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POR MEDIO DEL CUAL SE ESTABLECE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION DE LA UNIVERSIDAD DE CORDOBA

EL CONSEJO SUPERIOR DE LA UNIVERSIDAD DE CORDOBA
En uso de sus facultades legales y estatautarias, y

CONSIDERANDO:

Que el articulo 21 del Acuerdo N°270 de 2017, define las funciones del Consejo Superior
Universitario, y en su numeral 1° contempl6 que: 1) Definir la politicas académicas, las politicas

administrativas y la planeacion institucional.

Que el uso de las Tecnologias de Informacidn y Comunicacién conlleva riesgos, los cuales

deben ser reconocidos y mitigados, de acuerdo a la Politica de Riesgos adoptada por la Universidad.

Que la Universidad cuenta con una reglamentacion sobre proteccién de la Informacién, por
medio de la resolucién 1650 de 2017, pero no cuenta con una Politica de Seguridad de La
Informacion, por lo que es necesario ampliar el alcance, de acuerdo a la normatividad vigente como
lo son: La Constitucién Politica de Colombia, Ley de Comercio Electrénico, Ley de Delitos
Informaticos en Colombia, Ley de Proteccion de Datos, Ley sobre los Derechos de Autor, Guia para
la Administracion del Riesgo establecido por el Departamento Administrativo de La Funcién Publica,
Guia para la Elaboracion de la Politica de Seguridad y Privacidad de la informacién de MINTIC,
Decreto 1078 de 2015, PEI (Proyecto Educativo Institucional — PEI), Normatividad Universidad de
Cordoba (Estatutos, acuerdos y resoluciones vigentes), Norma ISO 9001 vigente, Sistema Integral
de Gestion de Calidad SIGEC.

Que esta politica busca definir, implementar, operar y mejorar de forma continua la
Seguridad de la Informacion, soportado en lineamientos claros de acuerdo a las necesidades de la

Institucién y a los requerimientos regulatorios.

Que es necesario apoyar la innovacion tecnolégica y proteger los activos tecnoldgicos de la
Universidad, estableciendo politicas, procedimientos e instructivos en materia de seguridad de la
informacion y fortaleciendo la cultura de seguridad de la informacion en los funcionarios, docentes,

estudiantes, terceros, aprendices, practicantes y clientes de la Universidad de Cérdoba.
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Que, de acuerdo con lo anterior, esta politica aplica a la Institucién segun como se defina en
su alcance, a sus funcionarios, docentes, estudiantes, aprendices, practicantes, proveedores,

terceros y la ciudadania en general.
Que en mérito de lo expuesto, se
ACUERDA:

ARTICULO 1. Establézcase la Politica de Seguridad y Privacidad de la Informacién de la
Universidad de Cordoba, en donde se indican los lineamientos sobre los que se tomaran las
decisiones alrededor de la seguridad de la informacién, y conformar un entorno, que le permita a
todos los procesos institucionales contar con herramientas y reglamentaciones referentes a la

seguridad informatica, los cuales tendran aplicacién sobre los siguientes elementos:

« Personas
*  Procesos
¢ Datos

» Software
* Hardware

* Instalaciones fisicas

La Universidad de Cdrdoba reconoce la informacion como un activo, asi como la importancia
de una adecuada gestion de la informacidn y es consciente de que la seguridad y proteccion de la
informacién genera un marco de confianza y de valor en el ejercicio de sus deberes con sus partes
interesadas, enmarcado en el estricto cumplimiento de las leyes y en concordancia con la mision y

vision.

Para la Universidad de Cérdoba, la proteccion de la informacion busca la disminucién del
impacto generado sobre sus activos, por los riesgos identificados, con el propoésito de preservar la

integridad, disponibilidad y confidencialidad de la informacién.

ARTICULO 2. Objetivos generales y especificos: el objetivo general de La Politica de Seguridad
y Privacidad de La Informacion es el de establecer los criterios y medidas béasicas que deben

aplicarse para proteger, preservar y gestionar la informacion institucional y la plataforma tecnolégica
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utilizada para su procesamiento, asegurando la conservacion de los atributos de confidencialidad,

integridad, disponibilidad y legalidad.

Los Objetivos especificos son los siguientes:

1. Definir los lineamientos para la adecuada valoracién, andlisis y evaluacién de los riesgos de
seguridad asociados a la informacion y su impacto, identificando y evaluando diferentes opciones
para su tratamiento con el fin de garantizar la continuidad e integridad de los sistemas de
informacion.

2. Brindar las herramientas para la proteccién e integridad de la informacion y de la Infraestructura
Tecnolégica Institucional.

3. Promover la cultura de seguridad de la informacion.

ARTICULO 3. Alcance y area de aplicacién: El ambito de aplicacién de la Politica de Seguridady
Privacidad de la Informacién se establece en todas las dependencias de la Universidad, procesos,
contratos o acuerdos con terceros, miembros de la comunidad universitaria cualquiera que sea su
rol (funcionario, practicante, contratista, estudiante, docente, visitante) y terceros no vinculados
directamente a la Universidad pero que presten su servicio o se encuentren involucrados en la

generacion, almacenamiento, uso, eliminacion y transferencia de la informacion de la Universidad.

ARTICULO 4: Responsable de su aplicabilidad, evaluacion y seguimiento: El area responsable
de velar por el cumplimiento de la Politica de Seguridad y Privacidad de la Informacion sera el
Proceso de Gestion del Desarrollo Tecnolégico, el cual debera desarrollar los mecanismos para la
aplicacién de la misma, teniendo en cuenta que esta, sera parte integral de los sistemas de gestion
de Planeacién de la Universidad y se incorporara al Sistema de Control Interno para la evaluacion y

control de su cumplimiento.

ARTICULO 5. Organizacién de la Seguridad de la informacién: Se establecen las siguientes

politicas para la Organizacién de la Seguridad de la Informacion:

1. La Universidad de Cérdoba, por medio de su Comité Institucional de Calidad y de
Coordinacion del Sistema de Control Interno y la Unidad de Control Interno realizara los

seguimientos a la implementacion de las actualizaciones y al cumplimiento de la normativa,
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y propiciaran el entorno necesario para crear un Sistema de Gestion de Seguridad de La
Informacion.
2. La Universidad establecera un Comité Técnico de Seguridad TIC, el cual dependera del
Comité Institucional de Calidad y de Coordinacién del Sistema de Control Interno, y estara a
cargo de las decisiones y seguimiento de los planes y programas establecidos para la gestion
de la seguridad de la informacion. Su constitucion y responsabilidades se definiran por medio
de una directiva interna, dentro de las cuales como minimo debera realizar las siguiente
actividades:
e Laformulacion y propuestas de actualizacion de politicas y directrices para la seguridad
de la informacién.
¢ El tratamiento de datos personales.
e Implementar las directrices a seguir en materia de seguridad de la informacion y al
seguimiento periddico de las mismas.
e Establecer los canales de comunicacion que seran usados para tal fin.

e El mejoramiento continuo.

ARTICULO 6. Manejo de la Informacion: Se establecen las directrices con el fin de proteger la
informacion de la Universidad en lo referente a su uso no autorizado, divulgacion o publicacion,
modificacion, dafio o pérdida, y al cumplimiento de reglamentaciones y leyes aplicables a la
Universidad y acogiendo como parte de esta politica la resolucion rectoral 1650 de 2017 para la

proteccion de datos personales:

1. Acuerdos de Confidencialidad: Los funcionarios y/o contratistas se obligaran mediante
clausulas de confidencialidad a no divulgar a terceras partes, la “Informacioén confidencial’,
que reciba por parte de la Universidad de Cérdoba o de un tercero en el ejercicio de su labor,
y en el caso de datos personales, dara estricto cumplimiento a las disposiciones
constitucionales y legales sobre la proteccion del derecho fundamental de habeas data, lo
dispuesto en el articulo 15 de la Constitucion Politica y la ley 1581 de 2012, yenla resolucion
rectoral 1650 de 2017, y/o las normas que la modifiquen. En caso de incumplimiento parcial
o total con las obligaciones establecidas en estas clausulas, sera responsable de los darios
y perjuicios que dicho incumplimiento llegase a ocasionar a la Universidad de Cordoba ylo

terceros.
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2. Propiedad de la Informacién: La informacion procesada, manipulada o almacenada por el
funcionario y/o contratista en el ejercicio de su relacion Laboral con la Universidad es
propiedad exclusiva de la Universidad de Cdrdoba.

3. Derechos de Autor: El usuario es responsable de respetar la Ley de Derechos de Autor, no
abusando de los medios electrénicos para distribuir de forma ilegal licencias de software,
libros electrénicos u otros, o reproducir informacién sin autorizacion del autor.

4. Procesamiento de datos: Los administradores de los sistemas y la infraestructura
tecnolégica local y central, son los responsables de garantizar los mecanismos para la
custodia y confidencialidad de la informacién almacenada en esos recursos
respectivamente, asegurando los roles y los perfiles de los usuarios mediante la asignacion

de las credenciales que les correspondan.

ARTICULO 7. Acceso Remoto: Se contemplan las conexiones y comunicaciones manejadas de

forma remota de usuarios autorizados para el acceso a las redes de datos de la Universidad:

1. El acceso remoto a la red de datos de la Universidad debera estar autorizado por el Proceso
de Gestién del Desarrolio Tecnolbgico.

2. Durante el desarrollo de actividades de trabajo con acceso remoto los funcionarios y/o
contratistas deben hacer uso de las herramientas de seguridad dados por la Universidad y
teniendo en cuenta las recomendaciones de seguridad que permitan mitigar la posibilidad
de fuga o acceso no autorizado o fraudulento de la informacién.

3. Se deben desarrollar programas de sensibilizacion para la seguridad y proteccion de los
activos de informacion durante el desarrollo de actividades de trabajo acordes con las
politicas, procedimientos internos y controles definidos por el Proceso de Gestion del
Desarrollo Tecnoldgico.

4. Para el acceso a los recursos de equipos de procesamiento de datos de tipo servidor debera
habilitarse un servicio de conexiéon de acceso remoto con previa autorizacién de los

administradores de los sistemas y la infraestructura tecnoldgica local y central.
ARTICULO 8. Uso de Recursos Tecnoldgicos:

1. Uso de los Recursos Tecnoldgicos: Cada departamento, facultad o proceso, tendra un
responsable por elllos activo/s critico/s o de mayor importancia para la facuitad, departamento

y/o la Universidad.
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e La persona o entidad responsable de los activos de departamento, facultad o proceso,
y/o puesto de trabajo, velara por la salvaguarda de los activos fisicos tecnolégicos
requeridos para la prestacion del servicio tecnolégico al area (hardware, medios
magnéticos, aires acondicionados, mobiliario.), activos de informacién (bases de datos,
archivos, documentaciéon de sistemas, procedimientos operativos, configuraciones),
activos de software (aplicaciones, software de sistemas, herramientas y programas de
desarrollo).

e El Proceso de Gestion del Desarrollo Tecnoldgico, deberad adoptar medidas de soporte

para gestionar los riesgos introducidos por el uso de dispositivos méviles (teléfonos

inteligentes, computadores portatiles, entre otros), en la red de datos propiedad de La
Universidad, y contar con controles de seguridad para mitigar el acceso no autorizado a
la informacién de la institucién.
2. Activos de informacién: Los activos de informacién deberan clasificarse de acuerdo con la
confidencialidad, integridad y disponibilidad. Estos activos deben contar con un propietario quien
tendra la responsabilidad de velar por la administracion correcta de los mismos durante su ciclo
de vida.

e Los activos criticos de informacién deben contar con los controles asociados al riesgo
de seguridad.

e Ningan funcionario y/o contratista puede divulgar informacion valorada como
confidencial o de uso interno de la Universidad a personas no autorizadas. Para lo
anterior se debe definir y divulgar las sanciones correspondientes, de acuerdo al régimen
disciplinario y normatividad legal vigente.

o Todos los usuarios y administradores de la plataforma tecnoldgica institucional seran
instruidos en seguridad de la informacion, de acuerdo con el area operativa a la que
pertenecen y las actividades que desarrollan.

3. Uso de equipos de computo: Los equipos asignados a cada uno de los usuarios que son
propiedad de la Universidad de Cérdoba, el Proceso de Gestion del Desarrollo Tecnologico sera
quien definira las aplicaciones que se instalaran en cada equipo de acuerdo al control
establecido, rol del usuario y uso, y los procedimientos para la instalacién o desinstalacion de
aplicaciones de software.

4. Instalacién, mantenimiento y actualizacion de equipos de computo: Se restringe el uso e

instalacion sin previa autorizacién del Proceso de Gestién del Desarrollo Tecnoldgico, de
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programas o utilitarios de comunicacion no autorizados en los equipos de la Universidad. Asi
como la realizacion de mantenimientos o correccién de problemas a dichos equipos por personal
no autorizado por la Universidad.

5. Uso de software y licencias: El Proceso de Gestiéon del Desarrollo Tecnolégico sera el
encargado de autorizar el software licenciado o libre que se tendra instalado en los equipos que
sean propiedad de la Universidad de Cérdoba.

6. Proteccién contra software malicioso: Todo equipo tecnolégico de la Universidad debe
estar protegido con una solucion de antivirus de gestion centralizada y actualizacion automatica.
7. Software desarrollado en La Universidad: Todo desarrollo, implementacién e implantacion,
de una solucion tecnoldgica de software para la Universidad de Cérdoba debe seguir los
Procedimientos establecidos por el Proceso de Gestién del Desarrollo Tecnoldgico.

9. Monitoreo del acceso y uso del sistema: Se realizaran registros y monitoreo de toda
actividad, procedente del uso de las aplicaciones, sistemas de informacién y uso de la plataforma
tecnoldgica institucional, mediante archivos de Log, Bitacoras de Sistemas y/o herramientas

l6gicas de monitoreo.

ARTICULO 9. Control de Acceso a la Informacion: Los controles de acceso deben considerar los
activos de informacién fisicos para los lugares donde se encuentra alojada la informacién, asi como

los controles de acceso légicos para los sistemas de informacién y plataformas de servicios.

Al momento de definir los controles de acceso se debe tener en cuenta la clasificacion de los activos
de informacion a la que se tendréa acceso, segin el rol y la segregacién de tareas, teniendo en cuenta
que:

1. Elacceso a centros de datos y de cableado seran restringidos y controlados.

2. Cualquier peticion de acceso a informacion, servicio o accion proveniente de un determinado
usuario o dependencia, se debera efectuar siguiendo los canales de gestion formalmente
establecidos de acuerdo a su competencia y/o rol.

3. Son considerados usuarios de la plataforma tecnolégica institucional, los empleados
docentes y administrativos, contratistas, estudiantes, y toda aquella persona, que utilice los

servicios tecnolégicos institucionales de la Universidad de Cérdoba.

Por una universidad con calidad, moderna e incluyente
Carrera 6*. No. 77-305 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920
www.unicordoba.edu.co




UNIVERSIDAD DE CORDOBA

ACUERDO N°062

acreditada

I‘N_‘._s'l'ﬂQQON&U&EN TE

4. Los diferentes tipos de usuarios tendran acceso Unicamente a los servicios y recursos
autorizados de la plataforma tecnoldgica institucional de acuerdo a su vinculacién, rol y
quehacer.

5. Elacceso a la plataforma tecnoldgica por parte de usuarios externos o terceros es restrictiva
y permisible con la autorizacién pertinente, y debe definirse como se va a documentar la
aceptacion de la confidencialidad hacia la institucion y la forma como sera establecido el
compromiso con el uso exclusivo del servicio para el que le sera provisto el acceso.

6. Los servicios accedidos por terceros acataran las disposiciones generales de acceso a
servicios por el personal interno de la institucion, ademas de los requisitos expuestos en su
contrato y/o o acuerdo con la Universidad.

7. Los servicios solicitados por un usuario, departamento o facultad seran proporcionados una
vez completados los procedimientos de autorizacién necesarios para su ejecucion de
acuerdo al tipo de servicio solicitado.

8. Las areas o dependencias que gestionan, contratan y/o vinculan personal susceptible de ser
usuario de las diferentes plataformas institucionales, en conjunto con el Proceso de Gestion
del Desarrollo Tecnolégico definiran los mecanismos para notificar el ingreso, traslado o
retiro de funcionarios y/o contratistas, con el fin de garantizar la actualizacion continua de la
base de datos de los usuarios y el control de acceso a los Servicios Tecnologicos

Institucionales.

ARTICULO 10. Responsabilidades de los Usuarios Frente a la Informacion de Autenticacion:
Los usuarios de la Universidad de Cérdoba tendran las siguientes responsabilidades en lo referente

al acceso a los sistemas de informacién e infraestructura tecnologica:

1. Elusuario es responsable exclusivo de salvaguardar su contrasefia de acceso a los servicios
tecnologicos institucionales y sera responsable del uso que haga de su cuenta de acceso a
los sistemas o servicios.

2. El usuario debera proteger su equipo de trabajo, evitando que personas ajenas a su cargo
puedan acceder a la informacion almacenada en él, teniendo en cuenta las
recomendaciones de seguridad que desde su rol de usuario puede llevar acabo.

3. Cualquier usuario que encuentre una falla de seguridad en los servicios tecnoldgicos de la
institucion, esta obligado a reportarlo inmediatamente al Proceso de Gestion del Desarrollo

Tecnolbgico.

Por una universidad con calidad, moderna e incluyente
Carrera 6°. No. 77-305 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920
www.unicordoba.edu.co




UNIVERSIDAD DE CORDOBA

ACUERDO N°062 "
acreditada

INSTITUCIONALMENTE

4. Los usuarios estudiantes y docentes, son responsables de respaldar la informacidn, producto
de los trabajos realizados en las salas y/o equipos de trabajo propiedad de la Universidad
en el medio que considere.

5. No se permite el uso de los recursos tecnolégicos institucionales a personal no autorizado.

Es responsabilidad del funcionario y jefe del area o unidad hacer cumplir esta directriz.

ARTICULO 11. Uso de Correo Electrénico, Plataformas Colaborativas, de Aplicaciones y de
Comunicacién:

1. Eluso de los servicios de correo electrénico plataformas colaborativas, de aplicaciones y de
comunicacion, se deben realizar acatando todas las disposiciones de seguridad disefiadas
para su utilizacion.

2. Todo uso indebido de los servicios de correo electrénico, plataformas colaborativas, de
aplicaciones y de comunicacion, seran motivo de suspensién temporal o definitiva del acceso
al servicio. Para la suspension definitiva, esta sera autorizada por El Comité Técnico de
Seguridad.

3. El usuario sera responsable de la informacién que sea enviada o generada desde sus
cuentas.

4. Las cuentas de las plataformas colaborativas, aplicaciones especificas y de gestiéon y correo
electrénico son personales e intransferibles. El propietario de la cuenta es responsable de la
privacidad de la clave de acceso a su cuenta; cualquier accion efectuada desde la misma
sera atribuida a dicho propietario.

5. La creacion de los correos electrénicos institucionales es responsabilidad del Proceso de
Gestién del Desarrollo Tecnoldgico, quien definird los nemotécnicos, estructura, viabilidad y
plataforma que se utilizara.

6. El Proceso de Gestion del Desarrollo Tecnolégico, se reservara el derecho de monitorear la
plataforma tecnoldgica institucional y bloqueara y/o reportara aquellos accesos y/o cuentas
gue presenten un comportamiento sospechoso para la seguridad de la informacidn,
funcionamiento y operacién de La Plataforma Tecnologica Institucional.

7. Esta prohibido a los usuarios de plataformas colaborativas y correo electronico, realizar las

siguientes acciones:

o Eluso de cuentas ajenas, asi como la cesion de la cuenta propia a terceros.
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¢ Iniciar o reenviar mensajes encadenados o el envio de correc masivo, exceptuando
los autorizados y de caracter institucional.

¢ Uso de seuddnimos y envié de mensajes anénimos.

o Envid de mensajes que atenten contra la dignidad humana y las garantias
fundamentales.

e Usar el correo corporativo para fines personales, comerciales, publicitarios,
religiosos o politicos.

e Generar 0 enviar correos electronicos a nombre de otra persona (suplantacion).

ARTICULO 12. Respuestas a Incidentes y Anomalias de Sequridad:

1. Los incidentes de seguridad graves deberan ser tratados en el Comité Técnico de
Seguridad, y para aquellos que sean considerados como delitos informaticos deberan

establecerse los mecanismos a implementar para reportarlos.

2. Se realizaran respaldos de la informacion de acuerdo con el procedimiento establecido
por el Proceso de Gestion del Desarrollo Tecnolégico, para los activos de informacién de
mayor importancia o criticos, los cuales deberan ser almacenados en condiciones

adecuadas.

3. Cualquier situacion anémala y contraria a la seguridad debera ser documentada, luego de
la revision de los registros o Log de sistemas con el objetivo de verificar la situacion y dar
una respuesta congruente y acorde al problema, tanto en el &mbito legal como en cualquier

situacion administrativa.

ARTICULO 13. Uso de Controles Criptograficos: Se debe asegurar el uso adecuado y eficaz de
cifrado para proteger la confidencialidad, autenticidad y/o integridad de la informacion para lo cual

se definen los casos en los cuales se usaran controles criptograficos:

1. En el almacenamiento de contrasefias de sistemas operativos, gestion de identidad y

acceso a bases de datos.
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2. En el resguardo de informacién con clasificacién confidencial o en la cual se haya
identificado riesgos asociados por los duefios de la informacién o el grupo asignado para la

gestion de la Seguridad de la Informacién de la Universidad.
ARTICULO 14. Seguridad Fisica y del Entorno:

1. El Proceso de Gestion del Desarrollo Tecnoldgico definira el manejo de la infraestructura de la red
dependiendo de las necesidades del servicio, con el fin de mantenerla y optimizar los recursos
existentes, para lo cual debe cumplir con las normas técnicas y estandares adoptados por el mismo,

garantizando la integridad, conservacion de la estética y seguridad de la infraestructura fisica.

2. El Proceso de Gestion del Desarrollo Tecnolégico debe establecer los controles y definiciones
para asegurar que el acceso fisico a los equipos e infraestructura de red sea realizado por el personal

idéneo en el ejercicio de sus labores de cuidado y mantenimiento de los mismos.

3. El sistema de control de accesos a areas seguras o restringidas debera ser definido por el Proceso
de Desarrollo Tecnolégico y aprobado por la Unidad de Planeacion y Desarrollo; la solucion
Tecnolégica adoptada debe documentarse en procedimientos, manuales y/o guias, establecidos por

el Proceso de Gestion de Desarrollo Tecnolégico.

Paragrafo 1. Esta prohibido a los usuarios de la red e infraestructura tecnolégica de la Universidad,

realizar las siguientes acciones:

1. Utilizar la infraestructura de tecnologia de informacion y redes de la Universidad para
conseguir o trasmitir material con animo de lucro excepto cuando se trate de cumplir
con fines institucionales.

2. Utilizar la infraestructura de tecnologia de informacién y redes de la Universidad para
realizar acosos, difamacion, calumnia o cualquier forma de actividad hostil en contra

de miembros de la comunidad universitaria y en general de cualquier persona o

institucion.

3. Ejecutar cualquier herramienta o mecanismo de monitoreo de la red de manera no
autorizada.

4, Burlar los mecanismos de seguridad, autenticacion, autorizacién o de auditoria de

cualquier servicio de red, aplicacién, servidor o cuenta de usuario.
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5. Desconectar o manipular los elementos de red tales como swtiches, routers, antenas,
racks y demés elementos pertenecientes a la infraestructura de red de la Universidad.
6. Instalar equipos de comunicaciones u otro tipo de dispositivo sin la autorizacién del

Proceso de Gestion del Desarrollo Tecnoldgico.

ARTICULO 15. Vulnerabilidades Técnicas: La informacién de las vulnerabilidades técnicas que
pueden tener los sistemas de informacion deben ser detectadas de forma preventiva y evaluadas
con el fin de que se tomen las medidas necesarias para abordar el riesgo asociado, por lo cual como

minimo deberan realizarse las siguientes acciones:
1. Establecer roles y responsabilidades asociados a la gestién de vulnerabilidades técnicas.

2. Definir procedimientos especificos para la ejecucién de escaneos planeados o por

demanda segun las necesidades identificadas.

3. Como minimo deben ser tratadas las vulnerabilidades identificadas en los escaneos de

los activos de informacion clasificados como criticos.

4. Debe analizarse la viabilidad de las acciones para remediar las vulnerabilidades frente al

riesgo de su implantacion.

ARTICULO 16. Seguridad en el desarrollo, adquisicién y mantenimiento de los sistemas de

informacion:

1. Los activos de informacion y los riegos asociados de los nuevos proyectos o desarrolios

deben ser identificados.

2. La informacion involucrada en los cambios a los sistemas en el ciclo de vida de desarrollo
y a las plataformas de produccion debe protegerse mediante procesos formales de control

de cambios.

3. Los datos de salida de los aplicativos que manejan activos de informacién o datos criticos
deben contener los datos relevantes requeridos para su uso de acuerdo con el rol y se

deberan enviar exclusivamente a los usuarios y/o terminales autorizadas.
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4. Los aplicativos deben pasar por un proceso de pruebas y aceptacién en un ambiente

destinado para tal fin antes de ser puestos en ambientes productivos.

ARTICULO 17. Gestién de servidores e Infraestructura central de almacenamiento y
conectividad: Los servidores y equipos de comunicacién centrales y de borde que soportan los
servicios tecnolégicos institucionales seran mantenidos en condiciones fisicas y ambientales seguras

y protegidas con minimo las siguientes caracteristicas:

s Controles de acceso y seguridad fisica.

o Sistemas de deteccion y extincién de incendio.
e Regulacién de temperatura y humedad.

» Sistemas eléctricos regulados y respaldados.

e Otros que se consideren necesarios.

1. La informacién institucional en formato digital sera mantenida en servidores autorizados y
dispuestos por el Proceso de Gestién del Desarrollo Tecnoldgico. No se permite el
alojamiento de informacion en servidores externos sin que exista una justificacion aprobada
por el Comité Institucional de Calidad y de Coordinacién del Sistema de Control Interno.

2. El Proceso de Gestion del Desarrollo Tecnoldgico establecera un Plan de mantenimiento

preventivo anual a la Infraestructura de Tecnologia e Informacién y Comunicacion.

3. Los servidores y equipos centrales de red, deben contar con soluciones y procedimientos
de copias seguridad, respaldo y recuperacién para casos de desastre. Asi como una

disposicion y conservacion adecuada de los medios de resguardo.

4. Los administradores de servidores y servicios son responsables de cumplir y hacer cumplir
las politicas de seguridad. El Proceso de Gestién del Desarrollo Tecnoldgico podra realizar

revisiones periodicas a los mismos con la finalidad de mejorar la seguridad o detectar fallas.

5. El acceso a la configuracion del sistema operativo de los servidores, debe ser Gnicamente
permitido al usuario administrador. Asi como todo servicio provisto o instalado en los

servidores, correra o sera ejecutado bajo cuentas restrictivas. En las situaciones en que se
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detecten servicios corriendo con cuentas no administrativas, estos privilegios tendran que
ser eliminados o configurados correctamente.
6. Esta prohibido a los usuarios de la tecnologia de procesamiento de informacion y redes
de la Universidad de Cérdoba lo siguiente:
. Violacion de los derechos de cualquier persona o institucion protegidos por
derechos de autor, patentes o cualquier forma de propiedad intelectual.
o Realizar copia, digitalizacién, distribucion de imagenes y fotografias de
cualquier origen, musica, audio, video, o instalacién de software sin licencia,
y/o permisos de su autor y sin autorizacion de la Universidad.
° Extraer o exportar informacion técnica sin la autorizacion expresa de la

Universidad.

ARTICULO 18. Monitoreo, evaluacién y seguimiento: Esta politica sera parte integral del Sistema
Integral de Gestién de la Calidad y se incorporara al Sistema de Control Interno para el monitoreo,
evaluacion y control de su cumplimiento. Los riesgos digitales seran tratados de acuerdo a la Politica
de Riesgos de la Universidad y El Modelo de Seguridad y Privacidad de La Informacién (MSPI),
establecido por MINTIC.

ARTICULO 19. Cumplimiento de la politica: Todo incumplimiento por parte de los usuarios a lo
establecido en esta politica acarreara sanciones de tipo disciplinario y legal, de acuerdo con lo
establecido en los Regimenes Disciplinarios y Reglamentos Estudiantil, Docente y de Personal

Administrativo de la Universidad de Cérdoba.

1. Los funcionarios, contratistas y terceras partes deben velar por el cumplimiento de las
politicas de seguridad de la informacion y deben cumplir con las disposiciones establecidas
por la Legislacién Colombiana vigente asociados a la de proteccién de datos personales y
seguridad de la informacion.

2. Todos los requisitos relevantes a nivel legislativo, estatutario, regulatorio y contractual, asi
como el enfoque de la institucién para cumplir con tales requisitos debe estar explicitamente
identificado, documentado y actualizado para la Universidad.

3. El Proceso de Gestion de Desarrollo Tecnolégico y/o las areas de gestién regulatoria,

como las Unidades de Control Interno, Planeacién y Desarrollo y Desarrollo Organizacional
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y Gestién de la Calidad, Asuntos Juridicos, a partir de la identificacion de requisitos de
seguridad de la informacién que sean de cumplimiento obligatorio y emitidos por entes
gubernamentales o privados y cualquier disposicion colombiana vigente, impartiran
directrices y harén seguimiento a la implementacion de los controles necesarios por parte de

las areas pertinentes de la institucion, para dar cumplimiento y proteger los activos de
informacién.

4. Los usuarios cuyas acciones puedan afectar la Seguridad de la informacién de la
Universidad no seran exentos de su responsabilidad disciplinaria y legal sin importar que

estas no se encuentren documentadas en esta politica y la normatividad legal vigente.

ARTICULO 20. Implementacién y actualizaciéon de la politica: La implementacion vy
actualizacion de esta Politica estara a cargo del Proceso de Gestion del Desarrollo Tecnoldgico, el
cual debera en un término de tres meses presentar el Plan de Implementacion a La Unidad de
Planeacion y Desarrollo, el cual incluira un Sistema de Gestién de Seguridad de La Informacién, para
la viabilizacién, formulacion de los proyectos asociados para la aprobaciéon en las instancias

institucionales.
ARTICULO 21. Vigencia. El presente acuerdo rige a partir de su publicacion.
COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dado en Monteria, a los 21 dias del mes de julio de 2021,

JOSE MAXIMILIANO GOMEZ TORRES
Presidente

Por una universidad con calidad, moderna e incluyente
Carrera 6 No. 77-305 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920
www.unicordoba.edu.co




