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La responsabilidad ética, legal y cientifica, de las ideas, conceptos, y resultados del
proyecto de investigacion, serén responsabilidad de los autores.
Articulo 59, Acuerdo N° 022 del 21 de febrero de 2018 del Consejo Superior.

Tener en cuenta los Articulos y directrices establecidos la Resolucion 1775, del 21 de
agosto de 2019. En donde se establecen las directrices y las politicas de
funcionamiento del repositorio institucional de la Universidad de Cdordoba (Articulos

tercero, octavo, once, entre otros).

“11 - BUENA FE: La universidad considera que la produccion intelectual que, los
profesores, funcionarios administrativos y estudiantes le presenten, es realizada por
éstos, y que no han transgredido los derechos de otras personas. En consecuencia, la
aceptara, protegera, publicara y explotara, segun corresponda y lo considere
pertinente”. Articulo 1, Acuerdo N° 045 del 25 de mayo de 2018 del Consejo

Superior.
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INTRODUCCION

El programa “Jovenes Pasantes” de la Gobernacion de Cordoba, es un mecanismo
institucional para que los jovenes cordobeses tengan la posibilidad de desarrollar sus
habilidades laborales, en las diferentes dependencias de la entidad, De esta forma, se
brinda la oportunidad a los futuros tecndlogos y profesionales de adquirir experiencia en
sus areas de conocimiento especifico, siendo éste un factor primordial en la actualidad

para poder acceder y desempefiarse en el mercado laboral del pais.

Por tal motivo, como estudiante del programa de Ingenieria en Sistemas de la Universidad
de Cdrdoba, queda adscrito a la Direccion Técnica de Sistemas de la Gobernacion de
Cordoba, con el objetivo de brindar apoyo desde el saber especifico a esta dependencia,
en cabeza del ingeniero Marco Arévalo Yepes, desarrollando actividades de conformidad
con las funciones establecidas para esta direccion en el DECRETO No. 0952 de 2016
(Gobernacion de Cérdoba, 2016).

La Direccion Técnica de Sistemas, tiene a cargo uno de los procesos de apoyo, como lo es la
Gestidn de Tecnologia y Sistemas de Informacidn, proceso transversal a los deméas procesos de
la Entidad Territorial. Es asi, que, entre las funciones, se encuentra el levantamiento de requisitos,

disefio de aplicaciones web, mdvil, y demas soluciones informaticas.

Ahora bien, la Direccion Técnica de Sistemas, entre los mdltiples requerimientos
allegados, destaca uno radicado bajo el oficio Nro. Adtva 2022-0050 (Ver Anexo),
suscrito por la Direccion de Ley 550, donde se expresa la necesidad de contar con
herramienta de tecnologia de gestion de informacion, que garantice la confidencialidad,
integridad y la disponibilidad de los datos, relacionados con todas las acreencias en el
marco del Acuerdo de restructuracion de pasivos de la Ley 550. Es precisamente ante esta
situacion, que se prioriza e hizo necesaria la creacion de una aplicacion web para la

administracion, gestion y control de las acreencias en el marco de la ley 550 de 1999.
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2. PLATAFORMA ESTRATEGICA DE LA EMPRESA

2.1. GOBERNACION DE CORDOBA

La Gobernacién de Cérdoba es una entidad pablica territorial de Cérdoba creada en
virtud de la Ley Novena de 1951, identificada con el Nit. 800103935-6 y centrada en
actividades publicas ejecutivas y de la administracion publica en general y participa del
desarrollo, coordinacion y verificacion de la ejecucion de planes y programas nacionales
y departamentales de crecimiento econdémico, social y de obras publicas en las
condiciones que prevean las delegaciones que reciban y los contratos o convenios que
para el efecto se celebren. Asi mismo, promueve y ejecuta actividades econdmicas, que
contribuyan al desarrollo del departamento y al bienestar la poblacidén. (Gobernacion de
Cordoba, 2022c)

2.2. MISION

La Gobernacion de Cordoba es una entidad territorial que promueve, apoya y
contribuye al incremento de la competitividad y productividad del departamento, a través
de la implementacion de politicas, programas y proyectos con impacto social y un entorno
que posibilite la ejecucion eficiente, equitativa y equitativa de los recursos. de salud,
educacion, caminos, agua, saneamiento béasico, cultura, deporte y recreacion; apoyar el
crecimiento y desarrollo de la agricultura y la industria del departamento; atender las
necesidades de las familias cordobesas y garantizar el acceso a los servicios por parte de
las poblaciones vulnerables (victimas) y de todas las poblaciones que habitan en la zona,

para mejorar su calidad de vida. (Gobernacion de Cérdoba, 2022b)
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2.3. VISION

Para el 2032, Cordoba se convertira en una division lider en el campo del desarrollo
territorial, con un crecimiento econdmico, social y ambiental continuo, del cual los
cordobeses seran los protagonistas, liderados por la innovacion y basado en una gestion
publica confiable y eficaz. sobre la base del reconocimiento y respeto de los derechos de
las personas, y la promocién de politicas y condiciones de convivencia ciudadana, sin
distincion de raza, sexo, color o condicidn social, para construir un territorio bueno y
competitivo; con oportunidades y seguridad, sustentados en los valores de respeto,
justicia, compromiso, honestidad, solidaridad, lealtad y diligencia, logrando asi los
mejores indicadores de gestion a nivel. (Gobernacion de Cordoba, 2022b)

2.4. FUNCIONES
Segun el DECRETO 1222 DE 1986 (abril 18) "Por el cual se expide el Codigo de

Régimen Departamental”.

e Participar en la elaboracion de los planes y programas nacionales de desarrollo econdomico
y social y de obras publicas y coordinar la ejecucion de los mismos.

e Cumplir funciones y prestar servicios nacionales, o coordinar su cumplimiento y
prestacion, en las condiciones que prevean las delegaciones que reciban y los contratos o
convenios que para el efecto se celebren.

e Promover y ejecutar, en cumplimiento de los respectivos planes y programas nacionales
y departamentales, actividades econdmicas, que interesen a su desarrollo y al bienestar de
sus habitantes.

e Prestar asistencia técnica, administrativa y financiera a los Municipios, promover su

desarrollo y el bienestar de sus habitantes.
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e Prestar asistencia administrativa, técnica y financiera a los Municipios, promover su
desarrollo y ejercer sobre ellos la tutela que las leyes sefialen.

e Colaborar con las autoridades competentes en la ejecucion de las tareas necesarias para la
conservacion del medio ambiente y disponer lo que requiera la adecuada preservacion de
los recursos naturales.

e Cumplir las deméas funciones administrativas y prestar los servicios que sefialen la
Constitucion y las Leyes. (Gobernacion de Cordoba, 2022)
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2.5. ORGANIGRAMA

DESPACHO DEL DIRECCIONAMIENTO
GOBERNADOR ESTRATEGICO
OFICINA ASESORA
APOYO —e JURIDICA
OFICINA DE Rl PLANEACION
CONTROL INTERNO DE PLANEACION ESTRATEGICA
CONTROL Y
EVALUACION
OFICINA CONTROL
INTERNO -
DISCIPLINARIO
APOYO l MISIONAL l
[ I I | | ]
SERETARIA DE SECRETARIA SECRETARIA DE
SECRETARIA sscggﬁzl: e DESARROLLO DEL INTERIOR SECRETARIA SECRETARIA COMPETITIVIDAD Y
GENERAL ECONOMICO Y PARTICIPACION DE EDUCACION DE JUVENTUD COOPERACION
Y RIAL CIUDADANA INTERNACIONAL
o itk SECRETARIA DE MUJER, SLcicinia SECRETARIA DE SECRETARIA
GENERO Y DESARROLLO DE TRANSITO
DEH CIENDS INERAL STRUCTURA DESARROLLO SOCIAL DECUETURS) DE LA SALUD Y TRANSPORTE
| NIVEL DESCENTRALIZADO |
EMPRESAS SOCIALES DEL ESTADO | | AGUAS DE CORDOBA | | INDEPORTES

Figura 1: Organigrama Gobernacion De Cérdoba (Gobernacién, 2021).
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2.6. MAPA DE PROCESOS
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Figura 2: Mapa De Procesos Gobernacion de Cdrdoba (Gobernacion, 2022).
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2.7. AREA DE TRABAJO

La practica empresarial se desarrollé6 de forma presencial, haciendo parte del Equipo
de Desarrollo de software de la Direccion de Sistemas de la Gobernacion de Cérdoba,
bajo las indicaciones y guia del Ingeniero Marco Arévalo Yepes. El trabajo se desarroll6
dentro del marco de trabajo de la metodologia de Prototipado 0 modelo de desarrollo
evolutivo, supervisado por Ingeniero Jose Waldo de la Ossa, encargado de orientar y

colaborar con las funciones del pasante.
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3. MARCO TEORICO O CONCEPTUAL

3.1. APLICACION WEB

En ingenieria de software, una aplicacién web, es una aplicacion que los
usuarios pueden utilizar, accediendo a un servidor web a través de un navegador
usando la Internet o una intranet. Es decir, una aplicacion (software) codificada en un
lenguaje de programacion compatible con un navegador web, y cuya ejecucion se

confia al navegador.

La aplicacion web es la opcion preferida de miles de usuarios potenciales debido a la
facilidad de uso del navegador web como cliente ligero, la independencia del sistema
operativo y la capacidad de actualizar y mantener facilmente las aplicaciones web sin
distribuir ni instalar software en el dispositivo del usuario final (Vidal-Silva et al.,
2021).

3.2. DJANGO

Es un framework de aplicacién web gratuito y de cddigo abierto escrito en
Python. Un framework web es un conjunto de componentes que ayudan al desarrollo

de sitios web de manera agil y rapida.

Al crear un sitio web, siempre debe haber un conjunto similar de componentes, por
ejemplo, cdmo manejar la autenticacion de usuario (registro, inicio de sesion, cierre
de sesion), el panel de administracion del sitio web, formularios y como cargar

archivos.(tutorial.djangogirls.org, 2022).

Por una universidad con calidad, moderna e incluyente
Carrera 6% No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co



UNIVERSIDAD DE CORDOBA

INFORME FINAL PRACTICA EMPRESARIAL
Comité de Acreditacion y Curriculo Facultad de Ingenierias Lacreditadaj

INSTITUCIONALMENTE]
20,30 501, viganci: 4 afo

ies MEN 2056 da 22 de mar

IGILADA MINFDUGACION"

3.3. FIRMA DIGITAL

Una firma digital (que no debe confundirse con un certificado digital) es una
técnica matematica utilizada para verificar la autenticidad e integridad de un

mensajes, software o documentos digitales.

A diferencia de las firmas tradicionales, las firmas digitales no se componen de
nombres, sino de dos “claves” o cadenas separadas. Consiste en aplicar un mecanismo
criptografico al contenido de un mensaje o documento con el fin de demostrar al
destinatario del mensaje que el mensaje no ha cambiado desde que se envio
(RENIEC, 2015).

3.4. GITHUB

Es la plataforma de alojamiento que pertenece a Microsoft que brinda a los
desarrolladores la capacidad de crear repositorios de codigo y almacenarlos de forma

segura en la nube mediante un sistema de control de versiones llamado Git.

Facilita la organizacion de proyectos y permite que multiples desarrolladores
colaboren en tiempo real. Esto significa que puede centralizar el contenido de sus
repositorios y ponerlos a disposicion para la colaboracion con otros miembros de su

organizacion (Lopez-Pellicer et al., 2015).

3.5. MODELO PROTOTIPO

Un modelo de prototipo o modelo de desarrollo evolutivo se utiliza
principalmente en el desarrollo de software para brindar a los usuarios una vista
previa de como se verd un programa o sistema. Se llama desarrollo evolutivo porque

el modelo prototipo evoluciona hacia el producto final (Alba, 2018).
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3.6. PYTHON

Es un lenguaje de programacion de alto nivel utilizado para desarrollar todo
tipo de aplicaciones. A diferencia de otros lenguajes como Java o .NET, es un
lenguaje interpretado, por lo que una aplicacion escrita en Python no necesita ser
compilada para ejecutarse, sino que puede ser escrita directamente por una
computadora usando un programa Ilamado intérprete. Seré ejecutado, por lo que no
es necesario "traducirlo™ a lenguaje de maquina (Santander Universidades, 2021).

3.7. VISUAL STUDIO CODE (VS CODE)

Es un editor de codigo fuente desarrollado por Microsoft. Es un software
multiplataforma gratuito disponible para Windows, GNU/Linux y macOS. VS Code
tiene una variedad de extensiones que brindan una excelente integracion de Git,
compatibilidad con la depuracion de codigo y la capacidad de escribir y ejecutar

cddigo en basicamente cualquier lenguaje de programacion (Microsft, 2022).
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4. DIAGNOSTICO ESPECIFICO DE LA EMPRESA

La Gobernacion de Cérdoba es una entidad publica territorial del departamento de
Cérdoba creada a partir de la Ley Novena de 1951, orientada en la realizacion,
coordinacién de actividades publicas ejecutivas y de la administracion publica de forma
general, igualmente participa en el desarrollo, coordinacion y verificacion de la ejecucion
de planes, estrategias, programas nacionales y departamentales en virtud de velar por el

crecimiento social y econdmico del departamento.

En Las funciones, reflejadas en la ley novena de 1951, se encuentra contemplada, la
gestion, administracion y control de las obligaciones econdmicas con las entidades del
estado, personas naturales y juridicas, esto a través de la secretaria de hacienda

departamental y sus dependencias.

Por tanto, en base a lo anterior, la Gobernacion de Cordoba como entidad publica se acogid
a la Ley 550 de 1999 en el afio 2009, aceptando la intervencion del estado con el fin de
velar por el cumplimiento de las obligaciones monetarias entre la entidad publica o privada
con sus acreedores, esto por medio del uso de un acuerdo de reestructuracion que define

normas y tiempos que deben ser cumplido para llevar a término lo establecido.

Por consiguiente, la Gobernacion de Cérdoba establece la Direccion de Ley 550, adscrita
a la Secretaria de Hacienda, para que cumpla las funciones de administrar, registrar,
gestionar y controlar las obligaciones monetarias (Acreencias), con los deudores
(Acreedores) que presentaron toda la documentacion requerida al momento de realizarse
el acuerdo, esto mediante un inventario inicial establecido en 2009 el cual fue modificado
en el 2015, este documento contiene toda la informacion sobre la deuda y la informacion

de los Acreedores.
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Para administrar esta informacién mencionada anteriormente, se utilizaba una matriz en
Excel, la cual también era usada para registrar todas las acciones que se realizaban sobre
la obligacion tales como: pagos, ajustes, depuraciones, etc. En consecuencia, surgen
dificultades teniendo en cuenta el deber de proteger la informacion registrada en dicho
documento. Por tratarse de un documento Excel, presenta vulnerabilidades de seguridad
al no garantizar la integridad de los registros, ademas de las modificaciones que ha sufrido
la matriz, impidiendo la consistencia de los datos y la perdida de los mismos, sufriendo

cambios en el formato de los datos.

Teniendo en cuenta lo anterior, el funcionario encargado de la Direccion de Ley 550,
mediante un Oficio (ver anexo) enviado a la Direccion de Sistemas de la Gobernacion de
Cordoba, solicito la creacion de un mecanismo, que garantice el acceso a la informacion,
ademas de dar veracidad de la integridad y la seguridad de la misma, y la asignacién de
roles a los integrantes de dicha Direccion, para el acceso a la informacion y los terceros,
con derecho a solicitar la misma. Por esta razdn, en aras de bridar una solucién a la peticion
de la Direccion de ley 550, el Director de Sistemas, con un analisis previo de la situacion,
optd por el desarrollo de una aplicacion web, que permitiera garantizar todas las
necesidades establecidas, ademas de proporcionar facilidad de acceso a los datos en
cualquier lugar a las personas que tienen la competencia y autoridad mediante el uso de
doble validacion y en términos documentales la implementacién de firma electronica y
cddigo de validacién para los certificados generados, esto siendo encargado al grupo de
desarrollo y andlisis, donde se establecieron las labores y los lineamientos necesarios para

llevar a cabo el desarrollo de la aplicacion web.
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Durante las préacticas en la Direccion de Sistemas, fueron asignadas las siguientes

actividades enfocadas al rol que este debia cumplir como backend.

Actividad Tiempo (Dias)
Fase de Contextualizacién 35
Reuniones 12
Estudio de los datos generados por el 17
grupo de Analisis
Retroalimentacion 6
Fase de Disefio 70
Codificacion de Funcionalidades 35
Creacion de base dados 20
Testing 10
Montaje al servidor 5
Fase de Retroalimentacion 15
Socializacion de las actividades realizadas 5
Conclusiones Finales 10

Tabla 1: Actividades Desarrolladas

Por una universidad con calidad, moderna e incluyente
Carrera 6% No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co



IGILADA MINFDUGACION"

UNIVERSIDAD DE CORDOBA

INFORME FINAL PRACTICA EMPRESARIAL
Comité de Acreditacion y Curriculo Facultad de Ingenierias Lacreditadaj

INSTITUCIONALMENTE]
les. MEN 2056 da 22 de marzo de 2019, wigancia: 4 afio:

Reuniones
/
. ., Estudio de la
Retroalimentacion : .
informacion
J

., Toma de

Implementacién _y
Decisiones

Figura 3: Ciclos De Realizado en Cada Fase
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5.1. FASE DE CONTEXTUALIZACION

En esta fase se llevaron a cabo reuniones con la Direccion de ley 550, teniendo
en cuenta el Oficio Nro. Adtva_2022-0050 (Ver Anexo) del 27 de abril de 2022,
Enviado a la Direccion Técnica de Sistemas, que define la necesidad de la creaciéon
de un mecanismo de seguridad que brinde, integridad, accesibilidad y
parametrizacion, de los datos que la Direccién suministro, por medio de estas
reuniones se sentaron las bases y se logro contextualizar la metodologia y la
problematica existente, ademas de definir el horizonte para completar el desarrollo
del proyecto.

El grupo de analisis estuvo presente en las reuniones con la finalidad de definir los
requerimientos del proyecto. Los cuales fueron recibidos por el grupo de desarrollo
con base en los datos suministrados por grupo de analisis, se establecié el entorno de
desarrollo y el lenguaje de programacién que para este caso se decidid usar el

framework Django que esta disefiado en Python.

5.2 FASE DE DESARROLLO

Durante esta actividad se aplicaron los conocimientos en programacion,
desarrollando las funciones del aplicativo web que fueron definidos a partir del
levantamiento de requisitos realizados por el grupo de analisis, mediante el uso del
framework Django, el cual es un Framework desarrollado en el lenguaje de
programacion Python, esto debido a la capacidad del lenguaje para el manejo de
grandes volimenes de informacion, ademas de su usabilidad y su caracteristica de
lenguaje no compilado que es muy parecido al lenguaje humano, ademas de sus
amplia librerias que proporcionan al usuario final un vasto conjunto herramientas con

las cuales poder desarrollar una aplicacion web muy eficiente.
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Durante esta etapa se desarrollaron la mayoria de las funciones fundamentales que
debe cumplir una aplicacion de gestion y control datos, lo que cominmente se conoce
como CRUD, a demas para el sistema de autenticacion de Usuarios (Login) se hizo

la integracion con el mismo que ya dispone el freeworks.

e CREATE (Crear o registrar datos)
e READ (Leer los registros)

e UPDATE (Actualizar registros)

e DELETE (Eliminar registros)

trib.messages.storage.cookie.CookieStorage™

ontrib.humanize”,

Figura 4: Integracion del Login al aplicativo web

Para crear el CRUD previamente debid establecerse la base de datos en Django, la
base de datos se puede disefiar mediante la definicion de modelos dentro del
freeworks, de este modo se puede tener un control al momento de asignar las

relaciones y las llaves relacionales de la base de datos de una forma mas agil.
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ie="Identificacidn”)
@ name="Razdn Social 6 Nombres",blank=True,null=Trug)
e="Cargo” blank=Trug,null=Trye)
"Teléfono", blank=True, null=True)

email = mo ax_ lenpth=5 se nane="Correo Electronico”,blank=True, null=Trug)

Usuario= mode ignkey(L (ADE, blank=True, null=Trug)

Figura 5: Dedicion de modelos en Base de datos

Para la implementacion del CRUD, Django proporciona el método ORM? el cual permite
mapear la estructura de la base de datos, esto proporciona la creacion de formularios con
base en los modelos (Models Forms), asi mismo las respetivas acciones propias del

CRUD, solo con implementar algunas lineas de cédigo.

Para el caso del aplicativo, estos formularios son enviados como un diccionario de objetos

directo a la vista en la cual se renderiza de forma predeterminada.

1 ORM es un modelo de programacién que permite mapear las estructuras de una base de datos relacional
(SQL Server, Oracle, MySQL, etc.), sobre una estructura légica de entidades con el objeto de simplificar y
acelerar el desarrollo de nuestras aplicaciones.
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@login reguired
Acreedor(r t):
form = acreedorForm()

r creado correctamente’)

X0R, ‘Error: Ya existe un Acreedor con esta identificacion®)

.add_message(request, R, 'Error: Mo tiene permisos para Acceder')
redirect(’inicio’
render “plantillas/acreedor.html”,{ " form’:form})

Figura 6: Funcidn de registro de datos

Ademas del CRUD, al sistema se le agregaron diversas funcionalidades, esto el fin de dar
cobertura a todas las necesidades manifestada por la Direccién de ley 550, como son, la
de generar certificados y reportes en formato PDF, siguiendo los lineamientos de creacion
de oficios de la Gobernacion.

Para hacer que el aplicativo lograra generar PDF, se uso la libreria Weasyprint la cual
permite generar un documento PDF a partir de una plantilla HTML.
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ode, ‘dia’ :dia, ‘mes’ imes[])

10)}

HttpResponseRedirec

Figura 7: Funcion Generar Certificados

Para velar por la seguridad y la autenticidad de los documentos arrojados por el aplicativo
web, se hizo necesario implementar la firma digital de los mismos, y de esta manera poder
validar si los documentos fueron generados desde la aplicacién (autenticidad), y
asimismo, determinar si han sido alterados (integridad).

La implementacion de esta funcionalidad se logré haciendo uso de las librerias Pyhanko
y OpenSSL. La libreria OpenSSL se utilizd para generar las llaves de cifrado, aplicando
un Hash-2, como resultado se obtiene un certificado PFX.
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e GenerarPFX.py X

set_issuer(
.get_subject(

open( FIR

Figura 8: Funcion Generar llave de Cifrado

~ wm Firmador
_ pycache__

[
~ wml Claves

= GenerarPFxX. py

e pyhanko.py

Figura 9: Documentos resultantes de Generar llaves de cifrado

Con las llaves de cifrado ya generadas, se pudo implementar la firma haciendo uso
de la libreria Pyhanko, esta permite firmar documentos PDF digitalmente, haciendo
uso del certificado PFX generado en la anterior funcion.
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er.load pkcsi2(

de " ut:
en(pdf, ‘rb’) as inf
IncrementalPdfFilel

g5eedValuespec(lo e LockDocument (*/true’)),
Ao (s

erm(1),

11°)),jdo

s.PdfSignatureMetada d_n : MA" ,md ith a2 ac. Monteria, Cérdoba’,

Hsigner(
t

Fecha Firma:

open(ruta+nom,

Figura 10: Funcién Firma digital

CERTIFICA:

Grupe Concepto

= I: _J

Para constancia se firma en monteria a los cinco (5) dias del mes de agosto del aito 2022,

E¥E

H Firmade Por: Jose Antonio Ramos Mendoza
i Fecha Firma: 2022-08-05
E -?'i URL: https://wwW.cordcba.gov.co

Elaboré:
Cargo:
Cédigo de
Verificacion:
Dacumen o

Figura 11: Resultado Firma Digital

La funcion de firma no solo fue pensada para los documentos generados por el
aplicativo, sino para los documentos que también son cargados al aplicativo. De esta
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forma también garantizar que los datos gestionados en materia documental son
auténticos.

Para el modulo de gestion documental, el cual controla toda la parte de
documentacion, tanto fisica como digital, se desarrollaron las funciones para cargar
los documentos relacionados a las obligacion monetaria o Acreencias, asi también
generar en inventario e indice electrénico de estas, en formato Excel.

@ receiverspy X @ pyhanko,py M

Figura 12: Funcion de carga de Datos

De igual Forma se realizaron pruebas de seguridad al aplicativo, para ello se utilizo
la herramienta de andlisis de vulnerabilidades OWAS ZAP, los resultados obtenidos
fueron satisfactorios en temas de seguridad web. De las pruebas realizadas de forma
automatica se encontré una vulnerabilidad categorizada por OWAS ZAP como
prioridad media (Ver Anexo), definida como un conflicto con el Content Security
Policy (CSP) al cual se le dio solucién.
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[£] Contexto predeterminado
® This screen allows you te launch an automated scan against an application -
just enter its URL below and press ‘Attack”

Tenga en cuenta que usted sélo debe atacar aplicaciones para las cuales ha
recibido previamente una clara auterizacion.

URL to attack: hittp:i/ ~ | @ selsccionar
Use traditional spider: [/

ePleu [ Historia &, Buscar [ mlertas Salida 4
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Figura 13: OWAS ZAP en Ejecucion
Para poner en produccion el aplicativo web, se hizo uso de los servidores propios de

la Gobernacion de Cordoba, el cual es un servidor con sistema operativo Windows
Server y XAMPP haciendo uso del médulo mod_wsgi.

Con el objetivo de mejorar el rendimiento de la aplicacion, se opt6 por subir la base
de datos en otro servidor, en el cual corre el sistema operativo Oracle Linux.

Gobernacion De Coérdoba

o~ Gobernacién de
y 4
Nombre de usuario C
Contrasefia Ahora le toca al pueblo

Figura 14: Vista inicial de la ampliacion en Produccion
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Indicadores Cuantitativos del Escenario Actual Ley 550
4384 9230 5187
o Acreedores o Acreencias e Ajustes
4654 1643 0
@ Pagos e Depuraciones Admin. Depuraciones Contables

Saldos de los Movimientos Realizados en el Acuerdo

°645.293.159‘760 °34.871.996.882 °436.551.406.697

otal Acreencias Inicia Total ajustes Total Pagos

Figura 15: Vasta del inicio de la aplicacion en produccion

5.3 FASE DE RETROALIMENTACION

En esta parte del proyecto, el Grupo de Desarrollo y Andlisis realizd una
evaluacion del proyecto y una presentacion ante la Direccion de Ley 550 con todos
los abogados que hacen parte de esa dependencia, la Direccién de Tesoreria, la
Secretaria de Hacienda del Departamento de Cérdoba y la Direccion Técnica de

Sistemas.
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6. PROPUESTA DE MEJORAMIENTO

El aplicativo web para la administracion, gestion y control de los registros de ley 550
que surgen del acuerdo de reestructuracion de pasivos en la Gobernacion de Cordoba, nace
de la necesidad existente en la secretaria de Hacienda especificamente en la Direccion de
ley 550, con el control de la matriz inicial o inventario inicial que se establece en el
acuerdo de reestructuracion del afio 2009. La informacion contenida en la matriz es
confidencialidad y requiere de un estandar de seguridad en su manejo por parte de los
integrantes de la Direccion de Ley 550, definiendo normas de seguridad y veracidad de

los registros.

No obstante, esto no puede ser cumplido en su totalidad haciendo uso de la matriz inicial
guardada en un documento en Excel, debido al volumen de la informacion que se
desprenden de todos los movimientos que puede tener una acreencia, esto conlleva a que
el documento sea dificil de gestionar para registrar los pagos, depuraciones y otros datos
en lo que se refiere al ciclo presupuestal otra vulnerabilidad y quizas la mas importante,
estd en el documento dado su formato en Excel, ya que la informacion contenida esta
expuesta a manipulaciones, copias no seguras y cambios en las obligaciones monetarias

relacionadas con los acreedores.

Por consiguiente, se defini6 como una prioridad y una buena oportunidad para el
practicante de ingenieria de sistemas de la Universidad de Cordoba, de aplicar los
conocimientos tedricos y practicos aprendidos en el ambiente laboral que proporciond la
Gobernacion de Cdrdoba, participado en el desarrollo de una propuesta con alta
complejidad debido a los médulos incluidos y la parte critica de la informacion que se
debe gestionar en el aplicativo. Por medio del levantamiento de requisitos funcionales y

no funcionales, se llevé cabo el disefio de bases de datos y codificacion de la misma, para
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ello, se usé como referencia, el marco de desarrollo bajo el modelo de prototipado, por
cuanto, le da importancia al usuario teniendo en cuenta las necesidades que desea suplir y
la facilidad que brinda dicha metodologia al tener una retroalimentacion constante de los
clientes para conocer la opinién, sobre los cambios necesarios de los prototipos.

Cabe resaltar, que esto se realizd siempre bajo supervision del encargado del desarrollo
en el grupo de desarrollo de la Direccion Técnica de Sistemas al ser un aplicativo
evolutivo, durante una de las reuniones de establecio que era de suma importancia integrar
un modulo para la gestion documental, asimismo el firmado digital de los documentos
cargados como soporte de las operaciones realizadas sobre las acreencias, y la salida de
certificados generados con el aplicativo web con el mismo nivel de seguridad, con el fin
de utilizar buenas préacticas de desarrollo y crear un aplicativo web con un nivel alto de

seguridad.
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7. APORTES DEL ESTUDIANTE

Como practicante de Ingenieria de Sistemas en la Gobernacion de Cordoba en la
Direccion Técnica de Sistemas, los mayores aportes a la entidad publica, se efectuaron al
brindar apoyo en la codificacion de las funcionalidades del aplicativo web, que surgen del
desarrollo de las reuniones con los integrantes de la Direccién de ley 550, las dependencias
de Gestion Documental, Presupuesto y Tesoreria, las cuales quedan sustentadas bajo actas
firmadas por los integrantes presentes en las reuniones, en las que se detallan cada una de las
solicitudes, sugerencias, anotaciones sobre las funcionalidades y herramientas a utilizar en el

transcurso del proyecto.

Se constata por medio las actas de reunion la participacion del practicante con fines de
cumplir con la fase de contextualizacion dado que las primeras reuniones fueron de suma
importancia para definir los principales criterios y elementos del proyecto de desarrollo, lo
cual, es de gran relevancia al hora de codificar las distintas funcionalidades del proyecto esto,
siguiendo la metodologia de desarrollo por prototipado, dado que permite corregir, agregar
y refinar las funciones del aplicativo web, teniendo en cuenta las anotaciones resultantes de

las entrevistas realizadas a los usuarios finales y el supervisor de desarrollo.

De igual forma, en la fase de codificacion del aplicativo se realizé la programacion de toda
la funcionalidad de la aplicacion web mediante el uso del framework Django, para la
codificacion de las funcionalidades se uso el lenguaje de programacion Python debido a que
es el lenguaje en el que esta echo el framework, también se usaron alguna libreria de Python

como.

e Pillow: la cual permite manipular los distintitos archivos de imagen y poder

guardarlos en la base de datos.
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Weasyprint: por medio de esta libreria se pueden generar PDF, a partir de una
plantilla HTML, se us6 para generar reportes y certificados generados por el
aplicativo web.

GTK-3: conjunto de componentes graficos requeridos por Weasyprint, para
renderizar los documentos PDF (Nota: Libreria externa desarrollada en C)
Openpyxl: esta libreria permite manipular documentos de Excel, en este caso se
implemento en mdédulo de gestion documental ya que se requerian generar algunos
formatos en Excel propios del modulo.

pypdf2: esta libreria permite manipular documentos PDF, y obtener el conteo de
propiedades o metadatos del mismo.

Pyhanko: esta libreria es una version modificada de pypdf2, con la caracteristica
particular de que se modificd con el fin de firmar digitalmente los documentos
PDF, lo que fue de mucha utilidad para dar una capa extra de seguridad a los
documentos PDF generados por el aplicativo web.

Openssl: esta libreria permite generar los certificados de firma o llaves de cifrado,
para firmar los documentos, dichos certificados se generan en formato PFX y con
un hash-2, lo que la hace un certificado de firma muy seguro.
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8. CONCLUSIONES

En calidad de practicante de la Direccion Técnica de Sistemas en la Gobernacién de
Cérdoba, es de considerar las practicas empresariales desarrolladas en la entidad, como
una experiencia muy enriquecedora, en atencion a que proporciona el ambiente para que
el practicate desarrolle sus relaciones interpersonales y en la interaccion con un ambito
laboral real donde pueda mejorar sus habilidades y adquirir algunas nuevas, esto debido a
que es rodeado por un grupo de trabajo experimentado y siempre dispuesto a orientar de
la mejor manera, también se conto con la supervision de dos mentores excepcionales con
un amplio conocimiento en la gestion de proyectos y desarrollo de software, los cuales
fueron una gran apoyo y guiando por el mejor camino para dar solucion en los momentos

requeridos de los problemas o requerimientos que surgian en el proyecto.

Lo anterior fue determinante en los resultados obtenidos durante desarrollo del aplicativo
web, el cual cumplié con las necesidades que fueron definidas al inicio del proyecto,
donde era requerido una herramienta software que permitiera la administracion, gestion
y control del escenario financiero de la ley 550 en la Gobernacion de Cordoba, de igual
forma se cubrié con las nuevas necesidades subyacentes en el marco del desarrollo por
prototipado, logrado asi un aplicativo robusto y modular, de tal manera que no solo
cumpliera con las necesidades de la Direccion Administrativa de Ley 550, si no que
permitiera incluir modulos adicionales, como: Gestion documental, donde se puede
controlar la ubicacion toponimica (ubicaciéon fisica de los documentos), foliacion
electronica, indice electronico y la gestidn de archivos digitales asociados a una acreencia,
esto regulado en las normativas de cero papel 003 y 005. Asimismo, se incluy6é un médulo
para el control del ciclo presupuestal, donde participan dependencias no contempladas al
inicio del proyecto, pero de igual importancia en el control de las obligaciones monetarias

como Tesoreria y Presupuesto.
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9. RECOMENDACIONES

La Gobernacion de Coérdoba siempre esta a disposicion de recibir jovenes practicas, y sus
diferentes dependencias, en aras de la realizacion de futuras practicas en la Entidad
territorial, se pueden optar por las siguientes recomendaciones.

9.1. RECOMENDACIONES GENERALES

e Con el fin de mejorar en términos de agilidad en los proyectos de desarrollo de
software, es pertinente disponer de un grupo de andlisis y desarrollo mas amplio,
para poder dar solucion a las tareas asignadas de forma rapida y eficiente.

e Dar mayor importancia o aplicar lineamientos en el manejo de la informacion en
las diferentes dependencias de la Gobernacion, a fin de lograr la inclusion de
herramientas tecnologicas sea facil y no genere un trabajo traumatico.

9.2. RECOMENDACIONES EN LOS PROCESOS

e Envirtud de aplicar una regla cero papeles y con miras a mejorar el proceso del
cobro de cuentas de los contratistas, se implemente una herramienta de software
que permita gestionar todo el proceso y llevar una trazabilidad donde se indique el
estado en el que se encuentra la cuenta.

e Otro potencial proyecto del cual se puede sacar gran provecho, es la
implementacion de una intranet en la entidad, con el fin de llevar un control de los
procesos internos de la Entidad.

9.3. RECOMENDACIONES APLICATIVO LEY 550

e Implementar la integracidn de sistema con otras herramientas de la entidad a traves
de APl o Web Service para lograr un trabajo en conjunto de todas estas.

e Se contempla una mejora al implementar un sistema de correos para el envié de
certificados a los acreedores de forma automatica.
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ANEXO I: DESCRIPCION DE LA PROBLEMATICA

La Gobernacion de Cérdoba es una entidad que tiene como funcion primordial administrar
los recursos del departamento de Cdrdoba; También es responsable de garantizar que los
recursos proporcionados por el gobierno nacional se utilicen para crear riqueza para todos.

Teniendo en cuenta lo anterior, la Gobernacién de Cordoba debido a dificultades economicas
se acogio al acuerdo de ley 550 por medio del acuerdo de reestructuracion de pasivos
celebrado el 23 de noviembre de 2009, donde la entidad se compromete a cumplir con sus
responsabilidades ante los acreedores que soliciten la cancelacién de su deuda segun los

lineamientos estipulados en dicho Acuerdo (Gobernacién, 2009).

Debido a la intervencion economica aceptada por las partes en el acuerdo, se cred un
inventario de acreencias Inicial en 2009 que contenia en un principio mas de 4600 registros
con la informacion personal de los acreedores y el costo de la deuda. Posteriormente, este
inventario sufrid una modificacion, mediante acto administrativo del 2015, en donde se
agregaron alrededor de 2300 registros nuevos al inventario. Esta informacioén cobra mucha
importancia para las partes interesadas, ademas se encuentra vigilada por distintos entes de
control designados por el gobierno nacional, con miras a hacer cumplir dicho acuerdo. En
virtud de lo anterior, es obligacion de la Direccion de Ley 550 de la Gobernacidn de Cérdoba,
velar por la integridad de la informacion y la confidencialidad de la misma, la cual
actualmente se encuentra contenida en una hoja de calculo, con alto riesgo de sufrir,
modificaciones no autorizadas, fraudes, pérdida de la misma, debido a que no cuenta con las
medidas de seguridad necesarias para garantizar su confidencialidad, integridad vy

disponibilidad.

Por las razones esbozadas, se hace imperativo crear una herramienta tecnologica (aplicacién

web) que permita administrar gestionar y controlar los compromisos establecidos en el
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Acuerdo de Ley 550 de 2009. Se espera que la herramienta permita: llevar el control de las
acreencias, la generacion de informes dependiendo de la necesidad de los solicitantes y, ante
todo, brinde seguridad en el tratamiento de la informacion. Todos esto, mediante la aplicacion
de altos estandares de codificacion y la correcta documentacion, para entregar un producto
de calidad y en cumplimiento a las instrucciones impartidas desde la Direccion Técnica de

Sistemas de la Gobernacién de Cérdoba.
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ANEXO I1I: OFICIO NRO. ADTVA 2022-0050
https://drive.google.com/file/d/1f-YcIX50WMhk6A2-12VT9 RvHRyu45Tx/view?usp=sharing

ANEXO IV: ACTAS DE REUNION
https://drive.google.com/file/d/1 8pR7mubhv3ru8-vtP fFAnU|t3VC8Ue/view?usp=sharing

ANEXO V: PRUEBAS DE SEGURIDAD WEB
https://drive.google.com/file/d/10-ezGRqj7 K70 YiWP8reY UcfpnYdUx6Sf/view?usp=sharing

ANEXO VI: CERTIFICACION DE PRACTICAS
https://drive.google.com/file/d/109thwoNqu L6BQuFIrN1IY lyedrSivgag/view?usp=sharing

ANEXO VII1: REQUISITOS NO FUNCIONALES E INSTALACION
https://drive.google.com/file/d/1BgUYEwJk7VEqUVVEkasX6QQZhlugj2nW/view?usp=s
haring

ANEXO IX: ACUERDO DE CONFIDENCIALIDAD
https://drive.google.com/file/d/10LHjbtK5Ic-iCnZ85DAZgmahu629jQzx/view?usp=sharing

ANEXO X: MANUAL DE USUARIO
https://drive.google.com/file/d/1C2i4iOrIHHnpOF6gksr XHaM-eY GwlMmy/view?usp=sharing
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