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Introduccion

Los productos de software hoy en dia se han convertido en herramientas estratégicas en
las Universidades para el cumplimiento de los objetivos organizacionales; por lo tanto, el interés
por la calidad del software crece en la medida que los usuarios son mas exigentes y requieren de
productos que cumplan con sus necesidades. Los estandares como son 1SO 9001, ISO/IEC 25001
definen criterios que tienen como objetivo orientar la alta calidad y desarrollo del software de
manera confiable. En relacion a lo anterior, se suman los desarrollos de las tecnologias digitales,
que se convierten en uno de los componentes que promueve una sociedad basada en el
conocimiento acompafiada de las denominadas Tecnologias de la Informacion y la
Comunicacidn en el siglo XXI segun la Conferencia Mundial de Educacién Superior (UNESCO,
1998). La tendencia enmarca que las instituciones de educacién superior inviertan en la calidad
de los procesos para garantizar que ofreceran servicios con estandares de alta calidad. En
Colombia en las instituciones de educacion superior se percibe completa autonomia para la
gestion de sus procesos de tecnologias de la informacién y la comunicacion y de innovacién, sin
embargo, cuando se trata de obtener una acreditacion en alta calidad, estas instituciones
implementan programas y proyectos de Tecnologia de la Informacién y la Comunicacién, pues
de este modo demuestran la apuesta que tienen en la nueva era del conocimiento y la capacidad
de gestionar acciones vinculadas a la formacion profesional con base a la innovacion y las TIC
(Freddy V. Marin, 2017).

El proceso de gestion del desarrollo tecnoldgico de la universidad de Cordoba provee y
mantiene las tecnologias de Informacion y comunicacion TIC que garanticen la confiabilidad y
seguridad de la informacion que requieren los procesos de la Universidad de Cérdoba para el

cumplimiento de los propdsitos misionales. De acuerdo a lo anterior, apostar por la tecnologia



es una ventaja frente a las demas universidades, dado que hoy en dia cumple un papel
fundamental; sin embargo, el procedimiento de andlisis, disefio y desarrollo de software no
cuenta con un estdndar o metodologia definida que asegure la calidad de sus productos. Por esta
razén, los responsables del proceso buscan como mejorar su gestion en los proyectos de
tecnologia de la informacidn. Es asi como se propone en el presente trabajo el disefio del sistema
de gestion de calidad bajo las normas ISO 9001:2015 e ISO/IEC 25001:2014 para el
procedimiento analisis, disefio y desarrollo de software a través de la elaboracion de un
procedimiento que permita garantizar la calidad en los desarrollos de software institucional
mediante el disefio y ejecucién de pruebas estandarizadas, asi como también el disefio de un plan
de accion dentro de un marco de trabajo de metodologias agiles para dar cumplimiento a los
requisitos de la norma ISO 9001 y a las mejoras identificadas segin la evaluacién de las
especificaciones de los requisitos del producto definidos en los estdndares de la norma ISO/IEC

25001.



1. Presentacion de la empresa

1.1. Plataforma Estratégica

El direccionamiento estratégico es la herramienta de gestion que establece el marco de
referencia para que la Universidad de Cordoba sea orientada hacia el cumplimiento de su mision,
vision y a la consecucion de sus objetivos, ademas de ser una herramienta que le permite
apoyarse para la toma de decisiones, en torno al quehacer actual y al camino que se debe recorrer
en el futuro, para asi, adecuarse a los cambios y a las demandas que les impone el entorno y
lograr la mayor eficiencia, eficacia, calidad en los servicios que se ofrecen.

A continuacion, se presentara la mision, vision y una descripcion del sistema integrado de

Gestion de Calidad con el fin de brindar el contexto general de la Universidad de Cordoba:

1.1.1 Misién

La Universidad de Cordoba es una institucién pablica de educacién superior que forma
integralmente personas capaces de interactuar en un mundo globalizado, desde el campo de las
ciencias basicas, asociadas a la produccion agroindustrial, las ingenierias, las ciencias sociales,
humanas, la educacion y la salud; genera conocimiento en ciencia, tecnologia, arte y cultura y

contribuye al desarrollo humano y a la sostenibilidad ambiental de la region y del pais.

1.1.2 Vision

Ser reconocida como una de las mejores instituciones publicas de educacién superior del
pais por la calidad de sus procesos académicos y de gestion institucional, orientada al
mejoramiento de la calidad de vida de la regidn, mediante la ejecucion y aplicacion de proyectos

de investigacion y extension en cooperacion con el sector productivo.



1.1.3 Sistema integral de gestion de la calidad

Composicion del SISTEMA INTEGRAL DE GESTION DE LA CALIDAD - SIGEC.
La Universidad de Cordoba ha definido un Sistema Integral de Gestidn de la Calidad (SIGEC)
que busca la identificacion de elementos comunes articulando politicas, modelos y procesos
disefiados para el aseguramiento de la calidad y mejoramiento continuo de la Institucion y sus
funciones esenciales de Docencia, Investigacion y Extension, por lo que se conforma por el

entrelazamiento de tres subsistemas:

Figura 1.

Subsistemas del Sistema Integral de Gestion de la Calidad

Nota. Composicion del SIGEC, tomada de (Universidad de Cordoba, 2020)

1.2 Mapa de Procesos

Dentro del marco del Sistema Integrado de Gestion de la Calidad la Universidad de
Cordoba definid una estructura por proceso, la cual estd compuesta por 18 Procesos que
corresponden a Procesos Misionales, Estratégicos, de Control y de Apoyo, dentro de estos

ualtimos se encuentra El Proceso de Gestion de Desarrollo Tecnoldgico.
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Figura 2.

Mapa de procesos de la Universidad de Cérdoba
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Nota. Mapa de procesos del SIGEC de la Universidad de Cérdoba, tomada de (Universidad de

Cordoba, 2020)

1.3 Organigrama
La estructura organizacional de la Universidad de Coérdoba estd encabezada por el
Consejo Superior, precedida por el Consejo Académico y el Rector, en el siguiente nivel de la

estructura se encuentra la Secretaria de Gestion Interna y la Secretaria General, luego se
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encuentra la Unidad de Planeacién, de la cual dependen la Seccion de Planeacion Estratégica, la
Seccion de Sistemas de Informacion y Estadisticas y la Seccion de Planeamiento fisico y
Tecnoldgico, paralela a esta se encuentra la Unidad de Asuntos Juridicos, seguida por la Unidad
de Desarrollo Organizacional y Gestion de Calidad, en el siguiente nivel se encuentran la Unidad
de Desarrollo Organizacional y Gestion de la Calidad, seguida por la Unidad de Control
Disciplinario Interno y Unidad de Control Interno, Unidad de Gestion y Relaciones
Internacionales, Unidad de Comunicaciones y Relaciones Publicas, Unidad Especial del Fondo
de Salud y Unidad de Gestion de la Equidad Social. Finalmente se encuentran las Vicerrectorias
Académica, de Investigacion y Extension y la Vicerrectoria Administrativa y Financiera, a las
cuales pertenecen las diferentes dependencias que dan apoyo directo a los procesos académicos

de la Universidad de Cérdoba.

12



Figura 3.

Estructura Organigrama Universidad de Cérdoba
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Cordoba, 2020)
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2. Descripcion y Formulacion Del Problema

Un estandar es una serie de recomendaciones a seguir para la entrega de un producto,
dentro de la calidad del software es una metodologia para que los entregables cumplan con las
expectativas del negocio. La calidad del software hoy en dia juega un papel importante dentro de
las organizaciones publicas y privadas, por esto es necesario tener un punto de comparacion y
mirar si el producto entregado cumple con los requerimientos y necesidades que tienen los
usuarios o clientes.

Debido a que El Proceso de Desarrollo de Tecnoldgico no cuenta con un estandar o
metodologia definida que asegure la calidad de sus productos, la Universidad de Cérdoba dentro
de su plan estratégico para la gestion de la calidad en la basqueda de consolidar su sistema
interno de aseguramiento de calidad, tiene en cuenta sus procesos de apoyo, los cuales estan
orientados a promover una cultura de autoevaluacion y mejora continua, es asi como en este
trabajo de evaluacion de los procesos se han identificado mejoras en algunos de estos para los
cuales se hace necesario la implantacion de soluciones a nivel tecnolégico con el fin de
fortalecerlos y garantizar su trazabilidad y transparencia.

Como parte de esta cultura de autoevaluacion y mejora continua se han identificado
procesos de apoyo que son transversales a los procesos académicos y administrativos, con un
gran impacto en la imagen y percepcion de los clientes internos y externos, y que requieren de la
identificacion e implementacién de lineamientos y marcos de trabajo para la correcta ejecucion
de los mismos, como es el caso del procedimiento de analisis, disefio y desarrollo de software.
Dentro de esta evaluacidn suelen integrarse y aplicarse metodologias de trabajo de mejores
practicas como lo son la gestién y aseguramiento de la calidad bajo los lineamientos de la norma

ISO 9001, la aplicacion de los marcos de trabajo de metodologias de gestion de proyectos agiles

14



y gestion de ciclos de vida de servicios de TI. Especificamente para el aseguramiento de la
calidad del software existe la norma ISO/IEC 25001 que define los artefactos que se deben
desarrollar para cumplir con los requisitos para cumplir con una adecuada planeacién y gestion
de los requisitos del producto de software (Chavarria, 2021)

Los estdndares definidos para el desarrollo de software bajo la norma ISO/IEC
25001:2014 pueden ser aplicados a las diferentes fases del desarrollo como lo son el
levantamiento de requerimientos, analisis y disefio, construccion, ejecucion de pruebas y
mantenimiento del software. Por otra parte, los marcos de trabajo de metodologias de gestién de
proyectos agiles, permiten la gestion de los proyectos de desarrollo de software de un forma
iterativa y adaptativa, lo cual facilita la asimilacion de cambios y la retroalimentacion por parte
del cliente final para garantizar la entrega de productos que satisfagan las necesidades y

expectativas de los clientes.

2.1. Formulacion del Problema
¢Como incide el disefio de un sistema de gestion de calidad bajo los lineamientos de la
norma ISO 9001:2015 e ISO/IEC 25001:2014 en el procedimiento de analisis, disefio y

desarrollo de software de la Universidad de C6rdoba?

2.2. Sistematizacion
- ¢Como se esté realizando el procedimiento de analisis, disefio y desarrollo de software en

la Universidad de Cordoba frente a la norma I1SO 9001:2015?

15



¢ Qué acciones se deben implementar en el procedimiento de analisis, disefio y desarrollo
de software en la Universidad de Cordoba con el fin de cumplir los requisitos de la norma
ISO 9001:2015 y garantizar la satisfaccion de los clientes?

¢ Cudles son los artefactos que deben implementarse en el procedimiento de analisis,
disefio y desarrollo de software en la Universidad de Cérdoba frente a la ISO/IEC
25001:2014?

¢Cudles son las mejores practicas y marcos de trabajo a utilizar para el procedimiento de

analisis, disefio y desarrollo de software en la Universidad de Cordoba?
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3. Marco Referencial

3.1. Generalidades de un Sistema de Gestion de Calidad

Un Sistema de Gestion de Calidad, se puede definir como las acciones encaminadas al
cumplimiento de la mision de una organizacion o empresa siguiendo los estandares que mas se
adaptan a su negocio y que van a contribuir al cumplimiento de sus objetivos. Para garantizar
una correcta implementacion de un Sistema de Gestion de Calidad es necesario que todos los
miembros de la organizacion se involucren en el proceso y participen con el fin de identificar y
realizar las modificaciones 0 mejoras que requieren los procesos involucrados en el sistema, para
lo cual es importante que exista una cultura de calidad y encaminar todas las acciones bajo los

principios de la mejora continua y enfoque al cliente.

3.2.  Norma ISO 9001 y Objetivo

Esta norma establece los requisitos que debe cumplir una organizacion para la
implementacién de un sistema de gestion de calidad, con un enfoque al cliente y el objetivo de
garantizar la entrega de un producto o servicio que satisfaga sus necesidades aplicando la mejora
continua a sus procesos (Ortiz, 2016).

ISO 9001: 2015 establece los criterios para un sistema de gestion de calidad y es el Unico
estandar en la familia que puede ser certificado (aunque esto no es un requisito). Puede ser
utilizado por cualquier organizacion, grande o pequefa, independientemente de su campo de
actividad. De hecho, hay mas de un millon de empresas y organizaciones en mas de 170 paises
con certificacion 1SO 9001. Este estandar se basa en una serie de principios de gestion de la
calidad que incluyen un fuerte enfoque en el cliente, la motivacion y la implicacion de la alta

direccion, el enfoque del proceso y la mejora continua. Estos principios se explican con mas

17



detalle en los principios de Gestion de Calidad. El uso de ISO 9001: 2015 ayuda a garantizar que
los clientes obtengan productos y servicios consistentes y de buena calidad, lo que a su vez

aporta muchos beneficios comerciales.

Figura 4.

Enfoque PHVA de la 1ISO 9001.

Nota. Composicion de la norma ISO por capitulos, tomada de (ICONTEC, 2015)
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3.3. Metodologias de Trabajo de Proyectos de Software y Calidad de Software

Las metodologias agiles de desarrollo surgieron como una alternativa a las metodologias
tradicionales, con el fin de flexibilizar los procesos de desarrollo de software y mejorar la
adaptacion a los cambios que pueden presentarse en los requerimientos de los clientes.
Estas metodologias se encuentran enmarcadas dentro de unos valores y principios que fueron
documentados en el manifiesto &gil donde se resumen las principales ideas y valores que
implican la agilidad para los equipos de trabajo.

Dentro de los tipos de metodologias de desarrollo agil se encuentra la metodologia de
desarrollo incremental, la cual permite agregar funcionalidades al proyecto de desarrollo de tal
forma que el cliente puede ir utilizado el producto desde las fases iniciales del proyecto y este va
siendo completado conforme el proyecto avanza. Dentro de las principales ventajas que tienen

este tipo de metodologia se encuentran:

Se tiene una visibilidad clara del progreso del producto, reduciendo los riesgos de no

conformidades en la entrega final.

- Provee una retroalimentacién constante y oportuna de las expectativas del cliente en
comparacion con las funcionalidades mostradas.

- Permite realizar entregas parciales al cliente, entregando valor en periodos cortos de
tiempo.

- Facilita la implementacion de cambios y adaptacion del producto a las necesidades del
cliente.

- Se disminuyen los riesgos de fallas técnicas y funcionales al final del proyecto ya que se

realizan pruebas a cada entregable (Maida, 2015).
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3.4 Norma ISO/IEC 25000

Define estandares para la calidad de productos de software, factores de medicion y
evaluacion. Esta norma busca alinear los objetivos del software a desarrollar con las necesidades
reales de la organizacion para la cual se desarrolla, velar por el cumplimiento de requisitos
contractuales y la mejora continua a través de la evaluacion periddica. Estos estandares pueden
ser aplicados a cualquier proceso de desarrollo de software en cualquier organizacién que se

encuentre comprometida con la calidad en todos sus niveles (Mario Edwin, 2019).

3.4.1 La Familia de Normas ISO/IEC 25000

La familia ISO/IEC 25000 es el resultado de la evolucion de otras normas anteriores,
especialmente de las normas ISO/IEC 9126, que describe las particularidades de un modelo de
calidad del producto software, e ISO/IEC 14598, que abordaba el proceso de evaluaciéon de
productos software. Esta familia de normas ISO/IEC 25000 se encuentra compuesta por cinco

divisiones (ISO 25000, 2021).

20



Figura 5.

La familia de normas ISO/IEC 25000

AP mm——— :

ISO/IEC 2501n: ISO/IEC 2502n:
Division para el Division para la
modelode calidad |[medicionde calidad

1SO/IE

Divisiém para |
gestuon_de la

ISO/IEC 2503n: ISO/IEC 2504n:
Division para los Division parala
requisitos de evaluacionde
calidad calidad

Nota. Composicion familiar de la norma ISO/IEC 25000, tomada de (1SO 25000 calidad del

software y datos, 2014)

3.4.2 ISO/IEC 2500n — Division de Gestion de Calidad
Las normas que forman este apartado definen todos los modelos, términos y definiciones
comunes referenciados por todas las otras normas de la familia 25000. Actualmente esta division

se encuentra formada por:
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e ISO/IEC 25000 - Guide to SQuaRE: contiene el modelo de la arquitectura de SQuaRE, la
terminologia de la familia, un resumen de las partes, los usuarios previstos y las partes
asociadas, asi como los modelos de referencia.

e ISO/IEC 25001 - Planning and Management: establece los requisitos y orientaciones

para gestionar la evaluacion y especificacion de los requisitos del producto software.

3.4.3 ISO/IEC 2501n — Division de Modelo de Calidad
Las normas de este apartado presentan modelos de calidad detallados incluyendo
caracteristicas para calidad interna, externa y en uso del producto software. Actualmente esta

division se encuentra formada por:

e ISO/IEC 25010 - System and software quality models: describe el modelo de calidad para
el producto software y para la calidad en uso. Esta Norma presenta las caracteristicas y
subcaracteristicas de calidad frente a las cuales evaluar el producto software.

e ISO/IEC 25012 - Data Quality model: define un modelo general para la calidad de los
datos, aplicable a aquellos datos que se encuentran almacenados de manera estructurada y

forman parte de un Sistema de Informacion.

22



Figura 6.

Modelo dindmico para las TIC de AENOR
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Datacenter Green, Sostenibilidad Energética en CPD SE CPD

Nota. Estructura jerarquica del modelo dindmico para las TIC de AENOR, tomada de (AENOR,

2019)
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4. Justificacion

Durante las ultimas décadas se han desarrollado significativas trasformaciones en el campo
de la educacidén superior; aspectos como la reorientacion de los patrones educativos, la
adquisicion de nuevas tecnologias y el desarrollo de modelos de aprendizaje basados en
competencias, se han impulsado con la finalidad de afianzar los procesos de ensefianza-
aprendizaje y, por ende, de formar profesionales integrales capaces de hacer frente de manera
dindmica y holistica a los diversos retos del mundo globalizado actual (Freddy V. Marin, 2017).
La educacién superior en Colombia enfrenta retos importantes dentro de los que se destacan el
mejoramiento de la calidad de las instituciones que ofrecen servicios educativos en este nivel de
ensefianza (Ligia Alba Melo, 2017).

Ahora bien, dentro de las estrategias que pueden ser llevadas a cabo por las instituciones de
educacion superior en aras de ser mas competitivas y sostenibles, se encuentra la apuesta por el
fortalecimiento y mejoramiento continuo de sus procesos y procedimientos, de lo anterior, existe
la necesidad de que las instituciones de educacion superior conciban estrategias para integrar el
desarrollo de las tecnologias de la informacion y la innovacion en sus procesos de una manera
optima y eficiente, con minimo uso de recursos econdémicos y a su vez impulsando la
participacion del capital humano universitario. A partir de estas estrategias puede tenerse un
impacto positivo en la medida que se incrementa la capacidad de investigacion, aumenta la
promocion de la cultura de la innovacién, y se impulsa la gestion de las tecnologias de la
informacién en este tipo de entidades. Consecuentemente, en el presente proyecto se desea
disefiar un sistema de gestion bajo los lineamientos de la norma ISO 9001:2015 para el

procedimiento de analisis, disefio y desarrollo de software en la Universidad de Cérdoba.
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Teniendo en cuenta ademas que existe un estandar orientado a la evaluacion y especificacion
de los requisitos del producto de software los cuales se encuentran definidos en la norma
ISO/IEC 25001:2014, la cual proporciona artefactos a implementar para cumplir con los

requisitos del cliente.
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5. Objetivos

5.1 Objetivo General
Diagnosticar el sistema de gestion de la calidad en el procedimiento de analisis, disefio y
desarrollo de software institucional bajo los lineamientos de la norma ISO 9001:2015 e ISO/IEC

25001:2014 con el fin de proponer mejoras requeridas para su cumplimiento.

5.2 Objetivos Especificos

- Identificar los aspectos de la normatividad actual en cuanto a estandares definidos sobre
sistemas y/o softwares con el fin de establecer aquellos que pueden aplicar al
procedimiento de analisis, disefio y desarrollo de software institucional de la Universidad
de Cordoba.

- Diagnosticar la gestion actual frente a los requisitos de las normas 1SO 9001:2015 e
ISO/IEC 25001:2014 a través de un analisis de brecha para conocer el porcentaje de
cumplimiento con respecto a las normas evaluadas.

- Disefiar un plan de accién dentro de un marco de trabajo de metodologias agiles para dar
cumplimiento a los requisitos de la norma ISO 9001 y a los artefactos que se deberian
desarrollar segln los lineamientos de la norma ISO/IEC 25001 en el procedimiento de
analisis, disefio y desarrollo de software en la Universidad de Cordoba.

- Proponer un procedimiento de Analisis, disefio y desarrollo de software institucional bajo
los estandares de las normas ISO 9001:2015 e ISO/IEC 25001:2014 que garantice una
adecuada especificacion de requisitos de desarrollo y de evaluacion de la calidad de

software.
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6. Metodologia y Trabajo De Campo

6.1 Tipo de Investigacion

La investigacion es de tipo descriptiva, ya que se quiere conocer y describir aspectos
propios del proceso, tales como los procedimientos a ejecutarse para analizarlos e interpretarlos
con el fin de ajustar el proceso y de tipo aplicativa porque se aplicaran los conocimientos
obtenidos y es una forma de conocer la realidad de la gestion actual. El disefio de la
investigacion es de tipo de campo, porque se va a recolectar informacién en la fuente primaria
donde suceden los hechos sin alterar los datos y de tipo documental, porque se van aplicar
herramientas para la recoleccion de la informacién. Los enfoques de investigacion bajo los
cuales se desarrollara el presente proyecto se fundamentan en los enfoques cuantitativo debido a
gue se va a generar un porcentaje de cumplimiento y utiliza la recoleccion de datos para probar
hipdtesis con base en la medicion numérica y el analisis estadistico, con el fin de establecer
pautas de los comportamientos e investigacion con enfoque cualitativo, ya que, existe
informacidn con variables de tipo cualitativas y utiliza la recoleccion y analisis de datos para
afirmar las preguntas de investigacion o revelar nuevas interrogantes en el proceso de

interpretacion.

6.2 Poblacion

La poblacion objeto de estudio con la cual se trabajard y se aplicaran las herramientas
para la recoleccion de informacion seran los profesionales de sistemas de informacion
involucrado con el procedimiento de analisis, disefio y desarrollo tecnolégico de la universidad

de Cordoba.
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6.3 Fases del Proyecto
El método bajo el cual se desarrollard el presente proyecto consta de cinco fases

relacionadas directamente con los objetivos especificos planteados.

6.3.1 FASE 1. Identificacion de los Aspectos Normativos

A través de los medios tecnoldgicos, revistas, periodicos, reglamentos, decretos, entre
otros, se consultaran los requisitos normativos y reglamentarios que aplican al desarrollo y
disefio de un proceso de desarrollo de software con el objetivo de cumplir los requisitos y

expectativas de los clientes.

6.3.2 FASE 2. Diagndstico de la gestion actual

6.3.2.1 Lista de chequeo 1SO 9001:2015.
Se busca identificar el estado actual de la gestion realizada frente al Sistema Integral de
Gestion de la Universidad de Cérdoba para generar un porcentaje de cumplimiento por cada

apartado que establece la norma y asi hallar el nivel de cumplimiento.

6.3.2.2 Lista de chequeo ISO/IEC 25001:2014

En vista de identificar el estado actual frente la evaluacién del cumplimiento de los
requisitos, la planificacion para los sistemas y productos de software, se busca identificar el
estado actual de la gestion realizada frente al procedimiento Andlisis, disefio y desarrollo de
software institucional para generar un porcentaje de cumplimiento y asi hallar el nivel de

cumplimiento.
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6.3.2.3 Encuesta ISO/IEC 25001:2014

La encuesta es un método de investigacion y recopilacion de datos utilizadas para obtener
informacion sobre un tema, asi mismo es un instrumento para recoger informacién cualitativa y/o
cuantitativa de una poblacién. Con esta se pretende ampliar la informacion sobre el

cumplimiento de los requisitos.

6.3.3 FASE 3. Anélisis de la Informacién Recolectada

En esa fase se identificara con que se cuenta, que se debe ajustar y lo que hace falta por
cada apartado de la norma. Asi, como las mejoras identificadas como resultado de la evaluacion
del procedimiento y que deberan tenerse en cuenta en el disefio de la matriz propuesta a

implementar para el cumplimiento de la norma.

6.3.4 FASE 4. Disefio del Plan de Accion

Con el fin de definir las acciones requeridas para dar cumplimiento a los requisitos que
no se cumplen a conformidad segun los resultados del diagndstico realizado bajo las normas 1SO
9001:2015 al sistema integral de gestion de la calidad e ISO/IEC 25001:2014 al procedimiento
Andlisis, disefio y desarrollo de Software Institucional y los resultados de la encuesta realizada al
equipo de sistemas de informacion, este plan contemplara la descripcion de hallazgos, las
acciones a emprender y las actividades a realizar por cada accion, el tipo de accion a realizar, la
identificacion del proceso que impacta, la periodicidad de cada actividad, los documentos y/o
evidencias que soportan la ejecucion de las actividades, el responsable de la ejecucion de la

accion.
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6.3.5 FASE 5. Elaboracion del Procedimiento

En esta fase se elaboraré con el formato de procedimiento definido por el Sistema Integral
de Gestion de la Calidad de la Universidad de Cordoba, una nueva version del procedimiento de
Anélisis, disefio y desarrollo de software institucional bajo los estandares de las normas 1SO
9001:2015 e ISO/IEC 25001:2014 que garantice una adecuada especificacion de requisitos de

desarrollo y de evaluacién de la calidad de software.
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7. Resultados

7.1 Identificacion de Aspectos Normativos

A través medios tecnoldgicos, revistas, periodicos, reglamentos, decretos, entre otros, se
consultaron requisitos normativos y reglamentarios que aplican al Proceso de Gestion de
Desarrollo Tecnoldgico con el objetivo de que estos se tengan presente y se implementen con el
fin de responder a las expectativas de las partes interesadas, aumentar la calidad y ser mas

competitivos. A continuacién, los requisitos normativos y reglamentarios identificados:

Manual de Gobierno Digital. Implementacion de la Politica de Gobierno Digital. Anexo —

Segmentacion Elementos Habilitadores: Arquitectura. Sistemas de Informacion (Mintic, 2021).

Tabla 1.

Gobierno Digital Sistemas de informacion

DOMINIO DESARROLLO DESARROLLO DESARROLLO
ARQUITECTURA ROBUSTO INTERMEDIO INCIPIENTE

La entidad tiene |La entidad tiene | Opcional
documentada la | documentada la
arquitectura de | arquitectura de

Sistemas de referencia 'y de |referencia y de

informacién solucién para los | solucion para los
Sistemas de | Sistemas de
informacion. informacion.
Las entidades | Opcional Opcional
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DOMINIO DESARROLLO DESARROLLO DESARROLLO
ARQUITECTURA ROBUSTO INTERMEDIO INCIPIENTE
cabeza de sector
poseen consolidado
y mantienen
actualizado el
catélogo de
sistemas de
informacion
sectorial
La entidad tiene |La entidad tiene|La entidad tiene

definido y aplica
una metodologia de

referencia para el

definido y aplica
una metodologia de

referencia para el

definido y aplica
una metodologia de

referencia para el

desarrollo de | desarrollo de | desarrollo de
sistemas de | sistemas de | sistemas de
informacion. informacion. informacion.

Los sistemas de|Los sistemas de|Los sistemas de

informacion de la
entidad cuentan con
funcionalidades de
trazabilidad y

auditoria de

informacion de la
entidad cuentan con
funcionalidades de
trazabilidad y

auditoria de

informacion de la
entidad cuentan con
funcionalidades de
trazabilidad y

auditoria de
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DOMINIO DESARROLLO DESARROLLO DESARROLLO
ARQUITECTURA ROBUSTO INTERMEDIO INCIPIENTE
transacciones 0 | transacciones 0 | transacciones 0
acciones de | acciones de | acciones de
creacion, creacion, creacion,

actualizacion,

modificacion 0
borrado de
informacion  para

los sistemas que asi
lo requieran de
acuerdo a su
criticidad y
relevancia para los

procesos de la

actualizacion,

modificacion 0
borrado de
informacion  para

los sistemas que asi
lo requieran de
acuerdo a su
criticidad y
relevancia para los

procesos de la

actualizacion,

modificacion 0
borrado de
informacion  para

los sistemas que asi
lo requieran de
acuerdo a su
criticidad y
relevancia para los

procesos de la

entidad. entidad. entidad.
La entidad tiene | La entidad tiene | La entidad tiene
definido e | definido e | definido e

implementado  un
esquema de soporte
a los sistemas de
informacion

incluyendo si estos

implementado  un
esquema de soporte
a los sistemas de
informacion

incluyendo si estos

implementado  un
esquema de soporte
a los sistemas de
informacion

incluyendo si estos
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DOMINIO

ARQUITECTURA

DESARROLLO

ROBUSTO

DESARROLLO

INTERMEDIO

DESARROLLO

INCIPIENTE

son mantenidos por
terceros. Tiene
establecido criterios
de aceptacion vy

Acuerdos de Nivel

de Servicio (ANS)

cuando se tenga
contratado con
terceros el

mantenimiento  de

son mantenidos por
terceros. Tiene
establecido criterios
de aceptacion vy

Acuerdos de Nivel

de Servicio (ANS)

cuando se tenga
contratado con
terceros el

mantenimiento  de

son mantenidos por
terceros. Tiene
establecido criterios
de aceptacion 'y

Acuerdos de Nivel

de Servicio (ANS)

cuando se tenga
contratado con
terceros el

mantenimiento  de

los sistemas de|los sistemas de|los sistemas de
informacion. informacion. informacion.
La Entidad tiene | La Entidad tiene | Opcional

establecido y aplica
un  procedimiento
para el
mantenimiento
preventivo de los

sistemas de

informacion.

establecido y aplica
un  procedimiento
para el
mantenimiento
preventivo de los

sistemas de

informacion

La entidad asegura

La entidad asegura

La entidad asegura
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DOMINIO

ARQUITECTURA

DESARROLLO

ROBUSTO

DESARROLLO

INTERMEDIO

DESARROLLO

INCIPIENTE

que sus sistemas de
informacién
cuenten con la
documentacion
técnica y funcional

debidamente

actualizada.

que sus sistemas de
informacién
cuenten con la
documentacion
técnica y funcional

debidamente

actualizada.

que sus sistemas de
informacién
cuenten con la
documentacion
técnica y funcional

debidamente

actualizada.

La entidad
implement6 un plan
de aseguramiento
de la  calidad
durante el ciclo de
vida de los sistemas
de informacion que
incluya la gestion
de criterios

funcionales y no

funcionales.

La entidad
implement6 un plan
de aseguramiento
de la  calidad
durante el ciclo de
vida de los sistemas
de informacion que
incluya la gestion
de criterios

funcionales y no

funcionales.

Opcional

La entidad cumple
con las

funcionalidades de

La entidad cumple
con las

funcionalidades de

La entidad cumple
con las

funcionalidades de
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DOMINIO DESARROLLO DESARROLLO DESARROLLO
ARQUITECTURA ROBUSTO INTERMEDIO INCIPIENTE
accesibilidad  que | accesibilidad  que | accesibilidad que

indica la Politica de

gobierno Digital, en

los sistemas de
informacion de
acuerdo con la

caracterizacion de

indica la Politica de

gobierno Digital, en

los sistemas de
informacion de
acuerdo con la

caracterizacion de

indica la Politica de

gobierno Digital, en

los sistemas de
informacion de
acuerdo con la

caracterizacion de

usuarios. usuarios. usuarios
Los sistemas de | Los sistemas de | Opcional
informacion ~ que | informacion  que

generan datos | generan datos

abiertos poseen | abiertos poseen
funcionalidades que | funcionalidades que

permiten la | permiten la
generacion de datos | generacion de datos

abiertos de forma | abiertos de forma
automatica automatica

La entidad tiene |La entidad tiene|La entidad tiene

definido y aplica la
guia de estilo en el

desarrollo de sus

definido y aplica la
guia de estilo en el

desarrollo de sus

definido y aplica la
guia de estilo en el

desarrollo de sus
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DOMINIO DESARROLLO DESARROLLO DESARROLLO
ARQUITECTURA ROBUSTO INTERMEDIO INCIPIENTE
sistemas de | sistemas de | sistemas de
informacion e | informacion e | informacion e
incorpora incorpora incorpora

especificaciones vy
lineamientos de
usabilidad definidos

por el MinTIC

especificaciones vy
lineamientos de
usabilidad definidos

por el MinTIC

especificaciones vy
lineamientos de
usabilidad definidos

por el MinTIC

Nota. Desarrollo segin el dominio de arquitectura — gobierno digital, tomada de (MinTIC, 2018)

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector

de Tecnologias de la Informacion y las Comunicaciones.

Lineamientos aplicables:

v' Parte 1 Disposiciones generales

v’ Parte 2 Reglamentaciones

v Registro TIC

v" Despliegue de infraestructura
v’ Titulo 6 Contraprestaciones por la provision de redes y servicios de telecomunicaciones.
v Titulo 9 Politicas y Lineamientos de Tecnologias de la Informacion. Capitulo 1. Politica

de Gobierno Digital.
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Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones

Lineamientos aplicables:

v" Todo el documento.

7.2 Diagndstico de la Gestion Actual 1SO 9001:2015
7.2.1 Lista de chequeo 1SO 9001:2015

El anexo 1 proporciona los detalles de la lista de chequeo que se aplico basada en los
apartados o capitulos de la norma ISO 9001:2015 para conocer la gestion actual sobre el Sistema

Integral de Gestidn de la Calidad de la Universidad de Cérdoba.

Para el desarrollo de la lista de chequeo se utilizaron los siguientes criterios de calificacion:

A. Cumple completamente con el criterio enunciado (10 puntos: Se establece, se implementa
y se mantiene; corresponde a las fases de Verificar y Actuar para la Mejora del sistema);

B. Cumple parcialmente con el criterio enunciado (5 puntos: Se establece, se implementa, no
se mantiene; corresponde a la fase del Hacer del sistema);

C. Cumple con el minimo del criterio enunciado (3 puntos: Se establece, no se implementa,
no se mantiene; corresponde a las fases de identificacion y Planeacion del sistema);

D. No cumple con el criterio enunciado (0 puntos: no se establece, no se implementa, no se

mantiene)
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En donde:

e Se establece significa que se encuentra definido, se tiene disponible, se tiene fijado, o se
tiene conocimiento, 0 se conoce, se expresa lo que se desea.

e Se implementa significa que las acciones establecidas se ponen en funcionamiento segln
lo establecido, o se llevan a cabo, 0 se ponen en marcha, o se llevan a la realidad, o se
realizan.

e Se mantiene significa que las acciones implementadas se mantienen segun lo establecido,

0 Se conservan, o se ejecutan en el tiempo.

7.2.2 Analisis de la informacidn recolectada a través de la aplicacion de la lista de chequeo
SO 9001:2015

A continuacién, se detalla el andlisis de la informacion obtenida del diagnéstico por cada
clausula o capitulo de la norma 1SO 9001:2015, determinado de manera general que se tiene y

qué hace falta en el Sistema Integral de Gestidn de la Calidad de la Universidad de Cérdoba.

CLAUSULA 4. Contexto de la Organizacion

Figura 7.

Contexto de la organizacion
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Contexto de la Organizacion

e % DE CUMPLIMIENTO

4.1 Comprensién de la

organizacion y su contexto
100%

4.4 Sistema de gestidn y sus
procesos

4.2 Comprensioén de las
partes interesadas

4.3 Determinacion del
alcance

QUE SE TIENE

v Se determind la planificacion estratégica de la Organizacion.

v ldentificado el contexto a través de la clasificacién de factores externos (Oportunidades y
amenazas) e internos (Fortalezas y debilidades).

v ldentificado el proceso responsable de determinar el contexto de la Organizacion.

v El seguimiento y revision de los factores externos e internos.

v’ ldentificado y determinado las partes interesadas y sus requisitos.

v/ Cada dependencia establece los mecanismos para hacer seguimiento de las partes
interesadas.

v" Manual del Sistema de Gestion de la Calidad.

v" Documentado y disponible el alcance del Sistema de Gestién.
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v" Documentado y justificado los requisitos que no son aplicables para el Sistema de
Gestion.
v" Mapa de procesos que identifica los procesos estratégicos, misionales, de apoyo y de
seguimiento y control.
v' Las caracterizaciones de cada uno de los procesos que componen el Sistema de Gestion.
QUE FALTA

v Alinear el alcance del Proceso de Gestion de Desarrollo Tecnol6gico con el del Sistema

de Gestion.

v" Identificar los recursos para el desarrollo de los procesos en la matriz de caracterizacion

de cada proceso del Sistema de Gestién de Calidad

CLAUSULA 5. Liderazgo
Figura 8.

Liderazgo

Liderazgo

e % DE CUMPLIMIENTO

5.1.1 Liderazgo y compromiso

en general
100%

5.3 Roles, responsabilidades y

.1.2 Enfi | cli
autoridades 5 nfoque al cliente

5.2.2 Comunicacion de | .2.1 Establecimiento de la
politica Politica
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QUE SE TIENE

v Representante de la Alta Direccion frente Sistema de Gestion de la Calidad, con
responsabilidades y autoridad definida.

v Definida la politica de Calidad, con la que se establece el compromiso de la Institucion
con el Sistema de Gestion de la Calidad y su mejora continua acorde a su Mision.

v" La politica esté disponible, publicada y se mantienen como informacién documentada.

v’ Estructura organizada de la Institucion.

v Manual especifico de funciones, requisitos minimos y competencias laborales.

v Matriz de autoridades y responsabilidades.

v Determinados los requisitos de sus grupos de interés a través de la comprensién de la
Institucion y el andlisis de su contexto, liderado por el Proceso de Planeacion
Institucional.

QUE FALTA
v La Instituciéon da cumplimiento a cabalidad de todos los requisitos de la clausula 5

Liderazgo.

CLAUSULA 6. Planificacién

Figura 9.

Planificacion
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Planificacion

e % DE CUMPLIMIENTO
6.1 Acciones para
abordar riesgos y

oportunidades
100%

6.3 Planificacion de los 6.2 Objetivos de la
cambios calidad y su planificacion

QUE SE TIENE

v' Identificados los riesgos y oportunidades que pueden afectar la conformidad de los
resultados.

v' La evaluacion y tratamiento de los riesgos y oportunidades que pueden afectar la
conformidad de los productos.

v Definidas e implementadas las acciones para reducir, eliminar, evitar y cambiar la
probabilidad de ocurrencia de los riesgos y fortalecer las oportunidades.

v Los objetivos del sistema de gestion de calidad, los cuales son coherentes con la politica
y son objetos de seguimiento y medicion.

v Los objetivos estan categorizados por procesos responsables de su medicion y analisis.

v Documentados los objetivos del sistema de gestion de calidad.

v" Procedimiento de Gestion de Cambios del Sistema de Gestion de la Calidad.
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QUE FALTA
v La Institucién da cumplimiento a cabalidad de todos los requisitos de la clausula 6

Planificacion.

CLAUSULA 7. Apoyo

Figura 10.
Apoyo
Apoyo
e % DE CUMPLIMIENTO
7.1.1 Generalidades
7.5 Informacion 7.1.2 Personas
documentada
7.4 Comunicacion 7.1.3 Infraestructura
7.3 Toma de conciencia /1.4 Amb.lénte para la
operacion de los...
7.2 Competencia 7'.1'5 Recursos d.e. ,
seguimiento y medicion
7.1.6 Conocimiento de
la organizacién
QUE SE TIENE

v Procedimiento de elaboracién y aprobacién del presupuesto, el cual describe como se
proporcionan todos los recursos necesarios para la implementacion, mantenimiento del

SIGEC.
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Identificado los factores que pueden afectar el ambiente de trabajo, realizacion de
talleres, capacitaciones y encuestas para evaluar el grado en que se mantiene el ambiente
de trabajo.

Equipos calibrados para ser utilizados en los laboratorios acreditados, programa de
calibracién con proveedores acreditados bajo la norma NTC 1SO/IEC 17025, ficha
técnica de los equipos, registros de calibracion.

Procedimiento de capacitacion de servidores publicos, bajo el cual se identifica la
necesidad de capacitacion y de la formacion a adquirir por los servidores.

Manual de funciones en el que se identifica la formacion, educacion y experiencia para
cada cargo, formato listo de chequeo en el que se determina toda la competencia
necesaria para el personal.

Implementados talleres y sesiones de capacitacion para la toma de conciencia de la
politica, los objetivos y la contribucion al SGC.

Procedimiento de comunicacion que aplica para toda la Universidad, politica de
comunicacion que direcciona una comunicacion oportuna, veraz y transparente.

Se mantiene y se conserva la informacion documentada requerida por la norma.
Procedimiento de control de documentos en el que se establecen las directrices para
elaborar, revisar, aprobar, actualizar y controlar los documentos. Listado maestro de
documentos que permite el control con relacion a la actualizacion, vigencia, conservacion
y ubicacion de los documentos.

Procedimiento control de registro en el que se definen los controles para la identificacion,

acceso, tiempo de retencion y disposicion de los registros.
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v Procedimiento para la realizacion de Inspecciones de Seguridad que abarca herramientas,
equipos, infraestructura, vehiculos, emergencias, orden y aseo.

v Procedimientos de Mantenimiento preventivo de la red, Mantenimiento correctivo de
equipos activos de red; asi como Procedimiento de mantenimiento de hardware y
software que definen los mantenimientos de Hardware y Software, necesarios para el
normal funcionamiento de los sistemas de comunicacion de la Institucion.

QUE FALTA

v Actualizar la caracterizacion de los procesos ya que no se observan los recursos para la
operacion.

v"Identificar los recursos de infraestructura para la operacion de los procesos del sistema de
gestion de la calidad.

v’ Fortalecer las competencias del personal temporal de la Institucion.

CLAUSULA 8. Operacion

Figura 11.

Operacion
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Operacion
e 05 DE CUMPLIMIENTO

8.1 Planificacion y
control operacional
8.7 Control de las E
salidas no conformeg

8.2 Requisistos para los
productos y servicios

8.6 Liberacion de los
productos y servicios,

8.3 Disefio y desarrollo
de los productos y...

8.5.6 Control de los
canbios

8.4 Control de los
procesos, productos...

8.5.5 Actividades
posteriores ala...

8.5.1 Control de la
produccion y de la...

L. B.5.2 Identificacion y
8.5.4 Preservacion trazabilidad
8.5.3 Propiedad

perteneciente alos...

QUE SE TIENE

v" La planificacion de los procesos misionales de Docencia, Investigacion y Extension de la

siguiente manera:

e Docencia: Calendario académico, asignacion Laboral Académica, Plan individual
de trabajo, Cronograma de actividades académicas semestrales de postgrados y
educacion continuada, Cronograma de autoevaluacién, Cronograma de
acreditacion de programas académicos, Plan operativo anual.

e Investigacion: Necesidades de las facultades, Plan operativo anual, Convocatoria
interna de investigacion, Convenios.

e Extension: Necesidades de las facultades, Plan operativo anual, Convocatoria

interna de extension y Convenios.
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v" Comunicacion de los requisitos a través de la publicacion de los informes de los
resultados de las autoevaluaciones en la web institucional.

v Encuesta de satisfaccion de usuarios, cuyo resultado se publica en el web institucional.

v Larevision de los requisitos para los productos y servicios de los procesos misionales de
Docencia, Investigacion y Extension de la siguiente manera:

e Docencia: Ley 30, Registro calificado: Decreto 1330 del 2019, Lineamientos
CNA para: acreditacion de programas, maestrias y doctorados, Institucional,
Autoevaluacion de programas académicos, Autoevaluacion Institucional y
Estatuto docente.

e Investigacion: Legales, Estatuto de Investigacién, Estatuto de Propiedad
Intelectual, Términos de referencia: Convocatorias internas, Proyectos,
Autoevaluacion de programas académicos y Autoevaluacion Institucional.

e Extension: Legales, Estatuto de Extension, Términos de referencia: Convocatorias
internas, Proyectos de extension, Programas con la comunidad, Encuestas al
sector productivo, Encuestas a egresados, Autoevaluacion de programas
académicos y Autoevaluacién Institucional.

v Procedimiento disefio o redisefio de programas académicos.
v' Los requisitos de entradas para las diferentes etapas del disefio y desarrollo, de la
siguiente manera:

e Planificacion

o Proyecto Educativo Institucional (PEI)
o Plan de Desarrollo

o Plan operativo anual
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e Elementos de Entrada

o Deteccion de necesidad-pertinencia: Problemas, potencialidades vy
demandas sociales identificadas en su area de influencia, Necesidades del
desarrollo cientifico, social, humanistico, cultural y tecnoldgico del pais.

e Controles: por parte de los siguientes 6rganos:

o Comité de acreditacion y curriculo del programa Comité de acreditacion y
curriculo de la Facultad Consejo de Facultad Comité de Autoevaluacion y
Acreditacion Institucional Consejo Académico Consejo Superior.

e Resultados

o Documento para obtencion de registro calificado.

o Otorgamiento del registro calificado.

o Renovacion/Otorgamiento de acreditacion de programas.

e Verificacién, Validacion y Cambios

o Seguimiento al desarrollo curricular por curso.

o Autoevaluacion.

o Pruebas Saber Pro.

o Renovacion del registro calificado.

o Acreditacion del programa.

o Politica curricular.

v La informacion de los resultados de la autoevaluacion y los cambios requeridos como
resultado de la misma, son publicados en los informes de autoevaluacion de la seccién

del SIGEC en la pagina de la Universidad.
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Procedimientos de Contratacion Directa y de Contratacion por Invitacion Publica, en los
cuales se definen los requisitos para las compras de los productos o servicios solicitados.
Formato de Proyecto de Pliego de Condiciones en el que se establecen las condiciones
términos de referencia que materializan el proceso contractual.

Procedimiento Gestioén de Proveedores que establece la metodologia y criterios para la
Comunicacién, Inscripcidon, Certificacion, Seleccion, Evaluacion y Reevaluacion de los
proveedores de la Institucion.

Matriz de propiedad del cliente, en la cual se describe la propiedad del cliente o
proveedor externo que se ha identificado y los procesos responsables de su verificacion,
proteccion y para salvaguardar la propiedad.

Procedimiento Control de salidas no conformes en el que se establecen las medidas para
identificar, controlar, dar tratamiento y evaluar la entrega de los productos y/o servicios

que no sean conformes con los requisitos establecidos.

QUE FALTA

v La Instituciéon da cumplimiento a cabalidad de todos los requisitos de la clausula 8

operaciones.

CLAUSULA 9. Evaluacion del desempefio

Figura 12.

Evaluacion del desempefio
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Evaluacion del Desempefo

=% DE CUMPLIMIENTO

9.1.1 Genralidades
100%

9.1.2 Satisfaccion del
cliente

9.3 Revision porla
direccién

9.1.3 Analisis y
evaluacion

9.2 Auditoria interna

QUE SE TIENE

v" Proceso de seguimiento y control para el seguimiento, medicién y evaluacién del

desempefio del Sistema de Gestion de la Calidad.

v Procedimiento Control de Indicadores. Evaluacion de los indicadores de gestién en cada

uno de los procesos que conforman el SGC, sesiones en las que se discute el grado de

avance y cumplimiento de los indicadores.

v" Procedimiento Evaluacién del Nivel de Satisfaccion de los Usuarios, el cual establece la

metodologia para evaluar el nivel de satisfaccion de los usuarios sobre los servicios

ofrecidos y permite definir acciones de mejora mediante el analisis de los datos arrojados.

v Sistema de Peticiones, Quejas, Reclamos y Sugerencias, creado mediante la resolucion

0255 de marzo de 2011 y administrado segun lo establecido en el Procedimiento de

Peticiones, Quejas, Reclamos y Sugerencias.
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v Se determinan, recopilan y analizan los datos e informacion para evaluar el desempefio
del Sistema de Gestion de la Calidad a través de las siguientes fuentes de informacion:
e Autoevaluacién de programas y autoevaluacion institucional.
e Evaluacion de la satisfaccion de los usuarios a través del procedimiento de
Evaluacion del nivel de satisfaccion del usuario.
e Conformidad con los requisitos de la normatividad interna y externa aplicable a
los procesos.
e Tendencias de los procesos
e Evaluacion de los proveedores, de acuerdo a los criterios establecidos en el
procedimiento de Gestion de Proveedores.
v Procedimiento de Auditorias Internas el que se han definido los lineamientos generales
para la planeacion, ejecucion y seguimiento de las Auditorias Internas de la Institucién.
v Procedimiento Control de salidas no conformes, bajo el cual se realizan las acciones
correctivas adecuadas.
v' Comité Institucional de Calidad y de Coordinacién de Control Interno quien revisa
periddicamente el Sistema de Gestion de la Calidad.
v Procedimiento de Revision por la Direccion definido por el Proceso de Gestion de la
Calidad para asegurar su conveniencia y mejoramiento continuo.
QUE FALTA
v La encuesta que se realiza hoy en dia no evalGa el cumplimiento de las necesidades y

expectativas del cliente.
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CLAUSULA 10. Mejora

Figura 13.
Mejora
Mejora
s, DE CUMPLIMIENTO
10.1 Generalidades
: . 10.2 No conformidad y
10.2 Mejora Continua accion correctiva

QUE SE TIENE

v Procedimiento para elaboracion y aprobacion de planes de mejoramiento que define las
directrices para identificar, analizar y eliminar las causas de las debilidades o No
Conformidades y efectos potenciales de los incidentes de trabajo.

v" Formato Plan de Mejoramiento en donde se documentan todas las acciones correctivas y
de mejora; y la naturaleza de los incidentes de trabajo detectados.

v' Como resultado del seguimiento, analisis y evaluacién y medicion se establecen las
mejoras para adecuar y mejorar el procedimiento de Analisis Disefio y de Desarrollo de

Software.
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QUE FALTA
v La Institucién da cumplimiento a cabalidad de todos los requisitos de la clausula 10

mejora.

7.2.3 Resultados de la gestion actual 1SO 9001:2015

En la tabla valor del cumplimiento se puede observar que si el porcentaje de
cumplimiento obtenido como resultado de la aplicacion de la lista de chequeo ISO 9001:2015 es
mayor o igual al ochenta por ciento (> 80%) indica que el nivel de cumplimiento de la gestion de
la calidad es alto y se deben mantener las acciones ejecutadas, si el porcentaje de cumplimiento
es menor que el ochenta por ciento (< 80%) pero igual o mayor que el sesenta por ciento (> 60%)
indica que el nivel de cumplimiento de la gestion de la calidad es medio y se deben mejorar las
acciones ejecutadas y si el porcentaje de cumplimiento es menor que el sesenta por ciento

(<60%) indica que el nivel de cumplimiento es bajo y se deben implementar acciones.

Tabla 2.

Valor de cumplimiento I1SO 9001:2015

VALOR DE CUMPLIMIENTO ACCION
ALTO % CUMPLIMIENTO > 80% MANTENER
MEDIO %60 < % CUMPLIMIENTO < 80% MEJORAR
BAJO % CUMPLIMIENTO < 60% IMPLEMENTAR
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En la siguiente tabla se detallan los resultados del diagnostico que se aplicd para conocer el

estado actual de la gestion frente al sistema integral de gestion de la calidad.

Tabla 3.

Resultados diagnosticos I1ISO 9001:2015

) % DE ACCIONES POR
CLAUSULA

IMPLEMENTACION REALIZAR
4. CONTEXTO DE LA ORGANIZACION 87% MANTENER
5. LIDERAZGO 100% MANTENER
6. PLANIFICACION 100% MANTENER
7. APOYO 82% MANTENER
8. OPERACION 97% MANTENER
9. EVALUACION DEL DESEMPENO 98% MANTENER
10. MEJORA 100% MANTENER

TOTAL 95%

CALIFICACION GESTION DE CALIDA ALTO

En la siguiente figura se muestra los resultados del diagnostico para cada apartado de la norma

de la ISO 9001:2015
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Figura 14.

Resumen 1SO 9001:2015

RESUMEN ISO 9001:2015

e % OBTENIDO DE IMPLEMENTACION

4. CONTEXTO DE LA

ORGA@J}%CIC’)N

100%

100%
5. LIDERAZGO

100%
10. MEJORA

9. EVALUACION DEL
DESEMPERNSB%

GIgé%NIFICACIC’)N

8. OPERACION 82% APOYO
97%

Los resultados obtenidos del diagnostico realizado al Sistema Integral de gestion de la

Calidad de la Universidad de Cérdoba bajo la norma 1SO 9001:2015 indicaron que se cumple

con un porcentaje de cumplimiento del 95% lo cual segln los criterios de calificacion equivale a

un nivel alto, por lo tanto, se deben mantener las acciones ejecutadas. En ese mismo sentido los

resultados obtenidos por capitulo son; contexto de la organizacion con un 87%, liderazgo con un

100%, planificacién con un 100%, Apoyo con un 82%, operacion con un 97%, evaluacion del

desempefio del 98% y el capitulo mejora con un 100%.
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7.3 Diagnostico de la Gestion Actual ISO/IEC 25001:2014
7.3.1 Lista de chequeo ISO/IEC 25001:2014
De igual manera, para el diagndstico de la gestion actual frente al procedimiento Analisis,
disefio y desarrollo de software institucional se utiliz6 como herramienta la lista de chequeo
basado en los capitulos de la norma ISO/IEC 25001:2014.
El anexo 2 proporciona los detalles de la lista de chequeo que se aplicd para conocer la
gestion actual sobre el procedimiento Analisis, disefio y desarrollo de software institucional.
Para el desarrollo de la lista de chequeo se utilizaron los siguientes criterios de calificacion:
A. Cumple completamente con el criterio enunciado (10 puntos: Se establece, se implementa
y se mantiene; corresponde a las fases de Verificar y Actuar para la Mejora del sistema);
B. Cumple parcialmente con el criterio enunciado (5 puntos: Se establece, se implementa, no
se mantiene; corresponde a la fase del Hacer del sistema);
C. Cumple con el minimo del criterio enunciado (3 puntos: Se establece, no se implementa,
no se mantiene; corresponde a las fases de identificacion y Planeacion del sistema);
D. No cumple con el criterio enunciado (0 puntos: no se establece, no se implementa, no se
mantiene).
En donde:
e Se establece significa que se encuentra definido, se tiene disponible, se tiene fijado, o se
tiene conocimiento, 0 se conoce, se expresa lo que se desea.
e Se implementa significa que las acciones establecidas se ponen en funcionamiento segln
lo establecido, o se llevan a cabo, 0 se ponen en marcha, o se llevan a la realidad, o se

realizan.
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e Se mantiene significa que las acciones implementadas se mantienen segun lo establecido,

0 Se conservan, o se ejecutan en el tiempo.

7.3.2 Analisis de la informacién recolectada a través de la aplicacion de la lista de chequeo
ISO/IEC 25001:2014

A continuacién, se detalla el analisis de la informacion obtenida del diagnéstico por cada
clausula o capitulo de la norma ISO/IEC 25001:2014, determinado de manera especifica que se

tiene y qué hace falta en el procedimiento Analisis, disefio y desarrollo de software institucional.

CLAUSULA 6.1 Generalidades
QUE SE TIENE
v’ Establecido un procedimiento PGDT-020 que sigue lineamientos del marco de trabajo de
Scrum, el cual da las directrices para realizar reuniones con el usuario y registrar sus
necesidades como historias de usuario para que posteriormente sean estimadas por el
equipo de desarrollo para la generacién del plan de trabajo del proyecto por sprints.
QUE FALTA
v El desarrollo de politicas y planes para la evaluacién de especificacion de requisitos v el
desarrollo de actividades para la evaluacion de sistemas y/o software.
v’ La definicion de roles para el equipo evaluador.
v El uso de modelos de gestién internacionales (normas especificas), para la especificacion
de requisitos, para la ejecucién de la evaluacion de calidad y para la medicion de calidad.
v’ La especificacion de las caracteristicas y/o factores internos y externos para los requisitos

de confiabilidad, eficiencia de rendimiento, operatividad, seguridad, compatibilidad,
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mantenibilidad, transmisibilidad, satisfaccion del uso, flexibilidad de uso y efectividad de
uso en el plan de evaluacion de calidad.

v" La definicidn y establecimiento de los objetivos de la evaluacion de calidad de sistemas
y/o software del plan.

v La evaluacion de todas las caracteristicas del plan de pruebas en el que se crean y se
registran los requisitos.

v La definicién de medidas para la evaluacion de los requisitos de calidad de sistemas y/o
software y la definicion de la frecuencia, asi como como también las acciones que se
deberian llevar cuando se difieren de los objetivos en el plan de evaluacion de calidad.

v El andlisis de la evaluacion de los resultados.

v’ La definicion de criterios de conformidad para la evaluacion de la calidad en sistemas y/o
softwares externos, asi como tampoco las caracteristicas internas y externas.

v' Una metodologia estandarizada para cuantificar y presentar los resultados de la
evaluacion de la calidad.

v El uso de una tecnologia adecuada y efectiva para evaluar la calidad de los sistemas de

software

CLAUSULA 6.2.1 Gestidn del Contexto de la Organizacion
QUE SE TIENE
v El Proceso de Gestion de Desarrollo Tecnoldgico no da cumplimiento a los requisitos de

la clausula 6.2.1 Gestion del contexto de la organizacion
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QUE FALTA

v El establecimiento de un plan de evaluacién de la calidad para los sistemas y/o software,
al igual que un procedimiento que sea consistente con la estrategia organizacional y las
politicas de calidad.

v La definicion de roles, responsabilidades y autoridades que faciliten la gestion estratégica
de la calidad de los sistemas y/o software.

v' La definicion de valores para los objetivos de la calidad.

v’ La realizaciéon de revisiones periddicas de los modelos aplicables en los requisitos y

proyectos de evaluacion de calidad de los sistemas y/o software.

CLAUSULA 6.2.2 Gestidn de los recursos
QUE SE TIENE
v" Los recursos de soportes de infraestructura para ejecutar las especificaciones de los
requisitos y proyectos de evaluacién de calidad de los sistemas y/o software.
v El talento humano necesario para los proyectos de desarrollo y la evaluaciéon de la
calidad.
v Los tiempos de entrega definidos para los proyectos de desarrollo, para lo cual se tiene en
cuenta las pruebas funcionales.
QUE FALTA
v La determinacion de los recursos para la ejecucion de los requisitos de los proyectos de
evaluacion de la calidad de los sistemas y/o software.
v’ Capacitacion al talento humano que gestiona los proyectos de evaluacion de la calidad de

los sistemas y/o software.
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v La implementacion de estrategias para el manejo de conflictos por fechas de cronograma

que resultan de la ejecucion de multiples proyectos en paralelo.

CLAUSULA 6.2.3 Planificacion del uso y las especificaciones de los requisitos de calidad y de
la tecnologia de la evaluacion de la calidad.
QUE SE TIENE

v El Proceso de Gestion de Desarrollo Tecnol6gico no da cumplimiento a los requisitos de
la clausula 6.2.3 Planificacion del uso y las especificaciones de los requisitos de calidad y
de la tecnologia de la evaluacion de la calidad.

QUE FALTA

v' La planificacion de las especificaciones de los requisitos de la calidad y de la evaluacién
de la calidad.

v La implementacion de un plan para la evaluacion de la calidad de los sistemas y/o
software.

v El establecimiento de una politica que declare el compromiso de la organizacion para la
introduccién, mantenimiento y la implementacion de las especificaciones de los
requisitos y la evaluacion de la calidad de los sistemas y/o software.

v' El establecimiento de los objetivos organizacionales para la introduccién, mantenimiento
y la implementacion de las especificaciones de los requisitos y la evaluacion de la calidad
de los sistemas y/o software.

v’ Las técnicas y herramientas de evaluacién de la calidad evaluadas e identificas en la

politica y la justificacion de las desviaciones en los objetivos.
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v La asignacion de las responsabilidades de la gestion de las especificaciones de los
requisitos de la calidad y de los procesos de evaluacion de la calidad.

v' La asignacion de las responsabilidades para la introduccion, mantenimiento y la
implementacion de las especificaciones de los requisitos y la evaluacion de la calidad de
los sistemas y/o software.

v La planeacion e identificacion de mejoras para las especificaciones de los requisitos de

calidad, para los procesos de evaluacion de la calidad y para el uso de nuevas tecnologias.

CLAUSULA 6.2.4 Implementacién de la tecnologia de evaluacion.
QUE SE TIENE
v El uso de herramientas abiertas para la evaluacion de las caracteristicas funcionales y de
calidad del cddigo para los desarrollos internos.
QUE FALTA
v' La definicion de los requerimientos para la adquisicion y desarrollo de las tecnologias de
evaluacion.
v' La apreciacion de la disponibilidad de la tecnologia de evaluacién de la calidad.
v' La definicion de un proceso para la adaptacion y operacion de la tecnologia de evaluacién
de la calidad.
v La validacion de un moédulo para la tecnologia de la calidad y la documentacion del

modulo de evaluacion.
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CLAUSULA 6.2.5 Transferencia de la tecnologia usada para la evaluacion.
QUE SE TIENE

v"Instructivos elaborados para la introduccion y adopcion de nuevas tecnologias.

v" Un ambiente de trabajo para la ejecucion de las pruebas funcionales y otro tipo de
actividades de evaluacion de la calidad de los sistemas y/o software.

QUE FALTA

v’ La preparacion de programas de entrenamiento y de las herramientas con el fin de
transferir el desarrollo o adquisicién de la tecnologia de evaluacion de la calidad.

v’ La definicién de una metodologia para la recopilacién de los datos y la evaluacion de la
transferencia de tecnologia y las experiencias sobre la transferencia de la tecnologia de
acuerdo al plan de calidad definido.

v’ La evaluacion de los efectos de introducir la tecnologia en la ejecucién de los proyectos
cuando esta es implementada.

v El seguimiento y monitoreo de la tecnologia a la medida en que es usada en los
proyectos.

v El establecimiento de mejoras al plan de calidad de acuerdo a los resultados obtenidos de

la evaluacion de la tecnologia de calidad.
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CLAUSULA 6.2.6 Evaluacion de la tecnologia para la especificacion de requisitos y evaluacion

de la calidad.

QUE SE TIENE

v El Proceso de Gestion de Desarrollo Tecnol6gico no da cumplimiento a los requisitos de

la clausula 6.2.6 evaluacion de la tecnologia para la especificacion de requisitos y

evaluacion de la calidad.

QUE FALTA

v" La evaluacion de la tecnologia de calidad usada que incluya lo siguiente:

El esfuerzo gastado en la especificacion de los requisitos de calidad.

El esfuerzo gastado en la evaluacion y medicién, la verificaciéon de la
informacion y el mantenimiento de la informacion para el uso en otros
proyectos y para la verificacion de la utilidad de la tecnologia.

La idoneidad y validez de las mediciones, criterios de evaluacion vy
técnicas usadas.

La eficacia de las especificaciones de los requisitos de calidad.

La eficacia de la evaluacion general de la calidad de los sistemas y/o
software.

La estandarizacion de la tecnologia en salud y la idoneidad de los niveles

de calificacion.
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CLAUSULA 6.2.7 Gestion de experiencias
QUE SE TIENE

v El Proceso de Gestion de Desarrollo Tecnol6gico no da cumplimiento a los requisitos de

la clausula 6.2.7 gestion de las experiencias.
QUE FALTA

v La definicion de las responsabilidades para el uso efectivo de la evaluacion de la
tecnologia y el mantenimiento de la evaluacién de los resultados y experiencias.

v' La definicion de requerimientos de calidad, seleccion de medidas, definicion de niveles
de calificacion y criterios de evaluacion cuando se van a realizar mejoras a traves de
modificaciones de estandares patentados.

v' El tener en cuenta:

e Las revisiones periddicas relacionadas con la tecnologia.
e Laintegracion de estandares relevantes y medidas nuevas y existentes.
e La retroalimentacion que pueda ser usada en la revision de los estandares,

en el plan de calidad y/o manual de la calidad.

CLAUSULA 6.3 Actividades a nivel de gestion de proyectos
QUE SE TIENE
v El seguimiento a la gestién de actividades de los requerimientos de sistemas y/o software.
QUE FALTA
v’ El establecimiento de un plan para la transferencia de la tecnologia de evaluacion y de un
plan de proyecto de evaluacion de calidad para la gestion de los proyectos de evaluacién

claramente definidos, documentados y acordados.
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v" El no contar con el talento humano experimentado para la administracion de la gestion
del proyecto de evaluacion.
v Laasignacion de recursos para actividades de gestion de proyectos.

v' La determinacion de herramientas de apoyo, estandares y procedimientos.

CLAUSULA 6.3.1 Apoyo para la planeacion de la evaluacion
QUE SE TIENE
v El desarrollo de un plan de proyecto de evaluacién de calidad para realizar la evaluacion
de los requisitos funcionales del producto.
v’ El establecimiento de las tareas y responsabilidades para la evaluacién de los requisitos
funcionales de calidad y/o software.
v Las mediciones aplicables a las caracteristicas de calidad y las especificaciones de los
requisitos funcionales.
QUE FALTA
v El establecimiento de un plan de proyecto de evaluacién de calidad para realizar la
evaluacion exitosa del producto.
v La definicion de los objetivos para el plan de proyecto de evaluacion de calidad con
respecto a la evaluacion de la calidad.
v’ La concientizacion de todo el personal y la gerencia sobre la importancia del plan, y de
sus detalles de implementacion.
v’ La validacién del plan por una persona competente de la organizacién para asegurar que
se cubren adecuadamente los requisitos de evaluacion incluyendo las siguientes

especificaciones:
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Como se dard cumplimiento a los objetivos iniciales.

Como esos objetivos seran cuantificados y medidos.

Como esas mediciones apoyaran al proceso de evaluacion.
e Como se llevara a cabo la gestion cuantitativa durante la evaluaciéon de
sistemas y/o software.
e Cuales son los respectivos objetivos de calidad ya que estos pueden
relacionarse con el producto, el propoésito o incluso el tamafio.
e Calificacion de las tareas y responsabilidades.
e Definicidn de como se van a recolectar, controlar y usar los datos.
v La definicién de objetivos con relacién al plan de proyecto de evaluacion de calidad que
incluya las siguientes especificaciones:
e Las correspondientes caracteristicas de calidad del producto.
e Los estandares adoptados.
e Los métodos.
e Las habilidades del personal.

e El soporte y herramientas de gestion de proyectos.

CLAUSULA 6.4 Analisis y uso de la evaluacion de resultados
QUE SE TIENE
v El Proceso de Gestion de Desarrollo Tecnol6gico no da cumplimiento a los requisitos de

la clausula 6.4 anélisis y uso de la evaluacion de resultados.
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QUE FALTA
v’ La recoleccidn, analisis y uso efectivo de los resultados de la evaluacion al final de cada
proyecto de evaluacion por el equipo evaluador.
v’ La consideracion de las siguientes especificaciones para alcanzar los objetivos:
e La verificacion de la calidad de los datos recolectados.
e Laidentificacion de métodos apropiados de agregacion de datos.
e La revision de los valores objetivo de los factores de calidad para cada
proyecto de evaluacion.
e El entrenamiento relevante, en caso de requerirse.
v El andlisis de los siguientes criterios para mejorar la tecnologia de la evaluacion:
e Evaluacion de los resultados.
e Evaluacion de los métodos.
e Evaluacion de los valores objetivos de los factores de calidad de cada
proyecto de evaluacion.
e La interpretacion y presentacion a todos los partes involucrados de los
resultados.

v El almacenamiento y control de la informacién documentada.

7.3.3 Resultados de la gestion de requerimientos y evaluacién de calidad de sistemas y/o
software bajo la norma ISO/IEC 25001:2014.

En la tabla valor del cumplimiento se puede observar que si el porcentaje de
cumplimiento obtenido como resultado de la aplicacion de la lista de chequeo ISO/IEC

2001:2014 mayor o es igual al ochenta por ciento (> 80%) indica que el nivel de cumplimiento
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de la gestion de la calidad es alto y se deben mantener las acciones ejecutadas, si el porcentaje de

cumplimiento es menor que el ochenta por ciento (< 80%) pero igual o mayor que el sesenta por

ciento (> 60% ) indica que el nivel de cumplimiento de la gestion de la calidad es medio y se

deben mejorar las acciones ejecutadas y si el porcentaje de cumplimiento es menor que el sesenta

por ciento (<60%) indica que el nivel de cumplimiento es bajo y se deben implementar acciones.

Tabla 4.

Valor de cumplimiento ISO/IEC 25001:2014

VALOR DE CUMPLIMIENTO ACCION
ALTO % CUMPLIMIENTO > 80% MANTENER
MEDIO %60 < % CUMPLIMIENTO < 80% MEJORAR
BAJO % CUMPLIMIENTO < 60% IMPLEMENTAR

En la siguiente tabla se detallan los resultados del diagndstico frente al procedimiento Analisis,

disefio y desarrollo de software institucional.

Tabla 5.

Resultados diagnoésticos ISO/IEC 25001:2014

% DE ACCIONES POR
CLAUSALA
IMPLEMENTACION REALIZAR
6.1 GENERALIDADES 30% IMPLEMENTAR
6.2.1. GESTION DEL CONTEXTO DE LA
0% IMPLEMENTAR

ORGANIZACION
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] % DE ACCIONES POR
CLAUSALA
IMPLEMENTACION REALIZAR
6.2.2 GESTION DE LOS RECURSOS 37% IMPLEMENTAR
6.2.3 PLANIFICACION DEL USO Y LAS
ESPECIFICACIONES DE LOS REQUISITOS DE
0% IMPLEMENTAR
CALIDAD Y DE LA TECNOLOGIA DE LA
EVALUACION DE LA CALIDAD
6.2.4. IMPLEMENTACION DE LA
, 30% IMPLEMENTAR
TECNOLOGIA DE EVALUACION
6.2.5. TRANSFERENCIA DE LA TECNOLOGIA
, 9% IMPLEMENTAR
USADA PARA LA EVALUACION
6.2.6. EVALUACION DE LA TECNOLOGIA
PARA LA ESPECIFICACION DE REQUISITOS 0% IMPLEMENTAR
Y EVALUACION DE LA CALIDAD
6.2.7. GESTION DE EXPERIENCIAS 0% IMPLEMENTAR
6.3. ACTIVIDADES A NIVEL DE GESTION DE
5% IMPLEMENTAR
PROYECTOS
6.3.1 APOYO PARA LA PLANEACION DE LA
6% IMPLEMENTAR
EVALUACION
6.4. ANALISIS Y USO DE LA EVALUACION
0% IMPLEMENTAR

DE RESULTADOS

TOTAL

11%

CALIFICACION GLOBAL

BAJO
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En la siguiente figura se muestra los resultados del diagndstico para el procedimiento Analisis,

disefio y desarrollo de software institucional.

Figura 15.

Resumen ISO/IEC 25001:2014

RESUMEN ISO/IEC 25001:2014

e 09 OBTENIDO DE IMPLEMENTACION

6.1 GENERALIDADES

40%
6.4. ANALISIS Y USO DE LA 6.2.1. GESTION DEL
EVALUACION DE 35% CONTEXTO DE LA
RESULTADOS ORGANIZACION
30%
25%
20% .
6.3.1 APOYO PARA LA 6.2.2 GESTION DE LOS
PLANEACION DE LA RECURSOS
EVALUACION 15%
10%
5%
b 6.2.3 PLANIFICACION DEL
USO Y LAS

ESPECIFICACIONES DE
LOS REQUISITOS DE
CALIDAD Y DE LA
TECNOLOGIA DE LA
EVALUACION DE LA
CALIDAD

6.3. ACTIVIDADES A NIVEL
DE GESTION DE
PROYECTOS

6.2.4. IMPLEMENTACION
DE LA TECNOLOGIA DE
EVALUACION

6.2.7. GESTION DE
EXPERIENCIAS

6.2.6. EVALUACION DE LA
TECNOLOGIA PARA LA
ESPECIFICACION DE
REQUISITOS Y
EVALUACION DE LA
CALIDAD

6.2.5. TRANSFERENCIA DE
LA TECNOLOGIA USADA
PARA LA EVALUACION
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Los resultados obtenidos del diagnostico realizado al procedimiento Analisis, disefio y
desarrollo de software institucional bajo la norma ISO/IES 25001:2014 indicaron que se cumple
con un porcentaje de cumplimiento del 11% lo cual segun los criterios de calificacion equivale a
un nivel bajo, por lo tanto, se deben implementar acciones de acuerdo al establecimiento de las
mismas. En ese mismo sentido los resultados obtenidos por capitulo son: generalidades con un
30%, gestion del contexto de la organizacion con un 0%, gestioén de los recursos con un 37%,
planificacidn del uso y las especificaciones de los requisitos de calidad y de la tecnologia de la
evaluacion de la calidad con un 0%, implementacion de la tecnologia de la evaluacion con un
30%, transferencia de la tecnologia usada para la evaluacion con un 9%, evaluaciéon de la
tecnologia para las especificaciones de requisitos y evaluacion de la calidad con un 0%, gestion
de experiencias con un 0%, actividades a nivel de gestion de proyectos con un 5%, apoyo para la
planeacion de la evaluacion con un 6% Y el capitulo analisis y uso de la evaluacion de resultados

con un 0%.

7.4 Encuesta ISO/IEC 25001:2014

Se realizo la aplicacion de un formulario a los profesionales que conforman equipo de
sistemas de informacion sobre la norma ISO/IEC 25001:2015 con el objetivo de determinar el
cumplimiento e implementacion de los requisitos de la norma ISO/IEC 25001:2014
(Requerimientos y evaluacion de calidad de sistemas y/o software) en el procedimiento de
Analisis, disefio y desarrollo de Software perteneciente al proceso apoyo Gestidén de Desarrollo

Tecnoldgico del Sistema Integral de Gestion de la Calidad de la Universidad de Cordoba.
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GENERALIDADES
¢Se aplican criterios estandarizados para la especificacion de los requisitos de software, como,
por ejemplo: usabilidad, fiabilidad, seguridad, mantenibilidad, portabilidad, compatibilidad,

adecuacion funcional o eficiencia de desempefio?

Figura 16.

Generalidades

Osl ONO

La mitad (50%) del equipo de sistemas de informacion indican que se aplican criterios
estandarizados para la especificacion de los requisitos de software, mientras que el resto (50%)
desconoce de la aplicacion de criterios para la especificacion de requisitos, por lo que se
evidencia que no se han definido los requerimientos de calidad, la seleccién de medidas y
definicidn de niveles de calificacion y criterios de evaluacion, por lo tanto, es un requisito no

conforme.

ASIGNACION DE RESPONSABILIDAD Y AUTORIDAD
¢Se tienen definidos los roles, las responsabilidades y autoridades para facilitar la gestion

estratégica de la calidad de los sistemas y/o software?
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Figura 17.

Asignacion de roles, responsabilidad y autoridad

asi ONO

A lo sumo el 75% de las personas que conforman el equipo de sistemas de informacién
conocen su rol y tienen clara sus responsabilidades y autoridades para facilitar la gestion
estratégica de la calidad de los sistemas y/o software, mientras que el 25% restante desconoce de
su rol, responsabilidades y autoridades, porque lo que se evidencia que no se han comunicado

todos los roles, responsabilidades y autoridades, no obstante, existe una oportunidad de mejora.

GESTION DE LOS RECURSOS
¢En el proceso "Gestidn de Desarrollo Tecnoldgico™ se han determinado los recursos de soporte
de infraestructura necesarios para ejecutar las especificaciones de los requisitos y proyectos de

evaluacion de calidad de los sistemas y/o software?

Figura 18.

Gestidn de recursos
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a5l aNo

Como méaximo el 75% del equipo han identificado y conocen que se han determinado y
proporcionado los recursos de soporte de infraestructura necesarios para ejecutar las
especificaciones de los requisitos y proyectos de evaluacion de calidad de los sistemas y/o
software, mientras que el 25% restante indica que no se tienen identificado todos los recursos,
por lo que se evidencia que no se han proporcionado todos los recursos necesarios, por lo tanto,

en este requisito existe una oportunidad de mejora.

IDENTIFICACION DE LA TECNOLOGIA DE LA EVALUACION DE LA CALIDAD

¢Se han establecido técnicas y herramientas para la evaluacion de la calidad del software de

acuerdo a los lineamientos y objetivos de calidad de la Institucion?

Figura 19.

Tecnologia de la evaluacion
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@as! @ANo

A lo sumo el 75% del equipo de sistemas de informacion indica que se han identificado y
establecido técnicas y herramientas para la evaluacién de la calidad del software de acuerdo a los
lineamientos y objetivos de calidad, mientras que el 25% restante desconoce del establecimiento
de estas técnicas, por lo que se evidencia que no se evalla la medida en que las técnicas son

usadas en la institucion, por lo tanto, en este requisito existe una oportunidad de mejora.

PLANIFICACION DE LAS ESPECIFICACIONES DE LOS REQUISITOS DE CALIDAD Y
DE LA TECNOLOGIA DE LA EVALUACION DE LA CALIDAD
¢Se identifican las mejoras para las especificaciones de los requisitos de calidad, los procesos de

evaluacion de la calidad y el uso de una nueva tecnologia?

Figura 20.

Planificacion de las especificaciones
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asl aNO

La mitad (50%) del equipo de sistemas de informacion indican que se han identificados
mejoras en las especificaciones de los requisitos de la calidad, los procesos de evaluacién y en el
uso de una tecnologia, mientras que el resto (50%) indican no haber identificado mejoras en
estos procesos, por lo que se evidencia que no se ha definido una metodologia para la
planificacion, mejora y estandarizacion de las especificaciones de los requisitos de calidad y de

la tecnologia de la evaluacion de la calidad, por lo tanto, es un requisito no conforme.

ANALISIS Y USO DE LA EVALUACION DE LOS RESULTADOS

¢Se tiene definida una metodologia para el analisis y uso de los resultados de la evaluacion de la

calidad del software?

Figura 21.

Analisis y uso de la evaluacidn de los resultados
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a5 ANO

A lo sumo el 75% del equipo dice que no se ha definido y establecido una metodologia
para el analisis y uso de los resultados de la evaluacion del software, mientras que el 25%
restante indica que se tiene identificado una metodologia, por lo que se evidencia que no se ha
realizado divulgacion y establecimiento de una metodologia de anélisis y evaluacion de

resultados de la calidad del software, por lo tanto, es un requisito no conforme.

COMUNICACION DE LOS RESULTADOS A LAS PARTES INTERESADAS

¢Se comunican los resultados obtenidos de la evaluacion de la calidad del software a las partes

interesadas?

Figura 22.

Comunicacion de los resultados
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sl ANO

A lo sumo el 75% del equipo indica que no se comunican los resultados obtenidos de la
evaluacion de la calidad del software a las partes interesadas, mientras que el 25% restante indica
presentar los resultados a las partes interesadas, por lo que se evidencia que no se comunican los
resultados de la evaluacién de la calidad con las partes interesadas, por lo tanto, es un requisito

no conforme.

7.5 Plan de Accion

El anexo 3 proporciona los detalles del plan que se definid con el objetivo de definir las
acciones requeridas para dar cumplimiento a los requisitos que no se cumplen a conformidad
segun los resultados del diagndstico realizado bajo la norma ISO 9001:2015 al Sistema Integral
de gestidn de la calidad e ISO/IEC 25001:2014 al procedimiento Analisis, disefio y desarrollo de
Software Institucional y los resultados de la encuesta realizada al equipo de sistemas de
informacidn de la Universidad de Cérdoba. Este plan fue apoyado con las siguientes referencias:
Documento maestro del Modelo de gestién y gobierno T1 (Mintic, Gobierno de Colombia
Mintic, 2021) la norma ISO/IEC 25010 (ISO/IEC 25010, 2021) y finalmente la norma ISO/IEC

25040 (ISO/IEC 25040, 2021).
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7.6 Procedimiento

El anexo 4 suministra el resultado de la nueva version propuesta para el procedimiento
Anédlisis, disefio y desarrollo de software institucional elaborada bajo los estandares de las
normas 1SO 9001:2015 e ISO/IEC 25001:2014 que garantice una adecuada especificacion de
requisitos de desarrollo y de evaluacién de la calidad de software.

La version propuesta del Procedimiento Analisis, disefio y desarrollo de software
institucional tiene como objetivo solucionar las necesidades de sistematizacion de informacion a
través de la especificacion de requerimientos, disefio y desarrollo de software, que cumplan con
las politicas institucionales; buscando una mejora en la eficiencia, eficacia y calidad de los
procesos de la Universidad e incluye los requisitos de la clausula o capitulo 8.3 Disefio y
desarrollo de los productos y servicios de la norma I1SO 9001: 2015, y los requisitos de la
clausula o capitulo 6 Requisitos y recomendaciones para la calidad de la especificacion de
requisitos y evaluacion de la calidad de sistemas y softwares de la norma ISO/IEC 25001:2014.
En ese sentido, este procedimiento incluye un objetivo, alcance, definiciones, politicas de
operacion, descripcion del procedimiento, documentos de referencia, registros, control de
cambios y anexos.

No obstante, el anexo 5 complementa el procedimiento propuesto del anexo 4, en cuanto
a la elaboracién del plan de pruebas de los requerimientos priorizados para el plan de trabajo

mensual.
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8. Conclusiones

Con la aplicacién del diagnoéstico al Sistema Integral de Gestion de la Calidad se pudo
concluir respecto al grado de cumplimiento de los requisitos de la norma ISO 9001:2015
que el Sistema Integral de Gestion de la Calidad cumple con el 95% de los requisitos,
clasificado en un nivel de cumplimiento alto. Asi mismo, el procedimiento Analisis,
disefio y desarrollo de software institucional cumple con el 11% de los requisitos frente a
la norma ISO/IEC 25001:2014 clasificandose en un nivel de cumplimiento bajo.

Con la aplicacion del formulario se concluy6 que para el procedimiento Analisis, disefio
y desarrollo de software institucional no se tiene claridad en el equipo de sistemas de
informacidn frente a los requisitos de la norma ISO/IEC 25001:2014.

Se elabord propuesta de plan de accion con el fin de dar cumplimiento a los requisitos
que no se cumplen a conformidad de las normas 1SO 9001:2015 e ISO/IEC 25001:2014,
con el que se espera dar cumplimiento del 100% frente a los requisitos.

En general, el proceso para el disefio del sistema de gestién de la calidad bajo los
lineamientos de las normas ISO 9001:2015 e ISO/IEC 25001:2014 para el procedimiento
analisis, disefio y desarrollo de software de la universidad de cérdoba permitio aplicar
diferente conceptos y conocimientos adquiridos durante el proceso de formacién
académica.

Las herramientas de diagnostico para la evaluacion de los requisitos de las normas
evaluadas permiten identificar el nivel de madurez de los sistemas de Gestion y facilitan
la generacion de planes de accion requeridos para fortalecer o implementar dichos

sistemas en los procesos y a nivel organizacional.
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9. Recomendaciones

Es importante que la Institucion implemente las mejoras propuestas con el fin de lograr
que el Sistema Integral de Gestion de la Calidad y el procedimiento Andlisis, disefio y
desarrollo de software institucional den cumplimiento a los requisitos frente a los
lineamientos de la norma I1SO 9001:2015 y fortalezca el procedimiento de Andlisis,
disefio y desarrollo de software institucional a través de la implementacion de los
requisitos de la norma ISO/IEC 25001:2014.

Realizar sensibilizaciones, charlas y reuniones con el fin de generar conciencia, mantener
una cultura de calidad y evaluacion de las especificaciones de sistemas y/o software en
todos los funcionarios, donde se resalte la relevancia de la misma, para tener un
mejoramiento continuo en el desarrollo de los procesos y actividades ejecutados cada dia.
Realizar seguimiento a la informacidn pertinente requerida por las normas y aquella que
la institucion considere para el buen funcionamiento y mantenimiento del Sistema
Integral de Gestion de la Calidad.

Verificar los resultados alcanzados analizando las causas que dieron origen a
desviaciones, con el fin de plantear acciones correctivas.

Incorporar las acciones propuestas en el plan de mejora segin los lineamientos de
Gobierno del Modelo de Gestién y Gobierno Tl para el desarrollo de sistemas de
informacién con el fin de garantizar la ejecucion adecuada de los proyectos y la

evolucion de los sistemas de informacién.
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