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RESUMEN

Esta investigacion abordo el tema de la triangulacion o fraude en las ventas de los vendedores del canal
de tiendas, de la empresa grupo litoral monteria, debido a que este fenOmeno generara aumento del
costos y desaprovechamiento del presupuesto asignado para estrategias comerciales. El objetivo
principal de la investigacion fue evitar las malas practicas de ventas ejercida por algunos vendedores
del canal de tiendas de la empresa grupo litoral monteria. Se planteo una metodologia de con enfoque
cualitativo para determinar el porque los vendedores usaban suplantacion de identidad con datos de
clientes con planes comerciales para realizar los pedidos de clientes sin dicho plan comercial. El
alcance en la investigacion fue satisfactorio disminuyendo de forma significativa este fenémeno, con
la implementacion de la aplicacion android de gestion de pedidos, con autenticacion mediante cédigo
QR para los clientes comunes y autenticacion mediante un dispositivo con tecnologia NFC para
clientes con planes comerciales, ademas la limitacion de toma de pedidos en un rango no mayor a 10
metros de la geolocalizacién de la tienda para los vendedores y un desarrollo web para monitoreo y
control por parte de los supervisores, con ubicacion de los vendedores en tiempo real,
georreferenciacion de rutas y clientes visitados. De acuerdo con el anélisis realizado, se concluye que
el uso de la aplicacion andriod por parte de los vendedores y la aplicacion web por parte de los
supervisores se logra evitar el fraude en las ventas, garantizando la correcta distribucion del

presupuesto del plan comercial de la empresa grupo litoral monteria.

Palabras claves: fraude, NFC, QR, georreferenciacion, plan comercial, android.

ABSTRACT

This investigation addressed the issue of triangulation or fraud in the sales of the sellers of the store
channel, of the company Grupo Litoral Monteria, due to the fact that this phenomenon will generate
an increase in costs and waste of the budget allocated for commercial strategies. The main objective

of the investigation was to avoid the bad sales practices exercised by some sellers in the store channel
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of the Grupo Litoral Monteria company. A qualitative approach methodology was proposed to
determine why sellers used identity theft with customer data with commercial plans to place customer
orders without said commercial plan. The scope of the research was satisfactory, significantly reducing
this phenomenon, with the implementation of the andriod order management application, with QR
code authentication for common customers and authentication through a device with NFC technology
for customers with commercial plans. The limitation of taking orders in a range no greater than 10
meters from the geolocation of the store for the sellers and a web development for monitoring and
control by the supervisors, with the location of the sellers in real time, dereferencing of routes and
customers visited. According to the analysis carried out, it is concluded that the use of the android
application by sellers and the web application by supervisors avoids fraud in sales, guaranteeing the
correct distribution of the budget of the commercial plan of the company. litoral monteria group

company.

Keywords: fraud, NFC, QR, georeferencing, business plan, android.
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1. OBJETIVOS

1.1. Objetivo general

Disefiar e implementar un sistema de informacion mediante lenguajes de programacién que permite consultar,
analizar y medir informacion primordial de la empresa como lo es inventario, informacién en tiempo real de los
vendares, evitando la triangulacion en ventas en la empresa grupo litoral monteria, a través de una manera rapida

y sencilla.

1.2. Objetivos especificos.

» Analizar el proceso de toma de pedidos a partir del seguimiento diario de las rutas de los vendedores del
canal tiendas de la empresa grupo litoral monteria.

» Diseflar el sistema de informacion con las siguientes caracteristicas: seguimiento de ruta por
geolocalizacion, Consolidado diario de ventas, Pedidos por cliente, vendedor, dia de la semana, ruta,
ranking de venta diaria, maestro de clientes por vendedor, proveedores y relacion con portafolio, visualizar
inventarios, visualizar productos y precios, visualizar clientes visitados, visualizar cantidad de pedidos,
visualizar tabla de clientes en riesgo y cual se atendid, visualizar ruta de cliente por dia, visualizacion de

portafolios

» Realizar pruebas para verificar calidad del producto software en cada vendedor
» Evaluar resultados y efectividad para evitar la triangulacion de ventas en el canal tiendas de la empresa

grupo litoral
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2. JUSTIFICACION

Las razones que llevan a realizar esta investigacion tienen como objeto principal la identificacion de la
problematica de la triangulacion mencionada por (Correa, Valencia, and Ibarra 2015) que no solo se presenta
en la empresa grupo litoral, sino que es un fendmeno mundial.

En paises desarrollados esta practica dejo de ser de persona a persona para darle paso al comercio electrénico,
pero al igual que en la triangulacion de ventas, la suplantacion de identidad y robo de informacién en medios
digitales se han convertido en herramienta de fraude.

Ya que el comercio electronico mueve tanto dinero a nivel mundial es de gran utilidad para esta investigacién

conocer las causas que llevan a que se de dicha préactica.

Este estudio permitira identificar todas las causas por las cuales los vendedores de la empresa grupo litoral,
acuden a la préactica de la triangulacion, para cumplir sus objetivos de venta; la utilidad de la investigacion sera
dar a conocer, los motivos por los cuales dichos vendedores realizan estas practicas.

Con esto identificar importancia que los directivos y jefes de ventas de la empresa grupo litoral le dan al tema
de la triangulacién.

El aporte generado por la investigacion en beneficio de la actividad econdmica ejercida por la empresa grupo
litoral y sus proveedores llevara a la efectividad de las estrategias disefiadas para el cumplimiento de las metas

de la empresa y los vendedores.

Fortaleciendo el aspecto de la honestidad de los vendedores y los procesos de orientacion por parte de los
supervisores, llevando con si el aprendizaje mediante la implementacién de la aplicacion mdvil garantizando la
utilizacion de indicadores si apelamos a un ejemplo de (San-Martin and Carpio 2012) y las competencias

necesarias que debe tener cada vendedor para cumplir la meta de venta.

Debido a este aporte tecnolégico se tendra un mejor control de las rutas diarias de cada uno de los vendedores,
el horario de visitas y las clasificaciones de los clientes segin su promedio de compra, garantizando un beneficio
econodmico Yy logistico que conllevara a un mejor aprovechamiento de los planes de accion comercial (PAC)

implementados por los vendedores tienda a tienda (TAT) de la empresa grupo litoral

Por una universidad con calidad, moderna e incluyente
Carrera 62. No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co



UNIVERSIDAD DE CORDOBA

INFORME FINAL DEL TRABAJO DE INVESTIGACION CONVENCIONAL .
acreditada

Comité de Acreditacion y Curriculo Facultad de Ingenierias INSTITUCIONALMENTE

Ris. MEM 2956 de 22 de marzo de 2019, vigencia: 4 afos

VIGILADA MINEDUCACION"

3. HIPOTESIS

La aplicacion Android de gestion de pedidos de la empresa grupo litoral monteria, logra evitar la triangulacion
en ventas del canal de tientas a tienda, aumentando la efectividad y la cobertura de la empresa grupo litoral,

La implementacion del sistema de informacion que el vendedor ejecuta en su smartphone, le permite marcar
sus clientes en sus respectivos negocios mediante un cédigo QR el cual lleva la informacion del plan al cual
pertenece este, los vendedores por medio smartphone leen dicho cddigo para poder efectuar la venta,

Cada cliente este marcado por medio de la geolocalizacidn. el cual da un rango mas exacto donde se genera la
venta, con esto también el vendedor puede hacer facturacion en tiempo real.

Con esto midiendo la efectividad de la venta y la transparencia del proceso de ventas, llegando las estrategias

solo a los clientes pertenecientes a un plan comercial definido.

El sistema apoya el trabajo de los supervisores dandole herramientas de control de tiempos y ubicacion de los

vendedores, con datos verificables en su base de datos y exportables a hojas de célculo.
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4. ESTADO DEL ARTE

El andlisis del estado del arte que aqui se realiza se agrupan en dos partes: la primera es sobre los programas de
prevencion de la triangulacion en el comercio electronico internacionalmente y la segunda sobre las

investigaciones que se han realizado considerando diferentes variables del problema a nivel nacional.

Segun lo tradicional la forma de conseguir los productos y servicios necesarios para el dia a dia era en los
mercados de comercio fisicos o tradicionales donde las personas tenian contacto directo con los productos
adquirir.

El servicio era persona a persona garantizando la conformidad y la seguridad de la transaccion.

Pero con la llegada de las nuevas tecnologias la y con ellas el re- definimiento de las de la forma en que las
compafiias tratan de mantener su presencia en el mercado, segun el autor (Lek et al. 2001) este cambio trajo
consigo un conjunto complejo de problemas, factores preocupante como el fraude y la seguridad en internet.

En estas actividades tanto las compariias como los consumidores pueden perder cantidades considerables

En este articulo centra sus investigaciones en el desarrollo de un prototipo de mineria de datos para detectar
patrones de fraude e irregularidades en las transacciones de comercio electrénico, estas transacciones son
vulnerables al fraude, ya que se realizan de forma remota y a menudo, es bastante dificil verificar la legitimidad
de los clientes. El prototipo de software proporciona una interfaz gréafica de usuario para que los investigadores

de fraudes de los comerciantes determinen los datos que se consideraran en el proceso de generacion de reglas.

Sobre el riesgo de fraude en transacciones de comercio electronico el autor (Wopperer 2002) habla sobre Europa
y el volumen de transacciones comerciales ha aumentado constantemente durante este periodo. Un analisis de
los bienes comprados muestra que la mayoria de los productos informaticos y de software, libros, musica, ropa,

viajes, entradas, articulos para el hogar y alimentos se compran a través de la web mundial.

Pese a este crecimiento tan elevado muchas compafias han descuidado la importancia y la aplicacion de la

seguridad para salvaguardar los intereses de los consumidores y de la tecnologia disponible.
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Ademas, las compafiias ejercen muy poco control. Los piratas informéaticos no tienen problemas para encontrar
y utilizar los puntos débiles dentro de los sitios comerciales, y acceder facilmente a la informacion de la tarjeta
del cliente y otras finanzas personales. Perpetrados Una encuesta compilada por el profesor Paul Barnes de la
International Fraud Prevention. El Centro de Investigacion de la Universidad de Nottingham Trent descubrio
que:

» El 45% de los entrevistados dijo que los principales autores eran piratas informaticos,
» El 13% cit6 a ex empleados.

» El 13% lo atribuy6 al crimen organizado

» El 11% a los empleados actuales

En la encuesta de 273 organizaciones de diferentes tipos, la American Computer Security. El Instituto descubrid
que:
El 90% habia informado la deteccion de ataques a través de Internet, las pérdidas totales resultantes ascendieron

a méas de 265 millones de dolares en 12 meses.

» EIl 74% de los encuestados habia sufrido una pérdida financiera como resultado de un ataque a través
de Internet.

» EI 53% declar6 que se habian convertido en victimas de fraude financiero

Perdiendo un monto total de US $ 56 millones. La National Consumers League (EE. UU.) Una de las soluciones
suministradas por el investigador se trata del manejo de la firma digital.

El tipo de cifrado mas sofisticado es la infraestructura de clave pablica, otra medida fue la creacion Shops
‘Trusted Shops’ ’se cred a fines de 1999 en estrecha cooperacion con las agencias de proteccion al consumidor

y con el apoyo de la Comision Europea.

La certificacion de tiendas en linea y varios servicios al cliente, "Trusted Shops" ofrece una garantia de

devolucion del dinero (suscrita por Gerling) a los clientes en linea.
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Todas las tiendas participantes tienen que cumplir con las estrictas demandas en cuanto a seguridad y entrega
de datos, y reembolsar el pago al cliente, en caso de no entrega devolucion de bienes dentro del plazo establecido

seran multadas.

Ademas, requiere que el proveedor proporcione al cliente una persona de contacto en caso de que surjan
problemas, transparencia de precios, términos y condiciones generales de comercio que sean faciles de entender,
asi como un servicio al cliente rapido.

El concepto se completa con una estrecha cooperacién con la empresa francesa "Paybox" que ha desarrollado
un método de pago en Internet en el que el pedido en linea se confirma mediante una devolucion de llamada

telefonica automatica realizada por "Paybox", que actlia como intermediario.

Con el mal uso y deteccion de anomalias la investigacion dada por los autores (Kou Yufeng et al. 2004)
argumenta que en la deteccion automatica intenta reconocer los ataques de intrusiones observadas previamente
en forma de un patrén o una firma (por ejemplo, cambios frecuentes de directorio o intentos de leer un archivo

de contrasefia) y supervisar directamente la aparicién de estos patrones

Los enfoques de mal uso incluyen sistemas expertos, razonamiento basado en modelos, analisis de transicion
de estado y monitoreo de dindmica de pulsaciones de teclas, la utilizaciéon de ANN (Redes Neuronales
Artificiales) proporciona la capacidad de generalizar a partir del comportamiento previamente observado
(normal o malicioso) para reconocer un comportamiento no visto en el futuro similar para la deteccion de

anomalias y la deteccion de mal uso

En paises como EE. UU., Se ha estimado que las victimas pueden gastar un promedio de $ 1,500 en gastos de
bolsillo y un promedio de 175 horas para resolver los muchos problemas causados por tales ladrones de
identidad como lo resalta el autor (Smith and Lias 2005), en un estudio empirico de 75 empleados gerenciales
y / o trabajadores del conocimiento en cinco grandes organizaciones en Pittsburgh, Pensilvania, revelé una serie
de datos interesantes sobre cuanta informacion comparten con otras compafiias, cual es la probabilidad de que

hagan negocios en linea y que tomen medidas para proteger sus datos personales ni la de sus clientes.
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Por ejemplo, una investigacion realizada por Visa USA, que ayud6 a desarrollar el software de prevencion de
fraude CyberSource, revel6 que el fraude con tarjeta de crédito en la Web es tres veces mas probable que para
todas las demas formas de uso de la tarjeta.

El robo a la antigua sigue siendo el medio més frecuente de robo de identidades. Por ejemplo, el simple "buceo
en el basurero” y el "hombro™ son el nimero uno de los socios en el crimen. El buceo en el basurero se da
cuando se revisan la basura para encontrar declaraciones o solicitudes que las personas desprevenidas no
pudieron romper. La navegacion de hombros es literalmente mira por encima del hombro de alguien para

obtener informacidn esencial para utilizarla en futuro fraudes

En Colombia es considerado delito de acceso abusivo a un sistema informatico segln lo menciona el autor
(Remolina 2010) la regulacién penal colombiana enmarcada en la ley 1273 de 2009 y en el cual se adiciona el
articulo 58 para establecer como circunstancia de agravacion el uso de medios informéticos, electronicos o

telemaéticos en la realizacion de conductas que conlleven a la generacion de delitos de tipo informaticos.

De otra parte, la ley 1273 tipifico varios delitos, distribuidos en dos capitulos. En la primera obstaculizacién
ilegitima de sistema informatico (art. 269b); interceptacion de datos informaticos (art. 269c); dafio informético
(art. 269d); uso de software malicioso (art. 269¢); violacién de datos personales (art. 269f); suplantacion de
sitios web para capturar datos personales (art. 269g). En el capitulo segundo se incorporan estos tipos penales:

hurto por medios informaticos y semejantes (art. 269i) y transferencia no consentida de activos (art. 269j).

A pesar de tos los esfuerzos que el estado colombiano hace para mitigar la conducta delictiva relacionada al
fraude, suplantacién de identidad, triangulacién en ventas, estos se siguen presentando a gran escala a lo largo
del territorio nacional.

En muchas ocasiones loas compafiias no se dan por enterado de este hacho hasta que uno de los afectados hace

la denuncia y las autoridades abren una investigacion penal.

A pasos agigantados crece este delito, por considerarse delito menor, en algunos casos de comercio o de

distribucion mercantil muchos de los empleados en busca de lograr una meta de venta hacen practica de este
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hecho delictivo y suplantan la identidad de los clientes ante sus empleadores para favorecer a terceros y logra

su meta mensual en ventas

Por tal motivo se ha puesto en marcha la formacidn de jueces en temas de delitos informéaticos como lo expresa
el autor (Segrera and Cano 2010) sus implicaciones en la administracion de justicia en Colombia. Aunque en
Colombia este tipo de conductas ya se han venido manifestando hace algun tiempo, nuestro ordenamiento ain
alberga vacios normativos y disposiciones obsoletas Manifiesta el autor.

En esta investigacion fueron centrados los prop6sitos de entrenar a los distintos jueces de la republica en la
formacion de delitos informaticos para lograr mitigar este flagelo

En paises de américa latina como Brasil debido a los bajos costos de los productos distribuidos en las distintas
plataformas de comercio electrénico y el hecho de no tener intermediarios y que los articulos lleguen hasta la
puerta de sus casas 0 negocios han llevado a las persona a desenfocarse de los peligros que puede llevar una
mala planificacion de la seguridad, como destaca el autor (Pecoy Taque 2011) quien en su investigacion habla
sobre Phishing o simulacién de identidad online el cual se trata de adquirir informacion confidencial de manera
fraudulenta.

Por medio copias idénticas de paginas web se solicitan datos bancarios, preguntas de seguridad en las que se
puede obtener informacién tan personal y detallada de las victimas que en general resulta muy facil suplantarlos
para el fraude electrénico

El uso de la publicidad engafiosa como herramienta de competencia desleal entre las compafiias se manifiesta

como un claro ejemplo negativo hacia sus trabajadores mas directamente a su rama comercial.

Las redes sociales son una gran fuente de informacion para el uso de practicas fraudulentas dicho con palabras
de (Garcia 2011) en el cual se definen los sitios web de redes sociales como “plataformas de comunicacion en
linea que permiten a los individuos crear redes de usuarios que comparten intereses comunes”.

Las compafiias que manejan este tipo de plataforma de cierto modo son intermediarias al momento de que se
cometa una suplantacién de identidad o fraude electrénico puesto estas compafiias no cumplen en su totalidad
las politicas de proteccion de datos y consideran que los mismos usuarios son quienes divulgan su propia

informacion personal.
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No obstante, estas compariias venden su informacidon para el uso de publicidad empresas a otras compafiias de
comercio electronico, el cual ha tenido un crecimiento en los Ultimos afios debido a la gran demanda mundial.

En paises europeos como es el caso de Espafia el crecimiento que ha tenido las ventas por medio de los teléfonos
moviles es significativo, ampliando la participacion de las empresas en este mercado mundial y viéndose como
un gran negocio a futuro segun da a conocer (San-Martin and Carpio 2012) en un estudio realizado a 125
empresas que operan en Espafia y que estan consolidadas en el sector.

La medicién de las variables clave en marketing movil se realizé mediante escalas Likert de 5 posiciones, como
se muestra en la siguiente ficha técnica del estudio.

UNIVERSO Empresas espafolas que tienen presencia en Internet

MUESTRA |25 empresas

Por cuctas para tener representatividad de empresas de diferentes

MUESTRED -
SECIOres }F amanos

EMCUESTA Telefonica

TASA DE RESPUESTA 100%

TRABAJO DE CAMPO Marzeo y abril de 2011

RECOGIDA DE DATOS Panel de Empresas de AC Nielsen

PROGRAMA DE AMNALISIS DE DATOS

SECTOR EMPRESARIAL

TAMANO DE LA EMPRESA

N* DE ANOS DE ACTIVIDAD DE LA
EMPRESA EM EL MERCADO

PUESTO DEL ENCUESTADO EN LA
EMPRESA

EDAD MEDIA DE LA PLANTILLA

PRESUPUESTC DE MARKETING
DESTINADO A BASES DE DATOSY
PLATAFORMAS ELECTRONICAS

SPS5 18

Consume (28%); Industria (25%); servicios tecnologicos (22%) y

servicios no tecnolgicos (25%)

Pequefia (36%); mediana (35%) y grande (28%)

Hasta 9 afios: 23% ( de 10 a |9 afos: 30%
De 20 a 29 ancs: 19% / Entre 30 y 39 anos: 10% /
Entre 40 y 49 anos (8%) [ Mas de 50 anos (10%)

21% son los propietarios /10% son directives comerciales /
13% son otro tipo de directives /| 8% son gerentes /
18% técnicos de sistemas /10% otro tipe de empleados

20-29 afos: 9% [ 30-39 afos: 57% [ 40-49 (30%); mas 50 afos (4%)

El 78% dedican menos del 25% del presupuests al desarrollo de
bases de datos y el 61% dedican menos del 25% al desarrollo y
mantenimiento de plataformas electrénicas

Figura 1. Ficha técnica del estudio
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Si el grado de satisfaccion, las empresas que ya venden por Internet muestran una satisfaccion media alta de
4.05 sobre 5 (63% satisfechas y 22% muy satisfechas).

En dicha encuesta se les pidi6 a los participantes que definieran el marketing movil, la mayoria lo concibe como
marketing (55%), publicidad (54%) o promociones (26%) a través del mavil y s6lo algunos lo definen como
Internet en el movil (26%).

Este estudio revelo que las empresas que utilizaron marketing mévil como herramienta principal para llegar a
sus consumidores incrementaron hasta en un 38% sus ventas incluso un 10% mas con re-marketing con esos
clientes que manifestaron mayor interés es sus productos.

Este estudio nos da grandes expectativas para la realizacion del proyecto disefio e implementacion de aplicacion
movil de gestion de pedidos para evitar la triangulacion en ventas en la empresa grupo litoral, monteria ya que
nos demuestra que las ventas a través del celular, son un mecanismo muy importante y practico para dar a

conocer el portafolio de ventas de la empresa grupo litoral en su canal de tiendas

En latino América el comercio electronico de la pequefia y mediana empresa segun lo describe (Carvache 2015)
en un estudio realizado en la ciudad de Guayaquil el cual nos muestra dos situaciones una el estado actual de
utilizacién de tecnologias moviles por las pequefias y medianas empresas y por otro lado el comercio mévil con
aspectos momo (sitios web, aplicaciones, medios de pago, comunicacién de datos, formacién o capacitacion)
La investigacion sefiala que las maneras en que un negocio esta usando el marketing mévil son SMS (mensajes
celulares corto), MMS Servicio multimedia de mensaje, NFC y bluetooth (comunicaciones de campo cercano
y bluetooth), website movil, Publicidad movil, marketing basado en localizacién, mévil APP, codigos QR.

Siendo la tecnologia NFC (comunicaciones de campo cercano) y codigos QR. La herramienta a utilizar en la
implementacion de la aplicacion movil de gestion de pedidos para evitar la triangulacion en ventas en la empresa

grupo litoral, monteria

Ya que con estas herramientas se garantiza una autenticacion de datos en un campo mas cercano y estos
acompafiados de un proceso de restricciones de venta por geolocalizacion garantizan que no exista una
triangulacion o fraude en la venta del vendedor del canal de tiendas de la empresa grupo litoral

En la siguiente tabla se muestra las distintas tecnologias web y open source utilizadas.

Por una universidad con calidad, moderna e incluyente
Carrera 62. No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co



UNIVERSIDAD DE CORDOBA

INFORME FINAL DEL TRABAJO DE INVESTIGACION CONVENCIONAL

» L , - acreditada

— Comité de Acreditacion y Curriculo Facultad de Ingenierias INSTITUCIONALMENTE
TIPO FRECUENCIA PORCENTAJE
PHP + HTML + CSS 43 478
JAVA + HTML + CSS 1 11
HTML + £SS 3 254
PROGRAMACIGN EN FACEBOOK b bk
JODMLA OPEN SOURCE b 67
ASP + HTML ki 5,6
FLASH 3 33
WORDPRESS OPEN SOURCE 3 33
DROUPAL OPEN SOURCE 1 11
NINGUND 1 11
Total 90 100,0

Figura 2 Tipo de tecnologia web

Siendo PHP la tecnologia més utilizada para el control de administracion de los recursos de venta y clientes por
parte de las empresas del sector comercial.

En el ambito del comercio internacional la triangulacion positiva o modelo puente se puede dar “la compra de
una mercancia a su pais productor X por un pais Y cuyo destino final es el pais Z; esto es; la intermediacion del
pais Y en las adquisiciones de una mercancia originaria del pais X que ha de colocarse en el pais Z”, segun lo
cita el autor (Correa et al. 2015) quien considera este proceso como una manera emergente de crecimiento
comercial.

La forma en que este los tratados de libre comercio son adoptados por las distintas naciones en la intermediacion
de bienes y servicios con paises muchas veces a través de comercializadoras (switcher) especializadas en la
triangulacion.

Estos intermediarios convierten el proceso en una triangulacion positiva o de puente para aquellas naciones que
no presentan las herramientas necesarias para la exportacion o importacion de productos

Cabe resaltar que este proceso es muy distinto a la triangulacion negativa que se da suplantando al comprador
y los posibles beneficios que estos presentan ante un distribuidor en especifico

El desarrollo de tecnologias y técnicas implementadas para contribuir con las distintas herramientas de hardware

como es el caso del NFC (comunicaciones de campo cercano).
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Se ha cambiado la fidelizacion de los procesos entre cliente-empresa desde el punto de vista de (Carrasco 2015)
el cual reconoce que con estas tecnologias las empresas pueden ser capaces de fortalecer la relacién con clientes
y proveedores mediante sistemas que recogen procesos internos, pedidos, seguimientos, etc., lo cual puede
llevar a aumentar la fidelizacion de los agentes externos con los que trata la empresa al otorgarles un facil acceso

a la informacioén que necesiten.

Las antiguas PDAs o agendas electrénicas dieron paso a lo que hoy se conoce smartphones con los cuales los
vendedores tienen un contacto mas cercano con la informacién detallada de las compafiias para las cuales

trabajan, dicha informacion sirve para lograr completar el proceso de venta.

Estos smartphones no solo han evolucionado la industria de las tecnologias méviles, sino que también con un
sector de alto impacto en la sociedad como lo es el comercio electronico en la siguiente tabla se muestra la

participacion de las ventas de smartphones desde 2010 hasta 2014 segun su sistema operativo.

Fuente: elaboracion propia a partir de datos de 1DC (2015).

100%

80%

60%

40%

20%

0% ! '

2010 2011 2012 2013 2014
m Otros 40,2% 19,8% 5,4% 1,0% 0,6%
H BlackBerry OS 16,0% 10,3% 4,5% 1,9% 0,4%
Windows Phone 4,9% 1,8% 2,5% 3,3% 2,7%
mios 15,6% 18,8% 18,7% 15,1% 14,8%
= Android 23,3% 49,2% 69,0% 78,8% 81,5%

. Figura 3 Ventas de smartphones desde 2010 hasta 2014 segln su sistema operativo
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Con este estudio se ha demostrado el crecimiento que han tenido sistemas operativos como iOS y Android
siendo este Gltimo el de mayor impacto de ventas y con una participacion del 81,5% de los smartphones
vendidos en Esparia en el afio 2014.

Pese a este crecimiento y las ventajas que genera un dispositivo movil para ayuda venta del personal comercial
de las empresas, sin embargo, las organizaciones se olvidan del eslab6n mas débil de su infraestructura
informatica son los usuarios de los sistemas y servicios de computadoras a través de ingenieria social como bien
lo menciona (L6pez and Salvador 2015) en el cual la ingenieria social es un método muy utilizado para sustraer
informacién valiosa de las victimas para ser utilizadas en fraudes y manejos indebidos de la informacion

personal.

Las técnicas mas utilizadas por los atacantes en la ingenieria social son:

» Baiting: esta técnica juega mucho con la psique humana. El atacante puede dejar un dispositivo que
contenga un virus o malware y la curiosidad de saber que contiene esa memoria puede hacer sea conectada

al computador infectando el sistema.

» Phishing: una de las més efectivas, ya que los atacantes tratan de utilizar diferentes niveles de influencia a
través de correos electronicos que aparentan ser de una compafiia legitima, en el cual muestra una falsa falla
en el sistema infringiendo miedos en las victimas para que suministren informacién personal o las

credenciales para atender el supuesto fallo.

» IVR o Phone Phishing: esta técnica es utilizada suplantando bancos y otro tipo de compafiias similares
valiéndose de llamadas telefonicas pidiendo verificacion de informacién o supuestas anomalias en el
servicio, causando que la victima suministre informacién valiosa y en muchos casos conteste preguntas de

seguridad que respaldan las credenciales.

» Farming: con esta técnica, el atacante busca crear una relacion personal con la victima, creando un entorno

de confianza basado en la informacion que el atacante ha investigado de su objetivo, donde las principales
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fuentes de informacidn son las redes sociales. Este es un ataque un poco mas complejo, ya que se pueden

utilizar otras técnicas en conjunto para que el ataque sea mas efectivo.

Estas y otras técnicas son utilizadas para robar informacion de las victimas para ser utilizadas en fraudes y el

cual ha tenido un gran crecimiento como se muestra en la siguiente tabla.

Incidentes relacionados con seguridad informatica
para las empresas encuestadas en Latam-Acceso
Indebido de la informacién

50% —

45% |-
40% |-
5% -
30% |-
25% |-
20% |-
15% |-

—_ 1% 13% 13%

10% - %

5%

0% 1 1 1 I 1
2010 20M 2012 2013 2014

. Figura 4 Crecimiento del acceso indebido de la informacién 2010-2014

De esta manera la ingenieria social se ha convertido en una herramienta muy utilizada para obtener informacion
bien lo expresa el autor (Ibarra 2018) en Colombia ha tenido un gran incremento siendo los bancos y las

empresas de comercio electronico las mas afectadas.
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En esta investigacion se tiene como fin identificar los perfiles de los atacantes y los distintos ataques o técnicas
de ingenieria social que adoptan los delincuentes para sacar de manera pasiva la informacion a sus victimas, sin

gue en muchos casos ellos no se den por enterados.

En el &rea comercial los trabajadores también son victimas con la modalidad de reclutadores falsos, los cuales
ofrecen oportunidades extraordinarias de trabajo que resultan siendo falsas solo para obtener informacién
privilegiada de sus antiguos empleadores.

La manera mas efectiva de prevenir este método de sustraccion de informacion es la desconfianza, esta es una
barrera muy efectiva para contrarrestar este fendmeno de la ingenieria social como sefiala (Monsalve 2018) en
su investigacion resaltando la clase de informacion que solicitan los atacantes como se muestra en la siguiente

grafica.

éQuetipo de informacion le han solicitado
los atacantes?

m Usuarios y contrasefias
B Tarjetas de crédito

m Tarjetas de débito

m Token de seguridad

u Tarjetas de coordenadas

Figura 5 Informacion solicitada por atacantes
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Figura 6 Efectividad de un ataque de phishing

En paises como indonesia investigaciones como la de (Karo and Sebastian 2019) se evidencia que con la
globalizacion y las nuevas tecnologias de la informacion especialmente internet las actividades diarias las
personas se han vuelto cada vez mas dependientes de la tecnologia incluyendo teléfonos inteligentes,
computadoras portatiles esta dependencia se da a la necesidad de mejorar la calidad de vida incorporacion de
tecnologia.

Las transacciones electrénicas juegan un papel importante en esta necesidad de mejorar la calidad de vida de
las personas esta investigacion se centra en los delitos derivados del comercio electrénico y la forma en que

tienen que proceder las personas afectadas para hacer las respectivas denuncias.

Teniendo en cuenta que esencialmente, el fraude en linea es equitativo a los medios convencionales de fraude
La diferencia radica en los medios de ejecucion del fraude, cuando el fraude en linea involucra dispositivos o

sistemas electronicos, como computadoras, teléfonos inteligentes, Internet, redes sociales, etc.
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La regulacion sobre el fraude en linea se puede encontrar en el articulo 378 del Codigo Penal de indonesia con
respecto al fraude y / o el parrafo 28 del articulo 28 de la Ley No 11 Afio 2008 sobre informacion electronica y
transacciones Ley N ° 19 del afio 2016 sobre la difusion de informacion falsa y engafiosa.

Que resulta en la pérdida del consumidor en transacciones electrénicas. Como el fraude en la tienda en linea
requiere que la victima informe primero la existencia de dicho delito a la policia. Por tal motivo es necesario
para educar a la poblacién general sobre la realizacion de transacciones en linea, incluida la debida diligencia
sobre la legalidad o la validez de la transaccion.

La falsedad personal o suplantacion de personas es uno de los delitos de mayor ocurrencia en Colombia y esta
fuertemente ligado a la venta de inmuebles sin el consentimiento de su titular como menciona (Alarcén 2019)
es recomendable sacar una copia del certificado de tradicién y libertad del inmueble por lo menos tres veces al
afio, para estar monitoreando cualquier actividad fraudulenta que pudiera realizarse. De igual manera es
importante proteger los datos personales como numero de cedula de ciudadania, direcciones, teléfonos,
afiliaciones a EPS, cuentas de ahorro, nimeros de tarjetas de crédito, claves, perfiles virtuales en las redes
sociales, etc., pues la informacion es valiosa para el delincuente y es la base de sus actividades criminales, hasta
el punto que en la legislacion colombiana la informacién se ha convertido en un bien juridico protegido por el

estado colombiano.

Existen actualmente esquema anti falsificacion basado en RFID para entornos minoristas, el esquema propuesto
por (Khalil, Doss, and Chowdhury 2020) permite a cualquier comprador potencial consultar en la tienda la
etiqueta adjunta a un articulo para verificar su legitimidad a fin de informar su decision de compra. Para reflejar
el comportamiento de compra del comprador, el esquema propuesto se compone de dos protocolos distintos: el
protocolo de verificacion de falsificacion y el protocolo de actualizaciéon de la base de datos. EI Near Field
Communication NFC se usa ampliamente en dispositivos mdviles y permite aprovechar el sistema NFC para
completar el pago movil y la lectura de informacion de mercancias, especialmente para aquellos que utilizan un
protocolo de autenticacion mutua ultraligero como ULMAP para mejorar la seguridad.

Las etiquetas del Cddigo de producto electronico, también conocido como EPC, que es un nimero de 96 bits
que puede parecerse a las estructuras de cédigo de barras conocidas, complementado por un ndmero de serie

que identifica al producto para evitar fraudes en el momento de la compra de productos.
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~ : tecnologia/ _ .
Autor Ao Titulo 10109 Objetivo/Caracteristicas
Tecnica
Lek, Monkol N mineria de datos En este articulo centra sus |r_1vest|gac_|ongs
. - Data mining prototype en el desarrollo de un prototipo de mineria
Anandarajah, Benjamin 200 for d i para calcular ded q de fraud
Cerpa, Narciso 1 or detecting e- antecedentes de | 9€ atos para detectar patrones de fraude e
- commerce fraud irregularidades en las transacciones de
Jamieson, Rodger fraude . A
comercio electronico
este articulo busca como solucion la
certificacion de tiendas en linea y varios
servicios al cliente, "Trusted Shops"
ofrecer una garantia de devolucion del
. - dinero (suscrita por Gerling) a los clientes
S firma digital para .
Fraud Risks in E- . en linea. El concepto se completa con una
evitar la i
Wopperer, Wolfgang 2002 commerce . estrecha cooperacion con la empresa
. suplantacion de " "
Transactions . ) francesa "Paybox" que ha desarrollado un
identidad ,
método de pago en Internet en el que el
pedido en linea se confirma mediante una
devolucion de llamada telefdnica
automatica realizada por "Paybox", que
acttia como intermediario.
deteccion automatica intenta reconocer los
ataques de intrusiones  observadas
previamente en forma de un patrén o una
ANN (Redes | firma (por ejemplo, cambios frecuentes de
Neuronales directorio o intentos de leer un archivo de
Kou Yufeng o ~ . .
. Artificiales) para [ contrasefia) y supervisar directamente la
Lu, Chang Tien Survey of fraud . I :
. - 2004 . - predecir aparicion de estos patrones, proporciona la
Sirwongwattana, Sirirat detection techniques . . .
. conductas de |[capacidad de generalizar a partir del
Huang, Yo Ping . .
fraude y robo de | comportamiento previamente observado
informacion (normal o malicioso) para reconocer un
comportamiento no visto en el futuro
similar para la deteccion de anomalias y la
deteccion de mal uso
guia de reveld una serie de datos interesantes
_ Identity Theft and E- comportamientos sobre cuanta Imforn)auon comparten con
Smith, Alan D. o al consumidor | otras compaifiias, cuél es la probabilidad de
. 2005 | Fraud as Critical CRM ) .
Lias, Allen R. para educar las [ que hagan negocios en linea y que tomen

Concerns

conductas de
compras

medidas para proteger sus datos

personales ni la de sus clientes.
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Remolina, Angarita
Nelson

2010

Anotaciones Sobre La
Ley 1273 De 2009

la regulacién
penal colombiana
enmarcada en la
ley 1273 de 2009

menciona ciertas consecuencias para
delitos de fraude como el (art. 269e);
violacion de datos personales (art. 269f);
suplantacion de sitios web para capturar
datos personales (art. 2699). En el capitulo
segundo se incorporan estos tipos penales:
hurto por medios informéticos y
semejantes

Segrera, Martha Lucia

La Formacién De Los
Jueces En Temas De
Delito Informatico Y
La Evidencia Digital

implicaciones en
la administracion
de justicia en

En esta investigacion fueron centrados los
propoésitos de entrenar a los distintos

. 2010 En El Contexto Colombia para |jueces de la republica en la formacion de
Cano, M Jeimy J. . . . o " .
Internacional Y Sus | castigar el fraude | delitos informaticos para lograr mitigar
Implicaciones En La |y suplantacion de | este flagelo
Administracion De identidad
Justicia En Colombia
Phishing o el autor denuncia el uso de la publicidad
simulacién de [engafiosa como  herramienta  de
identidad online | competencia desleal entre las compafiias
Pecoy Taque, Martin 2011 Delito en eIIC_omercio indi_capdo las |se m_anifiesta_ como un cl_aro ejemp!o
Electrénico distintas negativo hacia sus trabajadores mas
modalidades de |directamente a su rama comercial.
robo de Haciendo énfasis en Phishing o
informacion simulacion de identidad online
el estudio revela que las compafiias que
manejan este tipo de plataforma de cierto
Aplicacion de las los sitios web de | modo son intermediarias al momento de
directivas de redes sociales |que se cometa una suplantacion de
Garcia, Sanz Rosa 2011 proteccion de datos y informacion identidad o fraude electrénico puesto estas
Maria privacidad en las filtrada y compafiias no cumplen en su totalidad las
comunicaciones imprudente de los | politicas de proteccion de datos y
electrénicas usuarios consideran que los mismos usuarios son

quienes divulgan su propia informacion
personal.
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Este estudio revelo que las empresas que

utilizaron  marketing  movil  como
, ventas por ) S
La venta por teléfono aplicativos herramienta principal para llegar a sus
San-Martin, Sonia movil desde el punto B consumidores incrementaron hasta en un
: 2012 . maviles en las 0 . O i
Carpio, Mateo de vista de las emoresas de 38% sus ventas incluso un 10% mas con
empresas espafiolas C(?mercio re-marketing con esos clientes que
manifestaron mayor interés es sus
productos.
estudio realizado en la ciudad de
. . .. |Guayaquil el cual nos muestra dos
El comercio tecnologia movil situaciones una el estado actual de
electrénico mediante | en la pequefia y o ; L
el uso de tecnologia mediana utilizacién de te_cnologlas moviles por las
Carvache, Orly Franco | 2015 . 2 pequefias y medianas empresas y por otro
movil en la pequefia y empresas . L
. - lado el comercio movil con aspectos
mediana empresa en /codigos QR. . S .
) . momo (sitios web, aplicaciones, medios
Guayaquil tecnologia NFC NN
de pago, comunicaciébn de datos,
formacion o capacitacion)
permite descubrir nuevas oportunidades
para una empresa, producto o proyecto,
Andlisis de 1 Design Thinking | pudiendo aplicarse desde al desarrollo de
L mejoramiento de | productos o servicios hasta a la mejora de
- aplicacién de la P L,
Usano, Carrasco Silvia | 2015 IR atencion y procesos o definicion de modelos de
tecnologia mavil en las : S .
empresas segurldad_ de los negocio. Tiene lugar en la fase de_anaI|5|s
consumidores |previo al desarrollo y consiste en
identificar necesidades y puntos débiles y
proporcionarles una solucién adecuada
. La forma en que este los tratados de libre
. . estudio sobre los . ., . L
correa, Diaz Ana maria fenémenos de triangulacién | comercio son adoptados por las distintas
valencia, arias . P positiva modelo | naciones en la intermediacion de bienes y
2015 triangulacion

Alejandro
Ibarra, mares Alberto

comercial: modelo
“puente”

puente en el
comercio exterior

servicios con paises muchas veces a través
de comercializadoras (switcher)
especializadas en la triangulacion
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smartphones han evolucionado la
industria de las tecnologias mdviles,
también un sector de alto impacto en la
sociedad como lo es el comercio

Carrasco, Usano Silvia | 2015 PR los agentes . L
tecnologia mavil en las electronico aumenta la participacion de las
externos
empresas ventas de smartphones desde 2010 hasta
2014 segln su sistema operativo logrando
acoplar los sistemas de ventas
investigacion que muestra que la
quia de ingenieria social es un método muy
Lopez, Carlos Ingenieria social: el - utilizado para sustraer informacién valiosa
- 2015 . . comportamientos - -
Salvador, Ricardo ataque silencioso . de las victimas para ser utilizadas en
al consumidor - . .
fraudes y manejos indebidos de la
informacion personal.
Ciberseguridad: su investigacion resaltando la clase de
principales amenazas . . | informacidn que solicitan los atacantes. La
. . Ingenieria social . . .
Monsalve, Jaime 2018 en Colombia , manera mas efectiva de prevenir este
. o . método de fraude | __, s . .
(ingenieria social, método de sustraccion de informacion es
Phishing y Dos) la desconfianza.
. " investigacion se tiene como fin identificar
Delitos Informéticos . L
. . .+ |los perfiles de los atacantes y los distintos
. . Asociados A La Ingenieria social e X 7 ;
Ibarra, imbachi Martha - . L ataques o técnicas de ingenieria social que
2018 | Ingenieria Social En principales -
yaneth . L adoptan los delincuentes para sacar de
Colombia Y victimas . . o
. . manera pasiva la informacién a sus
Latinoamerica -
victimas
Las transacciones electrénicas juegan un
papel importante en esta necesidad de
Juridical Analysis on . . mejorar la calidad de vida de las personas
. o dispositivos y - S .
Karo, Karo Rizky 2019 the Criminal Act of sistemas esta investigacion se centra en los delitos

Sebastian, Agnes

Online Shop Fraud in
Indonesia

electronicos

derivados del comercio electrénico y la
forma en que tienen que proceder las
personas afectadas para hacer las
respectivas denuncias
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Alarcon, Farfas Carlos

La Suplantacion De
Identidad En Los
Tramites Notariales
De Compra-Venta De

suplantacion de

lo importante de proteger los datos
personales como numero de cedula de
ciudadania,  direcciones, teléfonos,

, 2019 . . . afiliaciones a EPS, cuentas de ahorro,
Ivan Bienes Muebles E identidad nimeros de tarjetas de crédito, claves,
Inmuebles Y El . . .
I I perfiles virtuales en las redes sociales, etc.
Perjuicio Patrimonial ara evitar los fraudes
Del Adquiriente P
el protocolo de verificacion de
falsificacion 'y el protocolo de
actualizacion de la base de datos. EI Near
_ _ A Novel REID-Based NFC, RFID- Fleld_ Communlca}tlon__NFC §e_ usa
Khalil, Ghaith ! . ampliamente en dispositivos mdviles y
. Anti-Counterfeiting Based para . .
Doss, Robin 2020 . . permite aprovechar el sistema NFC para
Scheme for Retail mejorar la Lo
Chowdhury, Morshed . . completar el pago movil y la lectura de
Environments seguridad

informacion de mercancias, especialmente
para aquellos que utilizan un protocolo de
autenticacion mutua ultraligero como
ULMAP para mejorar la seguridad

Tabla 1 Sintesis del estado del arte
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5. MARCO CONCEPTUAL

En esta seccion se elabora una revision de los conceptos generales para el proyecto de investigacion de disefio

e implementacion de aplicacion movil de gestidn de pedidos

5.1. NFC

Surgid en el afio 2002, fue creada por la compafiia Sony Philips con el objetivo de realizar comunicaciones
inaldmbricas, pero solo fue hasta a el afio 2009 cuando la tecnologia comenzé a ser més utilizada debido a su
integracion en teléfonos celulares.

El objetivo de la tecnologia NFC segln el autor (Anaya and Lépez 2014) es brindar la posibilidad al usuario de
interactuar con otras tecnologias existentes, que no necesite realizar configuraciones para utilizarla y otorgar la
experiencia de encontrarse en un ambiente intuitivo, los dispositivos Unicamente se comunican a una distancia
muy corta, lo cual la hace una tecnologia potencial para el intercambio seguro de datos. La integracion de la
tecnologia NFC en los teléfonos celulares estd incrementando gradualmente, incluso a diversos aparatos
electronicos tales como televisiones, bocinas y computadoras, entre otros, se les estd incorporando dicha
tecnologia. Cabe mencionar que NFC es compatible con la tecnologia de Identificacién por Radiofrecuencia
(RFID- Radio Frecuency Identification) y de tarjetas inteligentes que hoy en dia se utilizan ampliamente para

realizar pagos.

5.1.1.Ventajas NFC
Entre las ventajas mas significativas se encuentran:

» transferencia de datos mas confiable, por su comunicacion de corto alcance menor a 10 cm es mas
complicado que la informacion sea interceptada por terceras personas.

» La comunicacion entre varios dispositivos es mas rapida y facil, simplemente acercando los dispositivos,
sin realizar configuraciones.

» Gracias a los tres modos de operacion (Lectura/Escritura, Punto-a-Punto y Emulacion de Tarjeta NFC) la
tecnologia NFC tiene una gran variedad de areas de aplicacion.

» Ofrece una interaccion intuitiva a los usuarios finales, los usuarios no necesitan tener conocimientos de la

tecnologia NFC para utilizarla.

Por una universidad con calidad, moderna e incluyente
Carrera 62. No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co



UNIVERSIDAD DE CORDOBA

INFORME FINAL DEL TRABAJO DE INVESTIGACION CONVENCIONAL .
acreditada

Comité de Acreditacion y Curriculo Facultad de Ingenierias INSTITUCIONALMENT

VIGILADA MINEDUCACION" Res. MEN 2956 de 22 de marza de 2019, vigencia: 4 afios

» Es compatible con infraestructuras RFID y de tarjetas inteligentes. gracias a la integracion de la tecnologia
NFC en smartphone es posible explotar las capacidades junto con las bondades de la tecnologia NFC.
5.1.2.Etiquetas NFC

Las etiquetas NFC segun lo menciona el autor (Anaya and Ldépez 2014) son dispositivos pasivos basados en
estandares, las cuales pueden ser tarjetas de memoria o una tarjetas inteligentes con un microprocesador, que
guardan-brindan algun tipo de informacién para ser almacenada-recuperada por dispositivos NFC activos.
Existen 4 tipos de etiquetas NFC:

» Etiqueta tipo 1: Hace posible leer y escribir informacidn en este tipo de etiquetas, pueden ser configuradas
por el usuario para que solo pueda leer datos de la misma.

» Etiqueta tipo 2: Tienen las mismas especificaciones que las etiquetas tipo 1, pero la capacidad de memoria
de las etiquetas tipo 2 es mayor a las del tipo 1.

» Etiqueta tipo 3: Son configuradas previamente por el proveedor de las mismas para ser tanto reescritas, de
lectura o solo-lectura.

» Etiqueta tipo 4: Al igual que las etiquetas tipo 3, son configuradas previamente para tener capacidades de
reescritura, de solo-lectura o de lectura; sin embargo, soporta mayor cantidad de almacenamiento de datos

que el tipo 3

5.2. RFID

La Identificacion por Radiofrecuencia (RFID-Radio Frecuency ldentification) teniendo en cuenta a (Anaya and
Lépez 2014) es una tecnologia de comunicacion entre una etiqueta y un lector RFID con el objetivo principal
es de identificar y rastrear objetos; utiliza ondas electromagnéticas para generar la energia necesaria para la
lograr la comunicacién. Cabe destacar que las etiquetas que utiliza RFID son activas y pasivas, a diferencia de
NFC que Unicamente trabaja con etiquetas pasivas, el rango de comunicacion de RFID en mayor puede
comunicarse a distancias de varios metros.

Algunas de las aplicaciones de RFID son:

» Control de inventario: Se emplea en las tiendas para controlar la mercancia que se vende
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» Transporte publico: se utilizan sistemas RFID para efectuar los pagos.

» Pasaportes: Se insertan etiquetas RFID en los documentos oficiales como el caso de los pasaportes para
evitar falsificaciones.

» Autopistas: Se utiliza para calcular el costo del viaje de los vehiculos en las autopistas mediante etiquetas
RFID.

5.3. Teléfonos celulares con tecnologia NFC

El hecho de incorporar la tecnologia NFC en los teléfonos celulares segun lo menciona el autor (Anaya and
Lépez 2014) ha sido el suceso mas importante y practico porque le brindé movilidad a la tecnologia NFC.
Actualmente existe una gran variedad de teléfonos celulares incorporados con tecnologia NFC cuyos precios

son relativamente accesibles, aunque varian dependiendo de las caracteristicas de cada uno.

Teléfono movil habilitado con tecnologia NFC

Comunicacion de

banda base
Controlador principal N
Interfaz
Interfaz del ISO 7816 \
controlador \ 7in}
pnnmpa[ Elemento ‘_'.." ,\.
Seguro )

Infraestructura de

Aplicaciones red movil
———————— o Dispositivo NFC
: (1) Etiqueta NFC
, — | (2)Mowil NFC
E e Es e AU Antena I (3) Lector NFC

. Figura 7 Arquitectura general de teléfonos celulares con tecnologia NFC

5.4. Delito de hurto por medios informaticos y semejantes
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El articulo 269i prevé un hurto especial consistente en el apoderamiento de cosa mueble ajena que se realiza
superando medidas de seguridad informaticas; segun el autor (Remolina 2010) la manipulando un sistema
informético, una red de sistema electronico, telemético u otro medio semejante; o suplantando a un usuario ante
los sistemas de autenticacion y de autorizacion establecidos. Este delito pone de presente algo ya sabido: los
mecanismos electronicos también son utilizados para cometer infracciones penales. Aca, simplemente, se

configura un tipo penal cuya especialidad radica en el medio utilizado para incurrir en hurto.

5.5. Ingenieria Social en Informatica

El primero en usar el término “Ingenieria Social” en el ambito de la seguridad informatica fue el hasta hoy
reconocido como el mejor hacker del mundo, el autor (L6pez and Salvador 2015) quien sostiene que la
Ingenieria Social se refiere a la aplicacion de técnicas, que los hackers utilizan para engafiar a un usuario
autorizado de sistemas informaticos de una compafiia para que revele informacion sensitiva, o para lograr que

de forma insospechada realice acciones que creen un hueco de seguridad que pueda ser explotado.

5.6. La Tienda

Se pueden definir como negocios microempresariales por lo general son desarrollados por un grupo familiar, se
expenden articulos de primera necesidad, comestibles, bebidas, licores y productos de aseo segln los autores
(Cristina et al. 2019) son pequefios locales distribuidos a lo largo y ancho de la geografia nacional, su labor méas
importante es la de expender sus productos a granel. Por lo general se desarrollan en la residencia de sus
propietarios, sea en la sala, en el garaje o en la parte delantera de su habitacion, adecuada para atender a sus

clientes.

5.6.1.Importancia de la tienda
La cercania, la comodidad, las presentaciones de los productos expendidos, el crédito y el trato personalizado
segun (Cristina et al. 2019) son algunas de las razones mas importantes para su permanencia y estabilidad en el
mercado. En ellas se desarrollan practicas comerciales basadas en la confianza mutua entre tenderos y

consumidores.
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5.6.2.La tienda como canal de distribucion
La tienda, cumple funciones de los canales de distribucion segun (Cristina et al. 2019) tales como:
» Centralizan decisiones bésicas de la comercializacion.
Intervienen en la fijacion de precios, aconsejando el mas adecuado.
Tienen una gran informacidn sobre el producto, competencia y mercado.
Posicionan al producto en el lugar que consideran méas adecuado.
Intervienen directa o indirectamente en el servicio post venta.

Colaboran en la imagen de la empresa.

YV V V V V V

Venden productos en lugares de dificil acceso y no rentables al fabricante.

5.7. Latriangulacion en la tienda como canal de distribucion

La tienda de barrio ha incrementado su participacion en los Gltimos afios segun datos aportados por la empresa
Grupo Litoral S.A.S de enero de 2015 a enero de 2020 las tiendas de barrio han incrementado su participacion
el mercado de la ciudad de monteria en un 20,1% pasando de un 15,7% un 35,8%.

Ganandole terreno al canal mayoristas que vienen perdiendo participacion activa en dicho mercado, no obstante
el incremento de la participacion del canal de tiendas se debe a gran medida a la triangulacién negativa, en el
cual los vendedores realizan ventas suplantando la identidad del cliente perteneciente aun PAC (plan de accion
comercial) favoreciendo a un tercero con las estrategias de ventas que en muchos casos incluyen descuentos
agresivos o de lanzamiento.

Con este hecho fraudulento se benefician el supuesto cliente que realizo la compra y el vendedor quien aporta

cumplimiento a su cuota de ventas asignada.

5.8. PAC

el plan de accién comercial es un mecanismo que tiene las empresas para hacer distribucion de los productos
de lenta rotacion, inyectdndole capital para publicidad y acompafiamiento de personal de
impulso(mercaderistas) para incentivar la compra de los distintas canales de su distribucion y el consumidor

final
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6. METODOLOGIA

Este estudio pretende medir y recoger informacidn de manera conjunta sobre los conceptos venta y triangulacion
en procesos de ventas tienda a tienda de la empresa grupo litoral de la ciudad de monteria.
Para el desarrollo del presente trabajo se hard uso de distintas metodologias y herramientas, cada una a fin de

llevar a cabo los objetivos especificos y con esto el objetivo general

6.1. Seguimiento metodoldgico de la investigacién

Para dar cumplimiento al objetivo general del proyecto se organizd el trabajo de la siguiente forma: Realizar un
diagnostico del estado actual de la empresa grupo litoral, en la forma como operan en la administracién de las
ventas tienda a tienda.

Definir los criterios, caracteristicas y lineamientos para el disefio del modelo de ventas

tienda a tienda de acuerdo a las necesidades de la empresa para evitar la triangulacién negativa. Desarrollar el

sistema de informacion y gestion de pedidos de acuerdo al disefio propuesto.

6.2. Poblacion

La poblacion objeto de la presente investigacion estuvo conformada por los vendedores del canal tienda a tienda
de la empresa grupo litoral monteria, se ha definido esta poblacion por su responsabilidad en los procesos de
ventas, junto al supervisores del canal tiendas de la organizacidon. Por lo tanto, la poblacion en mencién estuvo

compuesta de treinta y siete (37) personas

6.3. Muestra

La muestra representativa para la presente investigacion, estuvo definida por un muestreo no probabilistico por
conveniencia de los vendedores del canal tienda a tienda mixto, 12 vendedores que corresponden al 32,43% del

area en mencion de la empresa grupo litoral de la ciudad de monteria

6.4. Tipo de investigacion
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Esta investigacion es de tipo cualitativa debido a que se estudia el problema, a través del andlisis, interpretacion
de la problematica, acompafiamiento en los procesos y los resultados obtenidos de las pruebas de la
implementacion de aplicacion android de gestion de pedidos.

6.5. Linea de investigacion

El presente proyecto tiene como linea de investigacion la Ingenieria de Software en especial la linea de Software
administrativo, debido a que se implementa para solucionar la problemaética de la triangulacion en ventas en la

empresa grupo litoral, monteria

6.6. Fuentes de la investigacion

Las fuentes de informacién usadas para este proyecto son de tipo primaria donde se evallan, articulos

cientificos, revistas, trabajos de investigacion e informacion suministrada por la empresa grupo litoral S.A.S

7. FASES Y ETAPAS DE LA INVESTIGACION

7.1. Fases de investigacion y analisis

Se recolecta la informacion necesaria sobre las los procesos de ventas y la triangulacion negativa en el comercio
tradicional y comercio electronico, en articulos cientificos, trabajos de grado, paginas web con el fin de

comprender los motivos por los cuales se genera este proceso de fraude.

Se investiga el fraude y la suplantacion de identidad como principal proceso para la triangulacion a nivel
internacional en paises més desarrollados con el comercio electronico y en Colombia el enfoque estudiado es
comercio tradicional especificamente en la ciudad de monteria y la empresa grupo litoral S.A.S.
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Con esto estableciendo una serie de requisitos para el funcionamiento de la futura solucion web y mavil que

acompanfiaria el dispositivo NFC para la toma de pedidos

7.2. Fases de disefo

En esta fase se incorpora los estudios del prototipo de la aplicacién web y movil basdndonos en los procesos de
la ingenieria de software en base a los analisis encontrados en la etapa anterior, realizando el desarrollo de las
soluciones web y android junto al dispositivo NFC con esto identificando la funcionalidad que acompafiara en

las rutas diarias a la fuerza de ventas del canal tienda a tienda de la empresa grupo litoral monteria.

7.3. Fases de desarrollo

Se llevara a cabo segln las decisiones tomadas en la fase de disefio el prototipo del dispositivo NFC y el software
Android para la toma de pedidos de los vendedores del canal de tiendas de la empresa grupo litoral monteria,
verificando el correcto funcionamiento con ayuda del supervisor de ventas de dicho canal teniendo en cuenta

los requisitos minimos de del sistema.

7.3.1. Definicion de roles.
Administrador de software: persona asignada del area de sistema que podra eliminar datos
del software (los otros usuarios no podran eliminar nada completamente), sera el encargado
de mantener el sistema en Optimas condiciones hasta donde sus limitaciones lepermitan, al

tiempo de restaurar datos eliminados por error de los usuarios.

Nota: En la base de datos se crea un campo llamado deleted ad para validar los datos a

mostrar, si este campo esta creado (al eliminar se inserta de tipo date a la base de datos) no

se muestra en las vistas, pero queda almacenado en la base de datos.
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Supervisor de inventario de ventas: este usuario es el encargado de coordinar
todas las logisticas de bodega, donde tendré privilegios del inventariado como
son: crud de productos o servicios, crud de proveedores y reportes de existencias.

supervisor: La persona encargada de liderar y motivar a los vendedores, tendra
privilegios de monitoreo de los mismo, asi como estadisticas, creacion de
vendedores, editarlos y eliminarlo visualmente del sistema, algo importante es
que el ejecutivo podra ver el Kardex de los productos o servicios, ademas
asignarles las visitas que deben realizar los vendedores, asignar los clientes a un
grupo de clientes llamados maestro cliente y esegrupo de maestro clientes
asignarlos a un vendedor. Para finalizar podra generar y descargar los QR
correspondiente a cada cliente de forma masiva y organizada con un disefio

predeterminado en formato Pdf para luego ser impreso.

Vendedor: estos usuarios tendran las opciones de escanear Qr, Vender articulos,
Registrar ventas, Ver clientes (el maestro cliente asignado), Ver visitas
(realizadas, pendientes e incumplidas), Ver articulos, todo esto desde un

aplicativo movil disponible en App Store y Play Store.

Maodulos del sistemaGestion de usuarios

En este modulo el usuario podra hacer el crud de usuarios, crud de roles,

asignarles los permisos a los roles.
a) Roles que interacttan con este modulo
Administrador de software: crud de roles y asignarle los permisos pertinentes,

Crud de usuarios ajenos al sistema (ejemplo auxiliar de cualquier tarea), crud de
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usuarios.

Ejecutivo de ventas: Creacion de vendedores, editar vendedores y eliminarlos de las

vistas.

Nota: el resto de usuarios no tendra acceso a este mddulo, a excepcion a los que

el administrador del software le asigne los permisos.
7.3.2. Gestion de Inventario
En este médulo para tener un software mas intuitivo se divide en los siguientes médulos

e Crud de productos o servicios: en este mddulo el usuario consulta,

registra, edita yelimina los productos o servicios del sistema de forma visual

Supervisor de inventario de ventas: Registra los productos o servicios por medio
de un formulario establecido por la compafiia, editar los productos o servicios y

elimina de las vistas

Nota: el resto de usuarios no tendra acceso a este modulo, a excepcion a los que

el administrador del software le asigne los permisos.

e Crud de Proveedores en este modulo el usuario consulta, registra, edita 'y

elimina losproductos o servicios del sistema

Administrador de software: Monitorea la informacion registrada, brindando sus

privilegiospara algun inconveniente.

Supervisor de inventario de ventas: Registra los proveedores por medio de un

formulario establecido por la compafiia, editar los proveedores y elimina de las
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vistas, estos proveedores son asignados a los productos desde el modulo crud de

productos

Nota: el resto de usuarios no tendra acceso a este mddulo, a excepcion a los que

el administrador del software le asigne los permisos.

e Reporte de existencias de los productos o servicios en este mddulo el
usuario podra visualizar y descargar los reportes relacionado con los

productos y/o servicios

Administrador de software: Monitorea la informacion registrada, brindando sus

privilegiospara algun inconveniente.

Supervisor de inventario de ventas: descarga los reportes de existencia de
productos o servicios de forma general o parametrizado por fecha, categorias,

proveedores, y cantidadminima en formato xIs y pdf.

Nota: el resto de usuarios no tendra acceso a este mddulo, a excepcion a los que

el administrador del software le asigne los permisos.

7.3.3. Gestién de supervisor
En este mddulo para tener un software mas intuitivo se divide en los siguientes modulos:

e Creacion de vendedores: en este mddulo el usuario consulta, registra, edita

y eliminalos vendedores de las vistas.

Supervisor de inventario de ventas: Se usard el mismo modulo de gestion de

usuarios con las caracteristicas descritas en ese modulo.

Nota: el resto de usuarios no tendra acceso a este modulo, a excepcion a los que

el administrador del software le asigne los permisos.
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e Ver Kardex de productos: en este modulo el usuario consulta el kardex de

los productosy/o servicios del inventario

Administrador de software: Monitorea la informacion registrada, brindando sus

privilegiospara algun inconveniente.
Supervisor de inventario de ventas: Visualizar Kardex.

Nota: el resto de usuarios no tendra acceso a este modulo, a excepcion a los que
el administrador del software le asigne los permisos.

e Gestion maestro cliente en este modulo el usuario consulta, registra, edita
y elimina el maestro cliente de las vistas, al momento de crearlo debe
asignarlo los clientes para formar un grupo, y en este modulo lo asigna a un

vendedor.

Administrador de software: Monitorea la informacion registrada, brindando sus

privilegiospara algun inconveniente.
Supervisor de inventario de ventas: Realiza lo descrito en gestién maestro cliente.

Nota: el resto de usuarios no tendra acceso a este mddulo, a excepcion a los que

el administrador del software le asigne los permisos.

e Gestion QR en este modulo el usuario podra descargar los QR de cada

cliente (Tiene en la identificacion del cliente)

Administrador de software: Monitorea la informacion registrada, brindando sus

privilegiospara algun inconveniente.
Supervisor de inventario de ventas: el usuario podra descargar los QR de forma
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individual y masiva del cliente en formato PDF, donde tendra un disefio

predeterminado para ser enviado al area de impresion.

Nota: el resto de usuarios no tendra acceso a este mddulo, a excepcion a los que

el administrador del software le asigne los permisos.

e Gestion de visitas: en este mddulo el usuario podra gestionar las visitas de
losvendedores, como asignacion semanal, mensual o por un tiempo definido

por el usuario

Administrador de software: Monitorea la informacion registrada, brindando sus

privilegiospara algun inconveniente.

Supervisor de inventario de ventas: el usuario podra consultar las visitas de cada
vendedor,para monitorear el trabajo de los mismo, ademas asignarle las visitas
0 ruta que debe realizar semanalmente, mensual o por el tiempo que este decida

asignarle al vendedor

Nota: el resto de usuarios no tendra acceso a este mddulo, a excepcion a los que

el administrador del software le asigne los permisos.

e Ubicacion de los vendedores: en este médulo el usuario podré visualizar

la ubicaciénde los vendedores.

Administrador de software: Monitorea la informacion registrada, brindando sus

privilegiospara algin inconveniente.

Supervisor de inventario de ventas: el usuario podra consultar la ubicacion de
cada vendedor por medio del GPS de su dispositivo maévil, ademas ver las ultima

ruta realizada por los vendedores en un rango de fecha y/o horas
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Nota: el resto de usuarios no tendra acceso a este modulo, a excepcion a los que
el administrador del software le asigne los permisos.

e Estadisticas: en este mddulo el usuario podra visualizar las estadisticas
de losvendedores.

Administrador de software: Monitorea la informacion registrada, brindando sus

privilegiospara algun inconveniente.

Supervisor de inventario de ventas: el usuario podra consultar estadisticas
relacionadas como numero de ventas, visitas realizadas, pendientes, incumplidas
de forma general y especifica de los vendedores en un rango de fechas. Ademas,
ver los 10 mejores vendedoresparametrizada mente por rango de fecha y ciudad.

Nota: el resto de usuarios no tendra acceso a este mddulo, a excepcion a los que
el administrador del software le asigne los permisos.

7.3.4. Gestion Vendedor (app movil)
Este mddulo solo sera exclusivo para el rol vendedor.

1.5.Escanear QR: el vendedor podra usar la cdmara de su dispositivo movil para
escanear el(Rde cada cliente ubicados en los establecimientos, en caso de
los clientes con planes comerciales se debe autenticar primero con el
dispositivo NFC

2.5.Vender Articulo: Luego de escanear el codigo QR del cliente, el vendedor
podra asignarlos productos, articulos o servicios al carrito de pedido que el
cliente desea, para asi registrar las ventas.

3.5.Ver Visitas: El vendedor visualizard de forma organizada las visitas

pendientes, realizadas e incumplidas del dia y tendra la opcion de ver las de
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dias anteriores.

4.5.Ver Articulos: El vendedor podra visualizar este modulo desde el panel
principal de la app movil y luego de leer el QR, esto para hacer el respectivo
registro de venta.

5.5.Registro de venta: Este mddulo solo se activa cuando el vendedor tiene
articulos en el carrito de pedido, que este se activa al leer el QR del cliente,
este modulo solo registra esta informacion en la base de datos.

6.5.Ver clientes: Este apartado muestra la informacidn de los clientes del grupo
maestro cliente asignado al vendedor, esto se visualiza desde el mend

principal de la app y al momento de leer el QR.

7.3.5. Especificacion De Requisitos Software

En la siguiente tabla de especificacion general de los requisitos podemos apreciar los

distintos requisitos funcionales y no funcionales del sistema.

Tipo De
Requisito

Cadigo

Descripcion del Requisito

RF1 Funcional | Permitir la gestidn (crear, modificar, eliminar) de usuarios, clientes y socios

El sistema podrd ser consultado por cualquier usuario dependiendo del

RF2 Funcional , . .-
maodulo en el cual se encuentre y su nivel de accesibilidad.(Rol)

El sistema debe permitir el ingresar uno o mas roles y de igual manera su

RF3 Funcional C
eliminacion
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El sistema debe permitir la actualizacion de los password de los

RF4 Funcional .
usuarios.
RF5 Funcional Pgrmltlr gestionar cuentas de ahorro de los asociados (crear, modificar y
eliminar)
RF6 Funcional | Permitir al administrador realizar operaciones de depdsitos(ahorros).
RF7 Funcional | Realizar operaciones de créditos (solicitud y registro)
RF8 Funcional | Permitir a la secretaria evaluar créditos corto plazo
. Permitir al administrador consultar los datos de usuarios existentes dentro
RF9 Funcional .
del sistema.

RF10 | Funcional | Permitir al asociado realizar consulta de depdsitos(ahorros). estado de su crédito

RF11 | Funcional | Permitir a la junta directiva evaluar créditos largo plazo

El sistema debe emitir reportes de Tablas de amortizacion y Tablas de

RF12 Funcional A
cotizaciones.

RF13 | Funcional | Permite al gerente aprobar los créditos existentes dentro del sistema

Permitir recursos humanos generar orden de desembolso de créditos y

RF14 Funcional . .
retiros parciales

RF15 | Funcional | permitir al asociado solicitar retiros parciales del ahorro

RF16 | Funcional | permitir a recursos humanos actualizar estado de los asociados

No El sistema debe tener una interfaz de uso intuitivamente , sencilla y facil de

RNF1 .
Funcional | usar.
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No La interfaz del usuario debera de presentar un sistema de ayuda para que los
RNF2 . mismos usuarios del sistema se les faciliten el trabajo en cuanto al manejo
Funcional .
del sistema.
RNE3 No El sistema debera de tener un manual de instalacién y manual de usuario
Funcional | para facilitar los mantenimientos que seran realizados por el administrador
RNF4 No El sistema deberd de tener una interfaz de usuario, teniendo en cuenta las
Funcional | caracteristicas de la web de la empresa grupo litoral.
Garantizar el desempefio del sistema informatico a los diferentes usuarios.
RNES No En este sentido la informacién almacenada o registros realizados podran ser
Funcional | consultados y actualizados permanente y simultdneamente,; sin que se
afecte el tiempo de resultado de cada proceso.
No . . . .,
RNF6 | ional Garantizara al usuario el acceso de informacion de acuerdo al nivel que posee
La disponibilidad del sistema debe ser continua con un nivel de servicio para
No . , :
RNF7 Funcional los usuarios de 7 dias por 24 horas, garantizando un esquema adecuado que
permita la posible falla en cualquiera de sus componentes, .
RNFS No El sistema garantizara a los usuarios una seguridad en cuanto a la
Funcional |informacién que se procede en el sistema

7.3.6. Diagramas de casos de usos
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Figura 8 Casos de uso general
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Toma de pedidos
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------------
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Figura 9 Casos de uso app vendedor
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7.3.7. Diagramas de secuencia

reflejar pedido

w
—

aplicacion base de cadigo sainaweb
movl datos R g
i ] T T T
vendedor 5 5 5 5
| iniciar sesion l l : :
i i i i i
i Ldi i i i
i i i i
| consultar usuario i i i
i B i i i
| F i i
i i i
i i i
i i i i
i " i i
i Bl . . i i i
: usuario existe ! ! !
) | i i
N o aaa i i i i
pagina inicial ! ! ! :
i i i i
. : T 4 :
: ' leercodigo del cliente | !
i P : !
i Al [ . i i
! ! informacion clienfe ! !
| . i i i
! agregar productos ! ! ! !
| - i i i
i i i i
i i i i
i i i i
i i i i
i - i i i
i i i i i
i i i i i
i i i i i
i i i i i
| B | | |
! regisirar pedido ! ! !
| : ! !
i i i
i i i
i i i
i i i
i i i
i i i
i i i
i i i
i i i
i i i

Figura 10 Registro de pedido
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mosfirar pedidos

agina web base de
pag datos
i ] T
supendsor ;
‘ iniciar sesién :
! il
i consultar usuario
i
i
i -
P i '
' pagina inicial usuario existe '
i i
ver pedides - ) .
] Cal i
i i
i i
i I ;
pagina pedidos i i
i i
> :
buscar por vendedor '
y fecha '
consultar |
i
i
—1 -
!
i
i
i
i
i
i
i
i
i
i
i

Figura 11 Secuencia Ver pedidos
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agina web base de
pag datos
i [] T
supehisor
i iniciar sesicn :
i
i consultar usuario
i
i
i
i -
i l . . i
i pagina inicial usuario existe :
| < | !
ver visitas -t '
] Ll i
i i
: i
: T ;
pagina visitas i i
| :
. |
' busear por vendedor '
' y fecha '
i consultar i
: . *r
i i
i i
i i
: -«
i -
! mastrar visitas
i
i
i
i
i
i
i
i
i
i

Figura 12 Secuencia Ver visitas
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daina web base de almacenamiento
pag datos pc
i L] T ]
adminilhtradur
i iniciar sesién '
e qi
i consultar usuario
i
i
i
i el
| . . i
i pagina inicial usuario existe
_I_* :
i
. i
ver articulos > i

pagina articulos

A
B,

descargar plantilla '
guardar planfila .

|

*

immportar arficulos

actualizacion articulos bI‘__|

Figura 13 secuencia actualizar articulos
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almacenamiento

actualiz acion vendedores )|:|

dgina web base de
pag datos pc
i T T ]
administrador ;
i iniciar sesion i
: an
i
i consuliar usuario
i
]
i i
' . . .
i pagina inicial usuario existe
ver vendedores - L
i -
i
i
i
15 T
pagina vendedores i
i .
1 :
i descargar plantilla > '
' vendedores ! '
| guardar planiila . '
i l i H
i i
i i
i i
! e :
' importar vendedores
i
i
i
]
i
i
i
]
i
i
i

Figura 14 secuencia actualizar vendedores
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4gina web base de almacenamienta
pag datos pc
i T T ]
administrador ;
‘ iniciar sesidn ;
! ol
i consultar usuario
i
i
]
i i
' ad . .
i pagina inicial usuario existe
. i
ver clientes ot
i -
i
i
i
———— I
pagina clientes |
i .
T " }' [ | i
' descargar plantilla '
' cligntes I i
| guardar planiila . '
| . ' > H
i i i
i i i
i i i
] ik i
' - ' R .
' ' impartar clientes
i ‘
' actualizacion clientes )|:|
i
i
i
]
i
i
i

Figura 15 secuencia actualizar clientes
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almacenamiento

actualizacion proveed ures)l:|

dgina web base de
pag datos pc
i T T ]
administrador ;

i iniciar sesion i
! g
i consuliar usuario
i
i
]
i i
' . . .
i pagina inicial usuario existe

ver proveedores )
- >
i
i
i
1D T

pagina proveedores i

i .

T " }' [ | i
' descargar plantilla '
' proveedores ! '
| guardar planiila . '
i l i H
i i
i i
i i
] ik
' .. .
' importar proveedores
i
i
]
i
i
i
]
i
i
i

Figura 16 secuencia actualizar proveedores
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agina web base de
pag datos
[} ¥ i
administrador ;
‘ iniciar sesitn ;
! all
i consultar usuario
i
i
i
i i
' had [ it
i PP usuario existe
! pagina inicial
. i
VEr usuarios p
i -
i
i
' pagina usuarios

€

crear usuario

pagina crear
usuario

>
insertar datos

usuario creado ,D

I_______
A
Y

Figura 17 secuencia crear usuarios
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agina web base de
pag datos
[} ¥ i
administrador ;
‘ iniciar sesitn ;
! "
i consultar usuario
i
i
i
i i
' had [ .
i pagina inicial usuario existe
_I_.* :
i
i
VEr ZOnas ot
i -
i
i
' pagina zonas

crear zocnas

pagina crear zona

>
insertar datos

zona creada ,D

I_______
A
Y

Figura 18 secuencia crear zonas
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7.3.8. Diagrama de clases

n £ vendedor_web roles
2 id - int{11)
@ descripcion : varchar(30)

n £ vendedor_web zona_vendedor
@ fecha_asignacion : date

# id_vendedor : int(11)

# id_zona : int{11)

Ho
# id : int{11)
# zona : int(11)

vendedor_web clientes

i cedula : varchar(50)

i cod_nit : varchar(30)

@ nombre : varchar(300)

@ razon_social_sucursal : varchar(300)

# telefono - int{11)

# celular - int(11)

@ lista_precio : varchar(20)

i direccion : varchar(200})

@ barrio : varchar(100)

@ ciudad : varchar(15)

i departamento : varchar(15}
onsola 2ndicion_pago - varchar(10)

@ desc_condicion_pago : varchar(50}

i tipo_cliente : varchar(30})

@@ carro : varchar(20)

@ cod_ciudad : varchar(15)

i@ ruta_entrega : varchar(80})

i dia_visita : varchar(20})

@ secuencia : varchar(20)

@ fecha_ingreso : date

i antiguedad : varchar(15})

@ fecha_ultima_venta : date

@ calificacion : varchar(5)

i cupo_credito - varchar(100})

@ desc_tipo_cliente : varchar(100)

@ notas : varchar(300)

@ lat : varchar({50})

@ lon : varchar(50)

n £ vendedor_web visitas
# id : int{11) r
m fecha : date
@ hora : time
i latitud : varchar(50)
@ longitud : varchar(50)
4 4 id_cliente - int(11)
u id_vendedor : int(11) P
n £ vendedor_web zonas
T id - int(11)
@ descripcion : varchar(20)

n £ vendedor_web vendedor_articulo
@ fecha_anadido : date

# id_vendedor : int(11)

# id_articulo - int(11)

n £ vendedor_web permisos
2 id - int{11)

@ descripcion : varchar(20)

@ url : varchar{20)

i icon : varchar(200})

n £ vendedor_web usuarios
2 id - int{11)

@ usuario : varchar(30)

i pass : varchar(100)

i user_crip : varchar(100})

# id_rol - int(11)

# estado : int(11)

n £ vendedor_web permisos_roles
@ id - int(11)

# id_permiso : int(11)

# id_rol - int(11)

n & vendedor_web vendedores
A @ id - int(11)

nombre : varchar(100)

i

cedula : varchar(30)

pass : varchar(30)

celular : int(11)

direccion : varchar(150)
barrio : varchar(50)

ciudad : varchar(50)
departamento : varchar(50)
tipo_vendedor : varchar(20)
estado : varchar(10)
fecha_ingreso : date

fecha_cumple : date

m BB @ m W m W W g @ m

notas : varchar(300)

Ho
Pl g id - int(11)

referencia : varchar(30)

- vendedor_web articulos

i

codigo_barras : varchar(20)
descripcion : varchar(100}
linea : varchar(50)

tipo - varchar(50)

marca : varchar(50)
factor_um_emp : int(11)

iva : varchar(20)

ico : varchar(20)
cantidad_existencia : int(11)
costo_prom_unitario : varchar(10)
costo_prom_total : varchar(20)
precio_unitario - varchar(20)
fecha_ultima_entrada : date
fecha_ultima_salida : date
inventario_minimo : int(11)
margen : varchar(20)

bodega : varchar(30)
cantidad_disponible : int(11)
cantidad_comprometida : int(11)
descuento : varchar(20)
peso_um_inv : varchar(20)

m m oW o #F W oy OB @ W Mmoo W m o W m @m @mm

ruta_img : varchar(200)
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n £ vendedor_weh visita_articulo
2 id - int{11)

¢ 4 id_visita - int(11)

4 # id_articulo - int(11)
# cantidad : int(11)

n € vendedor_web estados
2 id - int{11)

@ descripcion : varchar(20)

n £ vendedor_web proveedor_articulo
@ fecha_provee : date
# id_articulo - int(11)

i

f

# id_proveedor : int(11)

n £ vendedor_web proveedores
2 id - int{11)

@ razon_social : varchar(100)
i cod_nit : varchar(30})

i telefono : varchar(30})

@ email : varchar(100)

@ fax : varchar(50)

i celular : varchar(20}

i direccion : varchar(100)

@ barrio - varchar(50)

i@ ciudad : varchar(50})

@ departamento : varchar(50)
@ estado : varchar(20)

@ fecha_ingreso : date

m fecha_ultima_venta : date

@ notas : varchar(300)
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7.4.Fases de pruebas y evaluacion

Se llevaron a cabo las pruebas de funcionamiento de los aplicativos web y mévil en trabajo de
campo de una ruta definida por el supervisor de ventas para evaluar las funcionalidades del
dispositivo NFC en clientes pertenecientes la PAC comercial y corregir posibles errores asociados

al funcionamiento del dispositivo

7.6. Fases de conclusiones

El proyecto busco tomar la experiencia de la empresa grupo litoral monteria, en la forma de
realizar ventas Tienda a Tienda por los barrios de la ciudad, creando un modelo de sistema
web/Movil adaptado a los procesos de negocio de dicha empresa. El sistema implemento técnicas
de inteligencia de software, que nos permiti6 generar prondésticos en diferentes partes del sistema
como ventas, produccion, logrando mejorar la planeacion de las mismas. Estas técnicas de
autenticacion y verificacion de rutas por medio de la geolocalizacion cada vez son mas relevantes
en su implementacién ya que se sale de lo tradicional en la forma de implementar algoritmos en
un sistema mostrandonos que con la informacién se puede lograr procesos que nos permiten

transformarla en conocimiento.
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9. ANEXOS
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Figura 19 Login de usuarios
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Figura 20 Modulo estadistica analitica
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Figura 22 Mddulo de vendedores activos
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Por una universidad con calidad, moderna e incluyente
Carrera 62. No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co 67



http://www.unicordoba.edu.co/

UNIVERSIDAD DE CORDOBA

PLANTILLA 3.

INFORME FINAL DEL TRABAJO DE INVESTIGACION CONVENCIONAL  gereditada
“VIGILADA MINEDUCACION" INSTITUCIONALMENTE
Comité de Acreditacion y Curriculo Facultad de Ingenierias e s e o
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Figura 25 Modulo de usuarios y roles
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La interfaz para los vendedores esté disefiada en androide desde el api 24 para garantizar un mayor
numero de dispositivos homologados

1:09 PM ves 0.5kB/s © .l .all =

Vendedor

[

Derigete a un cliente y escanea el cddigo QR

ESCANEAR

Figura 26 Mddulo de vendedores
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10:46 PM wee 0.3kB/s  © L0136 46. (BD 10:44 PM s 0.3kB/s R B .l 36 01146, GB)

Mi perfil Visitas Q O

TIENDA MICHEL

Datos personales CLL 29 13AW 4

12344 Fecha: 2019-10-30 17:55:16
NAYETH DURANGO GALVAN CAUSIL MARTINEZ NERLYS
Direccion

Barrio:

Direccion:

Ciudad: MONTERIA
Departamento: CORDOBA

CERRAR SESION

Figura 27 Datos del vendedor y visitas al cliente

Por una universidad con calidad, moderna e incluyente
Carrera 62. No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co 70



http://www.unicordoba.edu.co/

UNIVERSIDAD DE CORDOBA

PLANTILLA 3.

INFORME FINAL DEL TRABAJO DE INVESTIGACION CONVENCIONAL  gereditada

VIGILADA MINEDUGACION" INSTITUCIONALMENTE
Comité de Acreditacion y Curriculo Facultad de Ingenierias e s e o

10:53 PM

10:54 PM «es 403kB/s

= Visita

Departamento/Ciudad
CORDOBA/MONTERIA

Datos del Cliente Barrio

Nit EL DORADO
3497362 Direccién

Razo6n Social CLL 28 CRA 15 W35
TIENDA DON DARIO Ruta Entrega

Cédula MIERCOLES
3497362

Telefono Articulos a vender

-

ASEO HOGAR $969.93
Celular

1 FAB POLVO FLORAL X 115G FAB

Departamento/Ciudad

CORDOBA/MONTERIA - COMESTIBLES $1,330.62

) DEL MAIZ FECULA MAIZ X90G MAIZENA
Barrio 10

EL DORADO

Direccién | AGREGAR ARTICULO
CLL 28 CRA 15W35

MIERCOLES
Total $19125.781
Figura 28 Facturacion de pedidos

Por una universidad con calidad, moderna e incluyente
Carrera 62. No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co 71



http://www.unicordoba.edu.co/

UNIVERSIDAD DE CORDOBA

PLANTILLA 3.

INFORME FINAL DEL TRABAJO DE INVESTIGACION CONVENCIONAL  gereditada

VIGILADA MINEDUGACION" INSTITUCIONALMENTE
Comité de Acreditacion y Curriculo Facultad de Ingenierias e s e o

10:54 PM vee 130kB/s @) B © Lall3G . 10:44 PM wee 0.1kB/s 3§ © .a1!3G. 01l 4G, (BBD

Clientes Q 0

TIENDA EL GARAJE
NIT: 34992780

Ingrese la cantidad del articulo a agregar CLL 29 11A45W
HERNANDEZ LOPEZ MARTHA CECILIA

TIENDA JULIA
NIT: 10778938

CLL29 CRA15W25
VEGA FLORES RAFAEL VICENTE

TIENDA NInA SOFY
NIT: 1007317939

CANCELAR AGREGAR CLL 29 16W35
RIOS SALDARRIAGA HERMY JONARES

TIENDA HOLMAN
NIT: 32741776

CLL 2811W35
RAMIREZ ENCISO MARIA ELISA

Figura 29 Clientes visitados

En el transcurso del disefio del dispositivo NFC para autenticacién de la informacion de los
clientes se tuvo en cuenta una doble autenticacion.

La primera tuvo que ver con el reconocimiento NFC del smartphone del vendedor y el segundo,
una lectura del cadigo QR generado en la pantalla del dispositivo como se muestra en las siguientes

figuras:
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Figura 30 Disefio dispositivo NFC

Figura 31 Pantalla del dispositivo NFC

Por una universidad con calidad, moderna e incluyente
Carrera 62. No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co 73



http://www.unicordoba.edu.co/

UNIVERSIDAD DE CORDOBA

PLANTILLA 3.

INFORME FINAL DEL TRABAJO DE INVESTIGACION CONVENCIONAL  gcreditada
INSTITUCIONALMENTE

“VIGILADA MINEDUCACION"
Fles. MEN 2956 da 22 de marzo de 2019, vigencia: 4 afios

Comité de Acreditacion y Curriculo Facultad de Ingenierias

Figura 32 Dispositivo NFC

Por una universidad con calidad, moderna e incluyente
Carrera 62, No. 76-103 Monteria NIT. 891080031-3 - Teléfono: 7860300 - 7860920 www.unicordoba.edu.co 74



http://www.unicordoba.edu.co/

UNIVERSIDAD DE CORDOBA

PLANTILLA 3.

INFORME FINAL DEL TRABAJO DE INVESTIGACION CONVENCIONAL  gereditada

- o , . INSTITUCIONALMENTE
Comité de Acreditacidn y Curriculo Facultad de Ingenierias "

9.1. Cddigo fuente del dispositivo

I

#include <LCD5110_Graph.h>
#include <SPI.h>

#include <MFRC522.h>
#include <EEPROM.h>
LCD5110 myGLCD(2,3,4,5,6);

extern uint8_t SmallFont[];
extern uint8_t arduino_logo([];
extern unsigned char TinyFont[];

const int RST PIN=9; // Pin 9 para el reset del RC522
const int SS_PIN = 10; // Pin 10 para el SS (SDA) del RC522
MFRC522 mfrc522(SS_PIN, RST_PIN); // Crear instancia del MFRC522

float y;
uint8_t* bm;
int pacy;

String kart2 = "04 08 E4 9A A5 65 81";
MFRC522::MIFARE_Key key;
void setup()
{
myGLCD.InitLCD();
myGLCD.setFont(SmallFont);
randomSeed(analogRead(7));
Serial.begin(9600);
SPl.begin();
mfrc522.PCD_Init();

}
void loop()
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{

T
myGLCD.clrScr();

myGLCD.print("SURTIMOS", CENTER, 0);
myGLCD.print("Inicio", CENTER, 20);
myGLCD.drawRect(28, 18, 56, 28);
for (int i=0; i<6; i++)
{
myGLCD.drawLine(57, 18+(i*2), 83-(i*3), 18+(i*2));
myGLCD.drawLine((i*3), 28-(i*2), 28, 28-(i*2));
}
myGLCD.setFont(TinyFont);
myGLCD.print("(C)2019 by", CENTER, 36);
myGLCD.print("*Jaesh*", CENTER, 42);
myGLCD.update();
T

//yeni kart okununmadik¢a devam etme
if (! mfrc522.PICC_IsNewCardPresent())
{
return;
}
if (! mfrc522.PICC_ReadCardSerial())
{
return;
}
//kartin UID'sini oku, rfid isimli string'e kaydet
String rfid ="";
for (byte i = 0; i < mfrc522.uid.size; i++)
{
rfid += mfrc522.uid.uidByte[i] < Ox10? " 0" : " ";
rfid += String(mfrc522.uid.uidByte[i], HEX);
!

//string'in boyutunu ayarla ve tamamini biytk harfe cevir
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rfid.trim();
rfid.toUpperCase();

Serial.printin(rfid);
Serial.printin();
//1 nolu kart okunduysa LED'i yak, 2 nolu kart okunduysa LED'i sondur

if (rfid == kart2)
{

myGLCD.clrScr();
myGLCD.drawBitmap(0, 0, arduino_logo, 47 , 46);
myGLCD.update();

delay(10000);

myGLCD.clrScr();
myGLCD.print("SURTIMOS", CENTER, 0);
myGLCD.print("Inicio", CENTER, 20);
myGLCD.drawRect(28, 18, 56, 28);
for (int i=0; i<6; i++)
{
myGLCD.drawLine(57, 18+(i*2), 83-(i*3), 18+(i*2));
myGLCD.drawLine((i*3), 28-(i*2), 28, 28-(i*2));
}
myGLCD.setFont(TinyFont);
myGLCD.print("(C)2019 by", CENTER, 36);
myGLCD.print("*Jaesh*", CENTER, 42);
myGLCD.update();

I
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/I File generated by LCD Assistant

/I http://en.radzio.dxp.pl/bitmap_converter/

1l

const unsigned char gr [] ={

0x00, OxFC, 0xFC, 0x0C, 0x0C, 0xCC, 0xCC, 0xCC, 0xCC, 0xCC, 0xCC, 0x4C, 0x0C, 0x0C,
OxFC, OxFC,

0x00, 0x00, 0xCC, 0xCC, 0x3C, 0x3C, 0xC0, 0xCO0, 0x00, 0x00, OxFC, 0xFC, 0x00, 0x00,
OxFC, OxFC,

0x0C, 0x0C, 0xCC, 0xCC, 0xCC, 0xCC, 0xCC, 0xCC, 0x0C, 0x0C, 0xFC, 0xFC, 0x00, 0x00,
0x00, 0x00,

OxFF, OxFF, 0xCO, 0xCO0, 0xCF, 0xCF, OxCF, 0xCF, 0xCF, 0xCF, 0xC8, 0xCO0, 0xCO, OxFF,
OxFF, 0x00,

0x00, OxCF, 0x8F, 0x0C, 0x0C, 0xCC, 0xCC, 0x03, 0x03, 0xCO0, 0xC0, 0x00, 0x00, OxFF,
OxFF, 0xCO,

0xCO0, 0XCF, OxCF, 0xCF, 0xCF, 0xCF, OxCF, 0xC0, 0xC0, 0xFF, OxFF, 0x00, 0x00, 0x00,
0x00, 0x1C,

0x1C, 0x9C, 0xDC, 0xDC, 0xDC, 0x1C, 0x1C, 0xEO, 0xFO0, 0x00, 0x00, 0x00, 0xDC, 0xC8,
0xC0, 0xCO0,

OxFC, OxFC, 0x23, 0x33, 0xDF, 0xCF, 0x00, 0x00, 0xF0, 0XEO, 0xDC, 0xDC, 0xCO0, 0xCO0,
0xFO0, OxEO,

0xDC, 0xCC, 0xFC, 0xFC, 0xDC, 0xDC, 0xEO, OxEOQ, 0x1C, 0x1C, 0x00, 0x00, 0x00, 0x00,
Ox9E, Ox9E,

0x81, 0x81, 0x81, 0x81, 0x86, 0x86, Ox9F, Ox9F, 0x87, 0x86, 0x86, 0x99, 0x89, 0x07, 0x07,
0x79,
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0x78, 0xF8, 0xF8, OXE7, OXE7, 0x18, 0x18, 0x07, 0x07, OXFF, OXFF, 0x81, 0x81, 0x61, 0x61,
0x99,

0x99, 0x1F, Ox1F, OXE1, OxE1, 0xF9, 0xF9, 0x60, 0x60, 0x00, 0x00, 0x00, 0x00, OXFF, OXFF,
0x01,

0x01, 0xF9, 0xF9, 0xF9, 0xF9, 0xF9, 0xF9, 0x01, 0x01, 0x01, OxFF, OxFF, 0x00, 0x00, OXEO,
OxEO,

0xF9, 0xF9, 0x61, 0x61, 0X9E, 0X9E, 0x06, 0x06, OXE7, OXE7, 0x1F, 0x1F, 0x00, 0x00, OXE1,
OxE1,

0x18, 0x18, 0x81, 0x81, 0x61, 0x61, OX1E, Ox1E, 0x00, 0x00, 0x00, 0x00, Ox1F, Ox1F, 0x18,
0x18,

0x19, 0x19, 0x19, 0x19, 0x19, 0x19, 0x19, 0x18, 0x18, Ox1F, Ox1F, 0x00, 0x00, Ox1F, Ox1F,
0x19,

0x19, 0x06, 0x06, 0x1F, Ox1F, Ox1E, Ox1E, 0x01, 0x01, 0x06, 0x06, 0x18, 0x18, 0x07, 0x07,
0x06,

0x06, 0x01, 0x01, Ox1E, Ox1E, 0x06, 0x06, 0x00, 0x00, 0x00,

¥
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