|[Implementacion ley proteccion de datos en los formularios de inscripcion a eventos y

actividades del Punto Bolsa — Universidad de Cordoba

Practicante

Alba Maria Anaya Borja

Universidad de Cordoba
Facultad de Ciencias Econdémicas, Juridicas y Administrativas
Departamento de Ciencias Administrativas
Administracion en Finanzas y Negocios Internacionales
Monteria - Cérdoba

2020



Implementacion ley proteccidn de datos en los formularios de inscripcion a eventos y

actividades del Punto Bolsa — Universidad de Cordoba

Alba Maria Anaya Borja

Tutor Propuesto por parte de la Universidad:

Hernan Hernandez Nieves

Tutor Propuesto por parte de la Empresa:

Dina Esther Castro Ramos

Universidad de Cérdoba
Facultad de Ciencias Economicas, Juridicas y Administrativas
Departamento de Ciencias Administrativas
Administracion en Finanzas y Negocios Internacionales
Monteria - Cérdoba

2020



1. Constancia de aprobacion de tutores

Asesor

Jurado

Jurado

Monteria, 2020.



2. Dedicatoria y agradecimientos

En primer lugar, a Dios por haberme permitido llegar hasta este punto, por otorgarme el

don de la sabiduria y por brindarme salud en todo este trayecto.

A mis padres, Jorge Anaya y Sara Borja, por su amor, sacrificio y esfuerzo por darme
una carrera para el futuro, por creer en mis capacidades y no dejarme caer ante ningun obstaculo
de los que se me presentaron, por inculcar los valores que han hecho de mi quien soy hoy en

dia.

A mi hermana menor, por acompariarme en las noches de desvelo, por motivarme y

hacerme reir cuando el estrés parecia apoderarse de mi.

A mis profesores, compafieros y amigos, que fueron un pilar fundamental en mi proceso,
por su apoyo incondicional, por compartir sus conocimientos con el fin de enriquecer los mios,

por ayudarme a crecer en lo profesional.

A mis primos Angel Anaya y Ma Paulina Basanta, porque desde el dia uno fueron

determinantes en cada decision que tomé encaminada a obtener mi titulo profesional.

Por altimo, pero no menos importante, agradecer especialmente a la profesora Dina

Castro, por ser un modelo a seguir como profesional y como persona.

iGracias a todos por hacer esto real!



Tabla de Contenidos

1. Constancia de aprobacion de tULOIES ..........cceiieiieieiie e 3
2. Dedicatoriay agradeCimIBNTOS ........cccveiueiiieiieiiesieseeesee e e e e e e e e e e ae e e e sraesneenee e 4
TR 01 (oo (1 oTox o] o FO OSSO TT SRS URPTRTRP 8
@ o 1=1 (1Y 1SRRI 9
4.1 ODJELIVO GENEIAL ...ttt bbb 9
4.2 ODJEtIVOS ESPECITICOS .....viivieiieie ettt et re e sre et 9
5. Capitulo I: Descripcion de la Entidad............ccooeiiiiiiiniieeee e 10
5.1 NOmMBbre de 18 INSTIEUCION .......cveiiiiiiiieiieeee e 10
5.2 MISION Y VISION ...ttt ettt sttt nes 11
ST 1Y/ 1S [ o USSR 11
ST A A 1] To ] o FO PO RSPRSTR 11

5.3 Estructura Organizacional (Organigrama Funcional) ............cccccoevieieiievie e 11
5.4 Actividades de 12 entidad. ..........ccooeiiiiiiii 14
5.4.1 OFerta ACAAEMICA .......eveieitiiei ittt ettt e 15

6. Capitulo Il: Descripcion de la dependencia donde realiz6 las practicas ...........ccccceeeveeneenee. 17
6.1 Organigrama de 1a DEPENTENCIA. ........ccueiiiriiiiiiiieieiee e 17
6.2 FUNCIONES Ja BV C ... bbb 18

6.2.1 Bolsa de Valores de Colombia .......oooeveeeeiei 18



6.2.2 Punto BVC Universidad de COrdoba.............cccooviiiiiiinincisc e 19
B.2.2.1 SBIVICIOS. ...tttk b bbbt bttt e s bbbt 19
6.2.2.2 Planta ACtual 2020-2...........ccoouiiiieiie e 20

7. Capitulo I11 Actividades Realizadas Durante la Practica 0 Pasantia ...........cccccevcevevieviviieinannns 21
7.1 DescripCion del Problema............cciieiiiie i 21
7.1.1 Formulacion del probIema..........cccuieiiiiie e 23

7.2 Plan de traDajO.........coveiiiic e ns 23
7.3 Cronograma de aCtIVIAAAES ........c.eeveriiriiriiiiisii et 24
7.4 Descripcion detallada de 1as aCtividades...........c.covevviieiieie i 25
7.4.1 Fundamentacion Legal Habeas Data y Proteccion de datos Personales....................... 25

7.4.2 Distincion de la cita de autorizacion y tratamiento de datos utilizada por el Punto de
2 0] SRRSO 27

7.4.3 Revision de formularios de inscripcion y registro de eventos, relacion de formularios

faltantes con texto de autorizacion de tratamiento de datos. ......ccveveveeeeeeeeeeeee e 28
8. Propuesta de MEJOrAMIENTO .......c.eccuiiieiiecieiee sttt te e sre et e e sreeanas 32
0. CONCIUSIONES. ... 39

10.  Referencias DiblOgrafiCas.........ccoviiiii i 40



Listas.

Tablas

Tabla 1 Oferta Acad@mica Pregrad..........ocoiiiiiiiiiiiiieiee e 15
Tabla 2 Planta de Personal PUNIO BV C .........oiiiiiiiieeeiee e s 20
Tabla 3 Cronograma de aCtIVIAAUES...........ccviiiieieie s 24
Tabla 4 Relacién de formularios con presencia de texto autorizacion de uso de datos................ 28
llustraciones

llustracién 1 Estructura Organizacional Universidad de Cordoba ..........cccccceevvevveveiicieccecee, 12

[ustracion 2 Organigrama de la facultad de Ciencias Econémicas, Juridicas y Administrativas 17

[lustracién 3 Ingreso a menu de aplicaciones de GSUILE ..........cccvveieiieiecce e 33
[ustracion 4 Formularios de GOOGIE ..o 33
[ustracidn 5 Ingreso Texto de Proteccion de datosS..........cocvecveieeiierieiee s 35
Ilustracion 6 Excel de respuesta con aceptacion o rechazo del permiso de uso de datos............. 36
[lustracién 7 Crear nuevo formulario - OPCIONES ..........ccveiieeiiiiie i 37

Hustracion 8 ASIStENCIAS PUNIOS BV C ....ooovioiii 38



3. Introduccion
El presente informe tiene como finalidad plasmar una propuesta de mejora en el Punto
de Bolsa de Valores sede Universidad de Cordoba (desde ahora conocida como Punto de Bolsa
o Punto BVC) fundamentada en una experiencia de practica empresarial desarrollada en el
segundo semestre de dos mil veinte (2020-2). Las bases para determinar la propuesta estan
dadas por un diagnéstico realizado sobre las problematicas o puntos necesarios a mejorar que
la dependencia tiene. Bien asi, se determiné la Implementacion de la ley de proteccion de datos

en los formularios de inscripcién a eventos y actividades del Punto Bolsa.

Los factores que influyeron para proponer dicha propuesta se basan en la necesidad de
cumplir con el marco de la Ley 1581 de 2012 y el Decreto 1377 de 2013, asi como también, la
organizacion que representa manejar datos personales de manera correcta y que su uso sea el

adecuado.

La implementacion de esta propuesta estara compuesta por diferentes momentos y
actividades para el cumplimiento de un proceso adecuado con respecto a la disposicion y
tratamiento de datos. Por otra parte, tendrd en cuentas los procesos alternas y sincronicos

inherentes a la actividad de digitalizacion y organizacion de datos.



4. Objetivos
4.1 Objetivo General
Proponer la implementacion de la ley proteccion de datos expresada mediante la cita de texto
correspondiente a la autorizacion de tratamiento de datos en la totalidad de formularios de

registro e inscripcion de actividades de Punto Bolsa - Universidad de Cordoba

4.2 Objetivos Especificos

e Fundamentar bases legales en la cuales se exprese la aplicacion de la ley proteccion de
datos “Habeas Data” y distinguir la cita de autorizacion y tratamiento de datos usada por

el Punto de Bolsa.

e Determinar las actividades y eventos que poseen formularios de registro e inscripcion de

actividades y cuales no tienen aplicada la cita de autorizacion y tratamiento de datos.

e Proponer la implementacion de la cita de autorizacion y tratamiento de datos en la

totalidad de los formularios dispuestos.
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5. Capitulo I: Descripcion de la Entidad

5.1 Nombre de la Institucién
La Universidad de Cordoba, en su condicién de Institucion Publica de Educacién
Superior, responde al compromiso misional de atender la funcién social de oferta y demanda
permanente de formacién del recurso humano en el ambito técnico, tecnoldgico, profesional y
de postgrado con criterios de calidad y excelencia académica, conforme a las exigencias

culturales y ambientales de la region y el pais.

A finales de la década de los afios 50 y principios del 60 la caracteristica fundamental
que compartia el departamento de Cdordoba en materia de educacion con respecto al resto del
pais era su baja cobertura en todos los niveles, principalmente en el nivel superior, este hecho,
impone el reto a su dirigencia social a impulsar la creacion de una institucion de Educacion
Superior que respondiera con calidad y pertinencia a las necesidades de la region. Para esta
época el bacteriélogo Elias Bechara Zainim present6 la idea de crear una institucion que
permitiera el ingreso a la educacion superior de los jovenes bachilleres del departamento de
Cordoba para su formacion profesional, que por sus escasos recursos econémicos no podian

viajar a otras regiones del pais a continuar sus estudios.

Con el apoyo desinteresado de un grupo de profesionales, entre los que se destacan el
médico veterinario Julio César Cervantes Lagares y los ingenieros agronomos Limberto Saenz
Alarcon y Hernando Rodriguez Romero, comenzé a perfilarse la creacion de una universidad
con vocacion agropecuaria, teniendo en cuenta que en Cordoba la agricultura y la ganaderia han
sido los renglones mas importantes en la actividad econdmica, por tanto, este hecho se convirtio
en el primer referente para que las primeras facultades fueran las de Ingenieria Agronémica y

Medicina Veterinaria'y Zootecnia. Las dos facultades fueron creadas segun la Ley 103 de 1962.
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En la actualidad estdn las sedes: Monteria (Central), Planeta Rica, Montelibano,
Sahagun, Lorica, Berastegui y los Ceres de Monteria, Mofiitos, Puerto Escondido y San

Bernardo del Viento. (Universidad de Cordoba, 2020)

5.2 Mision y Vision
5.2.1 Mision

La Universidad de Cdrdoba es una institucion puablica de educacion superior que forma
integralmente personas capaces de interactuar en un mundo globalizado, desde el campo de las
ciencias basicas, asociadas a la produccion agroindustrial, las ingenierias, las ciencias sociales,
humanas, la educacion y la salud; genera conocimiento en ciencia, tecnologia, arte y cultura y

contribuye al desarrollo humano y a la sostenibilidad ambiental de la region y del pais.

5.2.2 Vision

Ser reconocida como una de las mejores instituciones publicas de educacion superior del pais
por la calidad de sus procesos académicos y de gestidn institucional, orientada al mejoramiento de
la calidad de vida de la regidn, mediante la ejecucién y aplicacion de proyectos de investigacion y

extension en cooperacion con el sector productivo.

(Universidad de Cérdoba, 2020).

5.3 Estructura Organizacional (Organigrama Funcional)
Mediante esta ilustracion se conocen cada uno de los érganos de las Universidad de Cordoba,

desde el nivel superior hasta bel inferior



lHustracion 1 Estructura Organizacional Universidad de Cordoba
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5.4 Actividades de la entidad.

La oferta de los programas academicos, el desarrollo de la investigacion y la extension,
atiende prioritariamente los problemas, potencialidades y demandas sociales identificadas en
su area de influencia, con modalidades y niveles de atencion que mas se ajusten a las
particularidades de la region, sobre los principios de equidad, eficiencia, calidad y beneficio

social.

En este sentido, la politica de la oferta educativa es flexible, continua, permanente y
diversificada, que consulta los equilibrios de la oferta y la demanda del mercado laboral,
estimulando y apoyando, mediante criterios y mecanismos de subsidiaridad vy
complementariedad, la apertura y funcionamiento de aquellos programas que, por su naturaleza
son de alto costo para la institucion, pero necesarios para el desarrollo cientifico, tecnoldgico,

social y cultural.

Con base en estos criterios y principios, la Universidad de Cdrdoba establece un sistema
de oferta académica para atender la demanda social de su respectiva area de influencia, segun

estudios de factibilidad.

El aumento de la cobertura responde a criterios de educacion continuada y a la
formacion para la vida, priorizando la apertura de programas de pregrado y postgrado propios,
dirigidos a las necesidades de formacién, perfeccionamiento y cualificacion de profesionales

en areas especificas, identificadas en las lineas de investigacion.

La Universidad de Cordoba implementa programas de nivel tecnoldgico, y organiza sus
programas en ciclos propedéuticos, diversificando la oferta en el nivel profesional, a través de

las modalidades presenciales y a distancia con el apoyo del componente de educacion virtual.



(Universidad de Cérdoba, 2020).

5.4.1 Oferta Académica

Tabla 1 Oferta Académica Pregrado

Facultad

Carrera

Facultad de Ingenieria

Ingenieria Ambiental
Ingenieria de Alimentos
Ingenieria Industrial
Ingenieria Mecénica

Ingenieria de Sistemas

Facultad de Ciencias Agricolas

Ingenieria Agronémica

Técnico Profesional en Manejo y
Conservacion de Productos
Agroindustriales

Tecnologia en Control y Gestion de

Procesos Agroindustriales

Facultad de Ciencias de la Salud

Administracion en Salud
Bacteriologia

Enfermeria

Facultad de Ciencias Basicas

Biologia
Estadistica
Fisica

Geografia
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Matematica

Quimica

Facultad de MVVZ

Medicina Veterinaria y Zootecnia

Acuicultura

Facultad de Educacion y Ciencias

Humanas

Licenciatura en Educacion Infantil
Licenciatura en Literatura y lengua
Castellana

Licenciatura en Educacion Fisica,
Recreacion y Deporte

Licenciatura en Lenguas
Extranjeras con Enfasis en Inglés
Licenciatura en Informatica
Licenciatura en Ciencias Sociales
Licenciatura en Educacidén Acrtistica
— Mdsica

Licenciatura en Ciencias Naturales

y Educacion Ambiental

Facultad de Ciencias Econémicas,

Juridicas y Administrativas

Administracion en Finanzas y
Negocios Internacionales

Derecho

Fuente: Elaboracion Propia
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6. Capitulo I1: Descripcion de la dependencia donde realizo las préacticas

6.1 Organigrama de la Dependencia.

lustracion 2 Organigrama de la facultad de Ciencias Econémicas, Juridicas y Administrativas
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6.2 Funciones la BVC

6.2.1 Bolsa de Valores de Colombia

La Bolsa de Valores de Colombia S.A. es una sociedad anonima domiciliada en
Bogoté4, Colombia, aliado estratégico del sector financiero y bursétil, lider del Mercado de
Capitales Colombiano.

La Bolsa de Valores de Colombia (BVC) es el operador lider de la infraestructura del
mercado de capitales colombiano con presencia en toda la cadena de valor. BVC ofrece
soluciones y servicios de Listado (servicios al emisor y emisiones), Negociacion (acceso,
transaccional y registro), Post-negociacion (compensacién, liquidacion, administracion de
garantias, custodia y administracion de valores), Informacion (Informacion de mercado y
proveeduria de precios) y Tecnologia (implementacion de sistemas de core bancario, mercado
de capitales y soluciones digitales) en los mercados bursatiles y OTC de renta variable, renta
fija, derivados y divisas de manera directa o a traves de sus filiales e inversiones. (Bolsa de

Valores de Colombia, s. f.)
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6.2.2 Punto BVVC Universidad de Cordoba

El Punto BVVC Universidad de Cordoba estd Adscrito a la Facultad de Ciencias

Econdmicas, Juridicas y Administrativas Programa Administracion en Finanzas y Negocios

Internacionales

El P-BVC un espacio para recibir a los diferentes Inversionistas, Emisores, Sociedades

Comisionistas de Bolsa, y demas personas interesadas en conocer acerca del Mercado de

Valores Colombiano.

(Universidad de Cordoba, 2020)

6.2.2.1 Servicios

Asesorias: El punto de la Bolsa de Valores de Colombia de la Universidad de Cérdoba
brinda asesorias para sus visitantes sobre temas relacionados con el mercado de capitales
colombiano y educacion financiera.

Acceso a la informacion: El punto de la Bolsa de Valores de la Universidad de Cérdoba,
cuenta con cinco pantallas E-BVC que permiten el acceso a sus visitantes al mercado en
tiempo real, para la toma de decisiones de inversion.

Cursos de Formacion: El Punto BVC de la Universidad de Cordoba ofrece formacion en
temas relacionados con el mercado de capitales y conceptos financieros en general.

Estos cursos estan dirigidos a: estudiantes de pregrado y posgrado, profesionales del sector
administrativo-financiero, y profesionales en diferentes areas, con interés en conocer
acerca de estos temas.

Concursos: En convenio con la Bolsa de Valores de Colombia, el Punto BVC de la

Universidad de Cérdoba, convoca semestralmente a los estudiantes de la Universidad a
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participar de diferentes concursos, que otorgan premios, generan reconocimiento
profesional y ayudan a los estudiantes a desarrollar competencias propias del sector
financiero.

e Conferencias: El Punto BVC de la Universidad de Cordoba ofrece conferencias o charlas
en temas relacionados con el mercado de capitales, dirigidas al pablico en general.

(Universidad de Cordoba, 2020)

6.2.2.2 Planta Actual 2020-2

Tabla 2 Planta de Personal Punto BVC

Nombre Cargo
Dina Esther Castro Ramos Administradora
Juan Pablo Pastrana Castillo Practicante P-BVC 1
Alba Maria Anaya Borja Practicante P-BVC 2

Fuente: Elaboracion Propia
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7. Capitulo 111 Actividades Realizadas Durante la Practica o Pasantia

7.1 Descripcion del problema
El Punto de Bolsa de Valores - Universidad de Cdrdoba, realiza diferentes actividades
de manera presencial y virtual en la cual es necesario el registro de las personas para la
respectiva inscripcioén. De acuerdo con informes anteriores, el manejo de la asistencia de
personas se venia desarrollando a través de manera fisica, con formatos dispuestos por la
Universidad de Cordoba y la Bolsa de Valores de Colombia, las cuales permiten la inscripcion
de las personas mediante la disposicion de datos. Desde inicios del 2019 se viene haciendo una

transicion de la inscripcion fisica a la digital.

Por otra parte, la entidad posee diferentes actividades tales como cursos, diplomados,
seminarios entre otras, los cuales disponen de un formulario de inscripcion independiente para
las mismas. En dichos formularios se tienen campos tales como: nombre, apellido, correo
electrdnico, tipo de documento de identidad, nimero de documento identidad, ciudad, entidad,
ocupacion, entre otros. Estos Campos sirven como requisito para poder llenar las diferentes
tablas de registro y asistencia las cuales son enviadas a para la Bolsa de Valores de Colombia

como evidencia de las actividades.

El proceso realizado para la inscripcion de los diferentes eventos, charlas, cursos o
diplomados, consiste en enviar el link de formulario a las personas interesadas o a la lista con
la relacién de asistentes para que realicen su respectiva inscripcién dejando sus datos personales
escritos en el formulario. Posteriormente, estos datos son tratados y son relacionados en la

tabulacién de asistencia, llenando la misma cantidad de campos encontradas en el formulario.
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En consecuencia, se ha evidenciado que formularios mas antiguos no presentan la cita
de autorizacion de tratamiento de datos, la cual es muy importante para la seguridad y

privacidad de las personas que diligencian los formularios.

A través de observacion directa se pudo evidenciar que los diferentes formularios de
inscripcion de actividades y eventos del Punto de Bolsa de Valores - Universidad de Cordoba,
no presentan la cita de autorizacion de tratamiento de datos en la cual las personas puedan
decidir si sus datos pueden ser tratados o no de acuerdo a la ley de Habeas Data segun el Decreto
1377 de 2013. En consecuencia, dicho procedimiento es necesario para que en las tabulaciones
se puedan relacionar de manera correcta las personas que autorizan el tratamiento de sus datos
Yy, para que posteriormente, el Punto de Bolsa de Valores pueda enviar informacion pertinente

a las actividades suscritas.

Por tanto, el problema radica en que durante la tabulacion muchas de estas no tienen en
cuenta, si la persona autoriza o no el tratamiento de sus datos. Debido a esta situacion, el
establecimiento puede presentar problemas legales ante cualquier inconformidad, en donde
cualquier usuario mayor o menor de edad, reporte que sus datos estan siendo tratados, aunque
este haya marcado que no, 0 no haya ninguna parte del formulario en que se haya puesto un

apartado que permita decidir el tratamiento.
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7.1.1 Formulacion del problema

¢Como evitar problemas legales a traves de la implementacion de la ley habeas data
reglamentada por el decreto 1377 en 2013 y expresada textualmente en una cita de tratamiento de
datos segun las disposiciones de la universidad de Cordoba y Punto Bolsa mediante la aplicacion

total en los formularios de inscripcidn a eventos y actividades?

7.2 Plan de trabajo

La metodologia a aplicar en este trabajo consiste en la revisién documental y observacion de
formularios de inscripcidn y registro, asi como también la fundamentacion legal de aplicacion de
la ley de Habeas Data. La revision permitird encontrar documentos que no contengan las
disposiciones relacionadas con la autorizacion y tratamiento de datos recolectados por el Punto de

Bolsa — Universidad de Cérdoba.

Dentro de las actividades necesarias para el plan de trabajo tenemos:

Fundamentacion legal y consulta de normas concernientes a Habeas Data: Aqui se
reconocera la aplicabilidad y disposiciones legales para la aplicacion de la ley de Habeas
datas.

e Distincién de la cita de autorizacion y tratamiento de datos utilizada por el Punto de Bolsa:
En esta actividad se analizara y percibiré la cita de autorizacion y tratamiento de datos
usada por el Punto de Bolsa.

e Revision de formularios de inscripcion y registro de eventos: Aqui se revisara cada uno de
los formularios y se relacionaré a que evento, actividad o curso pertenece.

e Precisar listado de los formularios que no tienen cita de autorizacion y tratamiento de datos:

Mediante esta actividad se detallaran los formularios con citas faltantes
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e Adicion de cita de autorizacion y tratamiento de datos a los formularios listados la actividad

anterior: aqui se incluird la cita de autorizacion y tratamiento de datos con previa

aprobacidn de la administracion.

7.3 Cronograma de actividades

Tabla 3 Cronograma de actividades

Actividades

Fundamentacion legal y consulta de normas
concernientes a Habeas Data.

Distincion de la cita de autorizacion y tratamiento
de datos utilizada por el Punto de Bolsa.

Agosto Septiembre Octubre
Semana Semana Semana
2 3 2 3

Revision de formularios de inscripcidn y registro
de eventos.

Precisar listado de los formularios que no tienen
cita de autorizacién y tratamiento de datos.

Adicién de cita de autorizacién y tratamiento de
datos a los formularios listados la actividad
anterior.
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7.4 Descripcion detallada de las actividades

7.4.1 Fundamentacion Legal Habeas Data y Proteccion de datos Personales

A través de la Ley 1581 de 2012 y el Decreto 1377 de 2013, se desarrolla el derecho
constitucional que tienen todas las personas a conocer, suprimir, actualizar y rectificar todo tipo
de datos personales recolectados, almacenados o que hayan sido objeto de tratamiento en bases

de datos en las entidades del publicas y privadas. (Ministerio de Educacion, s. f.)

"La Corte Constitucional lo definié como el derecho que otorga la facultad al titular de
datos personales de exigir de las administradoras de esos datos el acceso, inclusion, exclusion,
correccion, adicién, actualizacién y certificacion de los datos, asi como la limitacion en las
posibilidades de su divulgacién, publicacion o cesion, de conformidad con los principios que
regulan el proceso de administracion de datos personales. Asimismo, ha sefialado que este
derecho tiene una naturaleza auténoma que lo diferencia de otras garantias con las que esta
en permanente relacion, como los derechos a la intimidad y a la informacién.”" (Colegio Los

Andes, 2016)

Para (Superintendencia de Industriay Comercio, 2014), La Ley 1581 de 2012 desarrolla
el derecho constitucional a conocer, actualizar y rectificar la informacion recogida en bases de
datos y los demaés derechos, libertades y garantias a que se refieren los articulos 15y 20 de la

Constitucion (derecho a la intimidad y derecho a la informacion, respectivamente).

La citada ley se aplica a los datos personales registrados en cualquier base de datos que

los haga susceptibles de tratamiento por parte de entidades publicas o privadas.
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Considerando el modo de conservacion de una base de datos, se puede distinguir entre
bases de datos automatizadas y bases de datos manuales o archivos. Las bases de datos
automatizadas son aquellas que se almacenan y administran con la ayuda de herramientas
informaticas. Las bases de datos manuales o archivos son aquellas cuya informacion se
encuentra organizada y almacenada de manera fisica, como las fichas de pedidos a proveedores
que contengan informacion personal relativa al proveedor, como nombre, identificacion,

numeros de teléfono, correo electronico, etc.

Segun José Alejandro Bermudez, Delegado Para la Proteccion de Datos Personales de
la Superintendencia de Industria y Comercio “la nueva norma, distinta a la Ley 1266 del 2008,
que regula el Habeas Data Financiero, amplia ain mas el espectro de empresas, publicas o
privadas, que deben adaptar sus procesos a los términos de la norma con el fin de hacer un
manejo adecuado de sus bases donde reposa informacion de las personas”, para Bermtidez, “con
esta nueva ley ganan los ciudadanos que desde ahora cuentan con mecanismos efectivos para
proteger su derecho fundamental de Habeas Data. Aunque la ley contempla la posibilidad de
imponer sanciones de hasta 2.000 smimv para los infractores, estamos convencidos de que con
este nuevo régimen también ganaran las empresas que sepan entender que una administracion

transparente y legal de la informacion genera confianza en los mercados”.
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7.4.2 Distincidn de la cita de autorizacidn y tratamiento de datos utilizada por el Punto de Bolsa

Con la inspeccidn de los distintos formularios se encontrd que la cita de autorizacion y

tratamiento utilizadas por el Punto de Bolsa es la siguiente:

Autorizacion tratamiento de datos

Segun lo disponen el Art. 15 de la Constitucidn Politica Nacional, la Ley estatutaria 1266 de
2008, la Ley estatutaria 1581 de 2012 y sus decretos reglamentarios: 1727 de 2009, 2952 de
2010, 1377 de 2013 y 886 de 2014 autorizo a PUNTO BOLSA DE VALORES DE COLOMBIA
- UNICORDOBA. a realizar el tratamiento de mis datos personales incorporados anteriormente.
Acepto que mis datos personales sean incorporados en una base de datos informatizada, con el
anico propésito de recibir informacion sobre las actividades académicas y divulgacion que
PUNTO BOLSA DE VALORES DE COLOMBIA - UNICORDOBA. realice o promueva. No se
comunicaran ni transferiran a terceros sus datos personales sin su previo consentimiento expreso.
El titular de los datos personales podra revocar la presente autorizacion, en cualquier momento,

mediante comunicacién escrita dirigida al correo electrénico.

o Si

o No

El anterior texto es el utilizado en cada uno de los formularios que el Punto de Bolsa dispone
para el registro e inscripcion de sus actividades / eventos. Cabe afiadir que no todos los

formularios cuentan con dicho texto al final del mismo.
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7.4.3 Revision de formularios de inscripcion y registro de eventos, relacion de formularios
faltantes con texto de autorizacion de tratamiento de datos.

Con el ingreso a la cuenta de Gmail del Punto de Bolsa,
puntobolsa@correo.unicordoba.edu.co se tuvo acceso a la aplicacion de Formularios donde se
encuentran alojados la totalidad de formularios que el Punto BVC dispone para la inscripcion

de sus eventos.

Estos estdn compuestos con datos béasicos tales como nombres, apellidos, correo
electronico, tipo de documento, numero de documento, ocupacion, entidad y celular; en algunos

casos el texto de autorizacion se encuentra presente.

En la siguiente tabla se relacionan los formularios.

Tabla 4 Relacion de formularios con presencia de texto autorizacién de uso de datos

Formularios
Diplomados
Nombre Disposicion del texto
Gestion De Inversiones Si
Estrategias Bursatiles Y De Inversion En Accion Si
Mercado De Capitales Colombianos No
Finanzas Para No Financieros No
Normas Internacionales De Informacion No
Financiera Para PYMES
Diplomado De Bolsa No
Diplomado De Trading En Convenio Liga De Si
Bolsa (Madrid, Espafa)
Diplomado En Trading Y Mercado De Capitales Si
Diplomado En Sistemas De Administracion De Si
Riesgo De Lavado De Activos
Certificaciones AMV
Nombre Disposicion del texto
Operador Derivados No
Operador Divisas No
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Operador Renta Fija No
Operador Renta Variable No
Operador Maestro De Negociacion No
Operador Bmc (Productos Fisicos) No
Operador Bmc (Productos Financieros) No
Asesor Financiero No

Digitador No

Directivo BMC No

Cursos

Nombre

Disposicion del texto

Entrenamiento Funcionarios Financieros No
Habilidades Comerciales Para Servicios No
Financieros
Herramientas De Google Contenido (Google No
Gmail, Google Calendar, Google Hangout,
Google Drive, Google Docs, Google Maps)
Excel Basico No
Excel Intermedio
Excel Avanzado
Excel Financiero | No
Excel Financiero 11
Excel Financiero 11l
Matematicas Financieras | No
Matematicas Financiera Il
Estadisticas Aplicadas A Los Mercados No
Bursatiles
Analisis Técnico Para Inversion En Acciones No
Estrategias De Inversion Con Derivados No
Gestion De Portafolios De Inversion No
Curso De Trading Profesional Negociacion No
Bursatil
Analisis Fundamental Para Inversion En No
Acciones
Estrategias De Cobertura Con Derivados No
Fundamento Sobre Fondos De Inversién No
Colectiva
Certificaciones CISI
Nombre Disposicion del texto
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Certificacion FRM — GARP (Gestion De No
Riesgos Financieros)

Certificacion En Riesgo En Los Servicios No
Financieros

Certificacion Internacional En Gestién Avanzada No

Del Patrimonio
Certificacién Internacional En Gestion Del No
Patrimonio E Inversiones

Certificacion En Lucha Contra Los Delitos No

Financieros
Iniciativas Propias
Nombre Disposicion del texto

Conozcamos La Bolsa Si
Anadlisis Técnico Y Fundamental Si
Régimen Simple De Tributacion Si
El Papel Del Banco De La Republica En La Si
Economia Colombiana
I11 Feria Del Sector Financiero Y Exportador - Si
ler Encuentro Internacional De Mercado
Financiero Y Bursétil (\Version Digital) Si
La Actualidad En Materia Tributaria En Si
Colombia
¢ Qué Asuntos, En Materia Contable, Deben Si
Aplicar Los Entes Publicos Y Del Estado,
¢ Debido Al Coronavirus?
¢Qué Actividades Deben Estar Realizando Los Si
Contadores Y Revisores Fiscales En Epoca De
Covid-19?
Estrategia De Mercado En Un Post Covid-19 Si
Los Impactos Del Covid-19 En Las Finanzas Si
Territoriales Y Sus Efectos En Los Planes De
Desarrollo
Certificaciones Que Debe Emitir EI Contador Y Si
Revisor Fiscal En Tiempos Del Covid-19
Analisis Fundamental ; Como Interpretar Las Si
Noticias?
Olimpiadas En Gestién Financiera Y Bursatil Si
Actualizate En NIIF Vinculate Club IFRS Si

Streaming
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Analisis Economico Y Financiero Del Mercado No
Conferencia Regimenes De Comercio En No
Colombia
Actualizacion Tributaria Sobre Industria Y Si
Comercio
Analisis Fundamenta Para Inversion En Si
Acciones
Curso Habilidades Comercial Para Servicios No
Financieros
Seminario Renta Personal Natural Si
Diplomado En Sistemas De Administracion De Si
Riesgo De Lavado De Activos
"Diplomado En Trading™ En Convenio Con La Si
Liga De Bolsa
Diplomado Estrategias Bursatiles E Inversion En No
Acciones
Jornada Dian Si
Taller Preparatorio Para Certificacion En Si
Normas Internacionales De Informacion
Financiera (NIIF PYMES)
Normas Internacionales Del Control De La No
Calidad Y Aplicacion Del Codigo De Etica
Los Impactos Del Covid-19 En Las Finanzas Si
Territoriales Y Sus Efectos En Los Planes De
Desarrollo
Estrategia De Mercado En Un Post Covid-19 Si
Curso Entrenamiento Funcionarios Bancarios
Charlas Actualidad Tributaria Y Contable / Si
Covid-19
Mercados Financieros En Tiempos De La Covid- Si
19
Analisis Del Sector Petrolifero Y De Las Si
Companiias Técnicas Reunidas Y Maire
Tecnimont
Actualizacién Tus Datos (LB) Si
Actualizaciéon De Datos (DFX) Si
Actualizacion De Datos (C) Si

Fuente: Elaboracion Propia



32

8. Propuesta de mejoramiento
Con el objetivo de tener un manejo 6ptimo de los datos tratados por el Punto de Bolsa
se plantea la implementacion de la ley de proteccion de datos en la totalidad de formularios de
inscripcion mediante un texto previamente disefiado y utilizado por la dependencia. Dicho
texto es utilizado en algunos formularios, informando y expresando la finalidad del mismo
con respecto al uso de los datos registrados, ingresos a las bases de datos y tratamiento con

terceros.

Para la realizacion de la respectiva implementacion en la totalidad de formularios se
debe tener en cuenta como primera instancia que el texto a ingresar al final de cada formulario

sera el ya citado en el apartado 7.4.2 de este trabajo.

Para formularios ya existentes:

En esta fase se tomara el texto ya dispuesto y se anexaréa al final de cada formulario
que no presente dicho requerimiento, estos se encuentran relacionados en la Tabla 4 de este

trabajo.

Posteriormente, se iniciara sesion en el correo de punto Bolsa, se accedera al menu de

aplicaciones de Google.

Para acceder a este apartado le damos clic en el icono de 9 puntos que se encuentra al

lado de la foto de la cuenta en la parte superior derecha de la interfaz.
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lustracion 3 Ingreso a mend de aplicaciones de GSuite

1 Gmai Wi [ BVC £ EBVCPlay L Traders 5 Asitencia Admin . Elvalor de Colambi.. © Indcadores Econé.. [l NAF DIAN

M Gmail Q Buscar corre - @ B e 0

o- ¢

Redactar ) E M a
~ Noleidos .
Recibidos Cuenta Gmail Document

iMuy bien! Has leido 100 tus mensajes de Recibidos

~ Todo lo demas
£ Hojas de Drive Presentac
Borradores 3 D + certificados Certificado :: CHARLA REGIMEN SIMPLE DE TRIBUTACION - RST - -
#PUBLICACIONBV.. 4 Mail Delivery Subsy. Grabacitn Charla RST 23/10/2020 - El mensaje no se ha | enviar el mensaj sult C L‘
# TWITTER a7 Calendar Chat Meet
ROBERTO CARLOSHERR.  Charla RST (2020-10-23 a1 1 - nerreraz{Bunicartagena.edu.co esta solicitando acceso al siguiente iarla RST (20 2

#BCO COLOMBIA

) Wil Charla RST (20
#8olsa Millonaria 2020

SCOMUNICACION. 102 meet-record., yo 2 Charla RST (2020-10-23 at 16:05 GMT-7) eenviado De: <meet-recardings-noreply m> Fecha: El vie, act. 23, 202 731p.(  Formularios
#Dian 2020 - 2 i B Charla RST (20
ACADEMIA DE MER . SRDG
gloria, yo 2 SINCRONIZAR CORREQ - — L& UNIVERSIDAD DE CORDOBA, Coma Instituciin de educacion s 30

ACADEMIAS DE ME
[ Gloria Muriel R B cebuLa
ACREDITACION ¥ €

ADRIANA CARDENAS meetrecordings-nor. mug-xrex-wrz (2020-10-06 at 05:23 GMT-7) - La

e Sandr, yo 2 Aparta tu agenda para la 2da Semana de la Cultura de la Contribucion 2020 Mensa|

ALBERTO RUIZ

Guillermo, yo 4 Mensaje reenvia
[ convenio di
Alfredo, yo 2 Retomar charla sobre propuesta hecha hace un afio. - ——— M ok com= Fecha: El u 20 la(s) 4:21 p.m. A E!
ALEJANDRA 2019 2 jose, Alfredo 2 EXTENSIGN 2020 RE: Propuesta Para Trabajar En Equipo - Un Cordial Saludo! tablemente no pudimoas hablar antes e Va._. Mi intenc oncretar la charla que

LN B BN BN BN BN BN BN BN BN BN BN BN BN BN BN BNRR GRCEE-g 8 o

ALEJANDRA RIASC

Fuente: Correo Punto de Bolsa

Luego de acceder a Formularios de Google buscamos cada uno de los que no tiene el requerimiento de texto

llustracion 4 Formularios de Google

1, Fomularios de Google

+ Gmad F Hiood [ BvC

= E Formularios Q

el propietario ~ B a2z 0O

Formularios recientes Cuslquiers

o
CONOZCAMOS LA BOLSA ENCUESTA SATISFACCIO. Universidad de cartagena CHARLA ANALISIS TECNI. REGIMEN SIMPLE DE TRIB.
e
g be
EVALUACION DE ACTIVID. CHARLA BANCO DELAR TRADING Y MERCADO DE FORMULARIO DE INSCRIP.
B2 H 8a H B8 H Ba
- ~

Fuente: Correo Punto de Bolsa
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Seguidamente, se anexara en la Gltima seccién del formulario la foto! de la Bolsa de
Valores de Colombia encima del texto y en otro apartado una nueva pregunta de tipo varias

opciones? marcada como obligatoria®, donde se pondré el:
Titulo*: Autorizacion de uso de datos personales

Descripcion®: Segun lo disponen el Art. 15 de la Constitucion Politica Nacional, la
Ley estatutaria 1266 de 2008, la Ley estatutaria 1581 de 2012 y sus decretos reglamentarios:
1727 de 2009, 2952 de 2010, 1377 de 2013 y 886 de 2014 autorizo a PUNTO BOLSA DE
VALORES DE COLOMBIA - UNICORDOBA. a realizar el tratamiento de mis datos

personales incorporados anteriormente. Acepto que mis datos personales sean incorpora

dos en una base de datos informatizada, con el Gnico proposito de recibir informacién
sobre las actividades académicas y divulgacion que PUNTO BOLSA DE VALORES DE
COLOMBIA - UNICORDOBA. realice o promueva. No se comunicaran ni transferiran a
terceros sus datos personales sin su previo consentimiento expreso. El titular de los datos
personales podra revocar la presente autorizacion, en cualquier momento, mediante

comunicacion escrita dirigida al correo electronico.
Opciones a marcar®:

o Si

o No



lHustracién 5 Ingreso Texto de Proteccion de datos

VIGILADO

Bolsa de Valores de Colombia

4

Autorizacion de uso de datos personales @® varias opciones e

®» @

5 Autorizacion de uso de datos personales *Segun lo disponen el Art. 15 de la Constitucion Politica Nacional, la Ley estatutaria

1266 de 2008, la Ley estatutaria 1581 de 2012 y sus decretos reglamentarios: 1727 de 2009, 2952 de 2010, 1377 de 2013 y 886
de 2014 autorizo a PUNTO BOLSA DE VALORES DE COLOMBIA - UNICORDOBA. a realizar el tratamiento de mis datos personales
incorporados anteriormente. Acepto que mis datos personales sean incorporados en una base de datos informatizada, con el
unico propésito de recibir informacion sobre las actividades académicas y divulgaciéon que PUNTO BOLSA DE VALORES DE
COLOMBIA - UNICORDOBA. realice o promueva. No se comunicaran ni transferiran a terceros sus datos personales sin su previo
consentimiento expreso. El titular de los datos personales podra revocar la presente autorizacién, en cualquier momento,
mediante comunicacién escrita dirigida al correo electrénico

3

0 & B

Si X
6

No X

Anadir opcion o afadir respuesta "Otro"

ID @ Obligatorio . : 3

Fuente: Formularios Punto de Bolsa

En la hoja de célculo creada automéaticamente para las respuestas se podra observar la

aceptacion o declinacion de dicho permiso.

35
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lHustracion 6 Excel de respuesta con aceptacion o rechazo del permiso de uso de datos

x  Hf CONOZCAMOSLABOLSAfresp. X  +

1 Gmail [ Historial [ BvC e-buc E-BVC Play Traders Puntos BVC Asistencia Admin El valor de Colombi.. Indicadores Econé...  [lj NAF DIAN

CONOZCAMOS LA BOLSA (respuestas) ¥ 1 & ~ A @
Archivo Editar Ver Insertar Formate Datos Herramientas Formulario Cor Ayuda  Uftima modificacion hace unos segundos - ’
e o~ @ P 150% - € % 0 00123~ Predetemi. - 10 - B I & A S H - E- Ll-|p-Ww- o B Y-z ~

Autorizacién de uso de datos personales

6 H I K
1 Ocupacion Entidad Teléfono / Celular Autorizacion de uso de datos personales
2 | estudiante uce 3138328853 Si
3 Estudiante Ucc 3172513404 Si
4 estudiante universidad cooperativa de Colombia 3187631689 Si
5 aux. contable UNIVERSIDAD COOPERATIVA DE COLOMBIA 3222120235 Si
6 | Estudiante Universidad Cooperativa de Colombia 3166629015 Si
7 ' mensajero Distrito espacial de Santiago de Cali 3126056135 Si
8  Estudiante Universidad Cooperativa de Colombia 3182000290 Si
9 Estudiante Universidad Cooperativa de colombia 3173749345 Si
10 Estudiante Ucc 3057958510 Si
11 | Analisista contable Mantenimiento especializado Js SAS 3158361477 Si
12 Estudiante Ucc 3152189117 Si
13 estudiante universidad cooperativa de colombia 3217728077 Si
14 Propietaria Ferreteria La Economia 3145457849 Si
15 | Profesora ucc 3045436333 Si
16 Auxiliar en Facturacion 24 3008637484 Si
17 Estudiante Universidad Cooperativa de Colombia 3213997951 Si
18 |empleado y estudiante Distribuidora Condisabor 3005371159 Si
19 Estudiante Universidad Cooperativa de Colombia 31e4728670 Si
20 |[ESTUDIANTE UNIVERSIDAD COOPERATIVA DE COLOMBIA 3015412753 Si
21 Estudiante e independiente Universidad cooperativa de colombia campus popayan 3042908165 Si
22 | estudiante universidad cooperativa de colombia 3222370799 Si

Fuente: Formularios Punto de Bolsa

De esta manera se actualiza y se agrega el texto faltante a los formularios que no lo tenian.

Para nuevos formularios:

La persona encargada en su momento de crear el formulario de inscripcion de alguna

actividad tendra dos opciones.

Como primera opcion, podra copiar uno de los formatos existente y modificar el
nombre del mismo, las descripciones de la actividad, temas, imagenes y anexar secciones
nuevas que necesite, entre otras; cabe afiadir que las partes esenciales nunca deben ser
eliminadas ya que corresponden a los datos personales. Bien asi, la seccion final de la

autorizacion de uso de datos personales quedara integrada al formulario.
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Para la segunda opcidn, la persona encargada pondra todas las secciones necesarias
para el formulario y dispondra al final el texto requerido de la autorizacién de uso de datos

personales.

En concordancia, el individuo debe estar en la interfaz principal de Formularios de

Google y dar clic en el signo més (+)

lHustracion 7 Crear nuevo formulario - opciones

= E Formularios Q Busqueda b VIS NN %,:

Formularios recientes Cualquiera es el propietario v B A:Z (]

&_

—/ acreditada

CONOZCAMOS LA BOLSA ENCUESTA SATISFACCIO... Universidad de cartagena

E Abierto 21:08 s E Abierto 17:30 5 E bierto 28 oct. 2020

) <

/' gereditada

Fuente: Formularios Punto de Bolsa

Luego de que se abra el formulario en blanco afiadira la informacion que necesite y repetira

los pasos al final del formulario como se describio en el apartado anterior.

Manejo en base de datos: los distintos datos recolectados seran almacenados en las bases de
datos que tiene el Punto de Bolsa y seran relacionadas de acuerdo a las columnas de informacion

dispuestas.
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Es de suma importancia que cuando los datos sean diligenciados en la pagina de asistencia de

la Bolsa de Valores de Colombia solo se filtren los que hayan aceptado tratar sus datos.

llustracion 8 Asistencias Puntos BVC

Bienvenido(a) al Punto bvc

Te invitamos a registrar tu asistencia a continuacion:

* Seleccione evento v

¢Eres mayor de edad? OSi No

Fuente: https://www.asistenciapuntobvc.com/ucordoba
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9. Conclusiones
El Punto de Bolsa de Valores de Colombia sede Universidad de Cordoba representa un
lugar donde se propicia y enfoca la ensefianza del Mercado Bursatil, los estudiantes de la
institucion y demas personas externas tienen la oportunidad de acceder a este espacio y pueden

visionar la dindmica de los mercados.

Los procesos internos para que la dependencia adscrita a la Facultas de Ciencias
Econdmicas, Juridicas y Administrativas se lleven a cabo de manera correcta estan basados en
la realizacion de diferentes procedimientos que permiten la organizacion de las actividades

realizadas, brindando control de la informacién tratada.

Con laimplementacion de la ley de proteccion de datos en la totalidad de los formularios
dispuestos por la dependencia para inscribirse en los eventos, permitird una mejor confiabilidad
en los procesos y cumpliré con procesos de control y calidad que toda entidad debe llevar. De
igual forma, realizara sus actividades en el marco de la legalidad como lo dispone la Ley 1581
de 2012 y el Decreto 1377 de 2013 con respecto al manejo y uso de datos personales que las
personas diligencian en cada formulario. Con esto, se estara respetando su privacidad y

reconociendo la seguridad de sus datos.

Finalmente, esta propuesta busca que se realicen procesos y manejo de datos de manera
fidedigna y que cumpla con los estandares concernientes al tratamiento de la informacion de

forma correcta.
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