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TITULO DEL PROYECTO

DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD
UTILIZANDO EL FIREWALL IPCOP PARA EL CONTROL DEL ACCESO A
INTERNET Y A LA RED DE DATOS DE LA UNIVERSIDAD DE CORDOBA
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

Implementar un sistema de seguridad utilizando el firewall IPCOP para el control

del acceso a Internet y a la red de datos de la Universidad de Cérdoba.

1.2. OBJETIVOS ESPECIFICOS

- Analizar el disefio de red existente en la Universidad de Cérdoba para
determinar posibles falencias en su disefo.

- Comparar las bondades del firewall IpCop con respecto a otros firewall
existentes en el mercado.

- ldentificar las principales amenazas en la red de la Universidad de Cérdoba
para establecer politicas de seguridad que garanticen la integridad de los
datos.

- Implementar el firewall IpCop para controlar el acceso a la red y a sitios

potencialmente peligrosos mediante politicas de control.
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2. INTRODUCCION.

En la actualidad la informacion de la UNIVERSIDAD DE CORDOBA se ha
conocido como un activo valioso, ya que juega un papel muy importante a la hora
de la toma de decisiones y definicion de nuevas estrategias y a medida que se
vayan integrando sistemas que apoyen cada vez mas los procesos, se requiere
contar con tacticas de un alto nivel para mantener la seguridad de los datos y asi

poder hacer control y administracién de estos.

La seguridad informatica, trata de minimizar los riesgos asociados al acceso y
utilizacibn de determinado sistema, de forma no autorizada y en general
malintencionada, por tanto implica la necesidad de gestidn de riesgo. (Galdamez,
2003)

Para ello, se deben realizar una evaluacién y a la vez cuantificar los bienes a
proteger, y en funcion de esto, implantar medidas preventivas y correctivas que

eliminen los riegos.

La tematica de estudio ha sido abordada a nivel internacional por autores como
Vinueza, P. (2011) En Ecuador, este llevé a cabo una investigacion denominada:
“analisis para la seguridad de paquetes de datos y evitar ataques mediante
sniffing”. Esta menciona que: Sniffing, es una técnica que permite tener un ojo en
el flujo de informacion, es decir tener acceso a la informacion que es enviada o
recibida por A adaptadores de red, y algunas veces por computadoras. El objetivo
principal de esta investigacion se centra en el andlisis de los paquetes de datos
investigando protocolos, estandares de seguridad y medidas de proteccion de los
datos que viajen a través de la red mediante sniffing, con ello evitar posibles
ataques de hackers o intrusos, quienes puedan tener acceso a la informacién que
se envien usandolos de una manera indebida. Esta B provee un aporte a la
investigacion por pretender ser tema de estudio el analisis de informacion y la

seguridad en los datos.

De la misma forma Ochoa, V. (2011). Con su trabajo titulado “el analisis y el trafico

de datos en la capa de enlace de una red LAN”, para la deteccion de posibles
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ataques o intrusiones sobre tecnologias Ethernet y Wifi 802.11, este proyecto de
grado fue elabora en Sangolqui — Ecuador. La finalidad en si, es detectar ataques
gue afecten la integridad/seguridad de la informacioén de una Empresa u otros por
medio del Analisis de Tréafico de Datos cursado en la Capa de Enlace en redes
LAN sobre tecnologias Ethernet y WiFi 802.11.

En el 2010, Cérdoba A., Duran G. & Flores V. realizaron un proyecto el cual
denominaron “Disefio de un Sistema de Seguridad de Control de Acceso con
RADIUS configurado en un Sistema Operativo LINUX para una LAN”. Esta detalla
en sus objetivos: Describir los conceptos basicos relacionados con la Seguridad
Informatica y el Control de Acceso, entender cdmo funcionan las tecnologias
inaldmbricas existentes, asi como los mecanismos de seguridad que se pueden
enfocar a éstas y describir conceptos relacionados con la autenticaciéon y el
protocolo RADIUS, asi como las especificaciones que faciliten su uso. Esta
implementacion es de gran aporte por que trata temas de acceso o servicios a la

red y por qué se enfoca especialmente a la seguridad de la redes.

A nivel nacional se encuentran autores como, Diaz A., Collazos G., Lozano H.,
Ortiz L., & Herazo G. (2011). Quienes llevaron a cabo un articulo acerca de la
implementacion de un sistema de gestion de seguridad de la informacién (SGSI)
en la comunidad nuestra sefiora de gracia, alineado tecnolégicamente con la
norma ISO 27001, este es resultado de un proyecto de investigacion, adelantado
por un grupo de estudiantes de ingenieria de sistemas con el fin de implementar
un SGSI en la Comunidad Nuestra Sefiora de Gracia. Este sistema se basa en las
directrices indicadas en la norma ISO/IEC 27001 y en el marco del mismo se
genero un analisis de gap, que permitio evidenciar un nivel de brechas significativo
en la mencionada Comunidad, con base en el cual se establecieron politicas y
controles de mejoramiento de los procesos de seguridad de la informacion y se
definieron las declaraciones de aplicabilidad que fortalecieron todo el andlisis de

riesgos efectuado.

En el 2007, Pérez, G. desarrollo un Modelo para describir el Comportamiento del

trafico de datos en una red local Ethernet y Wifi empleando geometria fractal. Se
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recolectaron de muestras de encabezados de paquetes IP provenientes de dos
redes red LAN con conexiones Ethernet e inalambricas en dos laboratorios
experimentales. El primero se ubico en la Universidad Nacional de Colombia sede
Medellin y se denominé ambiente experimental académico. El segundo en la
entidad Bancaria Coltefinanciera S.A. como ambiente experimental comercial. El
conjunto de muestras para cada uno de los laboratorios se filtraron y se escalaron
con algoritmos construidos y obtuvieron los archivos que nos permitieron analizar
las series de tiempos a diferentes escalas y buscar la caracterizacion propia de la

geometria fractal bajo un modelo propuesto.

Esta investigacion permitira evaluar las vulnerabilidades en cuanto a la seguridad
informatica presentes en la Universidad de Cordoba, para asi ofrecer alternativas
de solucién que conlleven a un sistema mucho mas seguro y que permita retener
los posibles ataques que se puedan presentar en la Universidad de Cordoba en
las distintas dependencias Académico — Administrativas, mediante el estudio y
analisis de esta fallas presentes se podran ofrecer politicas de seguridad que

ofrezcan unas alternativas de solucion.

De la misma manera, fomentara las condiciones necesarias para que la
incorporacion de estas politicas de seguridad informética dentro de la estructura
educativa, sea un instrumento para la proteccion de todos los datos que circulan

tanto en la intranet como en el internet.

Metodolégicamente incorpora modelos investigativos que pueden servir como
aporte para solucionar problemas que se puedan presentar a la hora de
implementar politicas de seguridad en una empresa, sirviendo de ejemplo para
futuras investigaciones relacionadas con el tema de investigacion, como otras
areas de trabajo, de igual forma se acude al instrumento de la observacion, con lo
cual su disefio podra ser tomado como un modelo de recopilacion de informacion

para trabajos venideros.

El resultado de la investigacion, aportara conocimiento al area de la seguridad en
las redes telematicas para la proteccidon éptima de los datos y el uso adecuado de

estos, de acuerdo a los objetivos planteados. De la misma forma ayudara a
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encontrar soluciones a todos los problemas planteados anteriormente en la

Universidad de Cérdoba.

2.1.1 AMBIENTACION

Hoy en dia, la seguridad informatica ha tomado gran auge, dadas las cambiantes
condiciones y nuevas plataformas de computacion disponibles. La posibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes para explorar
mas all4 de las fronteras nacionales, situacion que ha llevado a la aparicion de

nuevas amenazas en los sistemas computarizados.

La extensién de las redes de ambito mundial que interconectan recursos de todo
tipo, es la causante del aumento de los ataques informéticos a la informacion

almacenada obligando a disefiar sistemas seguridad mas robustos.

Las politicas de seguridad indican a los usuarios el uso correcto de los recursos
informaticos con los que cuenta una organizacion y la forma como se deben

afrontar los riesgos de seguridad que se presenten.

La proteccion en el uso de internet es unos de los principales punto a tener en

cuenta.

Ademas, la navegacién en ciertos sitios web que tienen contenido multimedia y
gque permiten la descarga de archivos de gran tamafo, reducen
considerablemente el ancho de banda, lo que conlleva a la disminucién en la

velocidad de transmisién de los datos.

La ubicuidad inherente de internet también propicia la propagacion de malware?
de distintos propdsitos, desde inundarnos con ventanas de anuncios, hasta los

gue buscan robar informacién redituable.

Hay diversos tipos de ataques informaticos:

1 software Malicioso
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Virus y Gusanos, Backdoor o Puerta Trasera, Drive-by Downloads, Rootkits,
Troyanos, Hijackers, Keyloggers y Stealers, Botnets, Rogue software, Los
Ransomware, Phishing, Grayware o greynet (Adware, Dialers y Spyware).

2.2. PROBLEMATICA

El problema de la seguridad informética, no es ajeno en nuestro pais o a la regién
caribe, muchas empresas ven amenazada la integridad de su informacion y se
hace necesario el disefio de sistemas que contemplen establecer politicas de
seguridad y el uso de herramientas de software libre, que de una forma econémica

y viable pueden dar solucion a estos problema.

En la Universidad de Cordoba, se ha hecho dificil mantener la integridad y la
seguridad de la informacion institucional, debido al aumento y a la multiplicidad de
dispositivos que acceden a la red institucional (portatiles, Tablet, Smartphone,
entre otros medios), en todo el campus universitario, permitiendo que cualquier
dispositivo pueda conectarse mediante este sistema, o a través de la red

cableada, a la red de datos y al servicio de Internet.

Ya que actualmente se tiene un sistema bajo el soporte del Firewall Palo Alto
50207 que ofrece seguridad solo en cuanto al acceso a la red global, anotando la

problematica que se esta presentando en cuanto a la movilidad.

Las politicas de seguridad en la UNIVERSIDAD DE CORDOBA estan en
construccion y estarian enfocadas a endurecer el sistema de acceso al internet,
descuidando a la red corporativa, ya que las politicas aplicadas actualmente para

proteger la informacion han presentado muchas vulnerabilidades, (Ver Figura 1)

2 Cortafuegos de préxima generacion esté disefiado para proteger los centros de datos, grandes puertas de
enlace de Internet de la empresa y los entornos de proveedores de servicios, donde las demandas de trafico
dictan firewall predecible y rendimiento de prevenciéon de amenazas.
(Fuente:http://www.ndm.net/firewall/Palo-Alto-Networks/pa-5020-series)
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Figura 1: Distribucién topologica de acceso a la red de la Universidad de
Cérdoba
Fuente: Elaboracién Propia.

Por lo tanto se puede deducir que algunos de los ataques presentados en la red
institucional y que han originado problemas de pérdida o modificacién de algun
tipo de informaciéon en la Universidad (ver Figura 2) se deben a la falta del
endurecimiento de las politicas de seguridad actuales y la falta de Cultura

informatica.

Principales Abusos y Ataques
Informaticos

Penetracion al Abusos por parte Virus de
sistema del de empleados computadoras
exterior

Figura 2: Abusos y Atagues Informéticos en la Universidad de Cordoba por
Falta de Cultura informética.
Fuente: Elaboracion Propia.
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Los ataques que se han presentado en la Universidad de Cordoba han sido
ataques de tipo activos porgue se han presentado con algunas modificaciones en
los datos, dentro de los sistemas afectados estan: suplantacion de identidad, esto
se debe a que no se cuenta con un dispositivo que bloquee estos ataques
informéticos.

Este es un tema de gran relevancia y significancia para cualquier organizacion y
en especial para nuestro objeto de estudio, la UNIVERSIDAD DE CORDOBA, ya
gue si no se toman las medidas necesarias contra estos ataques, se tendra un
sistema que podria ser facilmente vulnerado por piratas informaticos obteniendo
accesos a la informacion que se encuentra almacena en los servidores de nuestra
institucion.

Por lo tanto es de suma importancia hacer un estudio de las posibles
vulnerabilidades que se estan presentando y que se pueden presentar a futuro
con el objetivo de endurecer los sistemas informaticos de la institucion y asi
protegerse de los siguientes personajes como son: los hacker, los cuales acceden
a un sistema protegido como si se tratara de un reto personal, sin intentar causar
danos. Los crackers, en cambio, tienen como principal objetivo producir dafios que
en muchos casos suponen un problema de extrema gravedad para el
administrador del sistema. En cuanto a los piratas, su actividad se centra en la
obtencion de informacion confidencial y software de manera ilicita.

De igual forma cabe resaltar que un ataque informético es algo inesperado ya que
este consiste en aprovechar alguna debilidad o falla (vulnerabilidad) en el
software, en el hardware, e incluso, en las personas que forman parte de un
ambiente informéatico; a fin de obtener un beneficio, por lo general de indole
econdmico, causando un efecto negativo en la seguridad del sistema, que luego
repercute directamente en los activos de la organizacion.

De la siguiente propuesta se espera obtener un sistema seguro o fiable y que
garantice tres aspectos importantes: que sea confidencial para brindar un acceso
a la informacién solo mediante autorizacion y de forma controlada. Integridad

donde se permita la modificacion de la informacion solo mediante autorizacion y
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disponibilidad el acceso al sistema, debe permanecer accesible mediante
autorizacion.

Este problema se ha mitigado en otras partes estableciendo politicas de seguridad
como la implementacion del sistema de Gestion de la Seguridad de la Informacion
(SGSI). El objetivo de un SGSI es proteger la informacion y para ello lo primero
gue debe hacer es identificar los activos de informacién que deben ser protegidos
y en qué grado. Luego aplicaron el plan PDCA ('PLAN — DO — CHECK — ACT"),
es decir Planificar, Hacer, Verificar, Actuar y volver a repetir el ciclo. Se entiende
la seguridad como un proceso que nunca termina ya que los riesgos nunca se
eliminan, pero se pueden gestionar. De los riesgos se desprende que los
problemas de seguridad no son Unicamente de naturaleza tecnoldgica y por ese
motivo nunca se eliminan en su totalidad.

Un SGSI siempre cumple cuatro niveles repetitivos los cuales se muestran a
continuacion: PLANIFICAR (Plan): consiste en establecer el contexto en él se
crean las politicas de seguridad, se hace el analisis de riesgos, se hace la
seleccidén de controles y el estado de aplicabilidad. HACER (Do): consiste en
implementar el sistema de gestién de seguridad de la informacion, implementar el
plan de riesgos e implementar los controles. VERIFICAR (Check): consiste en
monitorear las actividades y hacer auditorias internas y ACTUAR (Act): consiste
en ejecutar tareas de mantenimiento, propuestas de mejora, acciones preventivas

y acciones correctivas.

PREGUNTA DE INVESTIGACION

¢, Como disefiar e implementar un sistema de seguridad utilizando el firewall IpCop
para el control del acceso a internet y a la red de datos de la Universidad de
Cérdoba?
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2.3. ANTECEDENTES
2.3.1. CONTEXTO INTERNACIONAL

In Vienna Zseby, T.(2015), proposed safety net for teaching redmétodos anomaly
detection Traffic students of electrical engineering, project design follows a
principle-oriented teaching research, allowing students to make their own
discoveries in real network traffic data captured using a large monitor Darkspace
IP operated at the University of California, San Diego (UCSD). Although traffic
Darkspace not include two-way conversations (only attempts to set) containing
traffic related to reality or perpetrate a variety of networks from attacks million
Internet addresses worldwide. This breadth of coverage makes this data
Darkspace an excellent choice for a practice in the study of detection techniques
Internet attacks. In addition, data Darkspace is less privacy-critical than others
redesrastros because it contains only unwanted network traffic and no legitimate

communication.

En Ecuador, Vinueza, P. (2011), llevé a cabo una investigacion denominada:
analisis para la seguridad de paquetes de datos y evitar ataques mediante sniffing.
Esta menciona que: Sniffing, es una técnica que permite tener un ojo en el flujo
de informacion, es decir tener acceso a la informacion que es enviada o recibida
por nuestros adaptadores de red, y algunas veces por el de otras personas
computadoras también. El objetivo principal de esta investigacion se centra en el
analisis de los paquetes de datos investigando protocolos estandares de
seguridad y medidas de proteccion, de los datos que viajen a través de la red
mediante sniffing, con ello evitar posibles ataques de hackers o intrusos, quienes
puedan tener acceso a la informacidén que se envien usandolos de una manera
indebida. Esta nos provee un aporte a la investigacion por pretender ser tema de

estudio el analisis de informacién y la seguridad en los datos.

El andlisis y el trafico de datos en la capa de enlace de una red LAN, para la
deteccion de posibles ataques o intrusiones sobre tecnologias Ethernet y Wifi
802.11, este proyecto de grado fue elabora en Sangolqui — Ecuador. Ochoa, V.
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(2011). La finalidad en si, es detectar ataques que afecten la integridad/seguridad
de la informacién de una Empresa u otros por medio del Andlisis de Trafico de
Datos cursado en la Capa de Enlace en redes LAN sobre tecnologias Ethernet y
WiFi 802.11.

Disefio de un Sistema de Seguridad de Control de Acceso con RADIUS
configurado en un Sistema Operativo LINUX para una LAN. Hecho por Cordoba
A., Duran G. & Flores V. (2010). Esta detalla en sus objetivos: Describir los
conceptos basicos relacionados con la Seguridad Informatica y el Control de
Acceso, entender como funcionan las tecnologias inalambricas existentes, asi
como los mecanismos de seguridad que se pueden enfocar a éstas y describir
conceptos relacionados con la autenticacion y el protocolo RADIUS, asi como las
especificaciones que faciliten su uso. Esta implementacién es de gran aporte por
gue trata temas de acceso o servicios a la red y por qué se enfoca especialmente

a la seguridad de la redes.

El desarrollo de un Sistema de Control de Acceso en Redes Wireless con el DNI
electrénico por Yébenes, S. (2009). Como Proyecto Fin de Carrera realizado en
la Escuela Universitaria de Informética de la Universidad Politécnica de Madrid.
En él se analiza, se documenta y se describe como disefiar y poner en
funcionamiento un sistema de control de acceso, a redes WIFI o inalambricas, con
autenticacion de los usuarios por medio del Documento Nacional de Identidad

electronico espafiol (e-DNI).

Hooper, E. (2009). Intelligent strategies for secure complex systems integration
and design, effective risk management and privacy. In the effective design of
engineering complex integrated systems and systems-of-systems in engineering
and network systems. This is largely due to the integration of complex large data
transfers across multiple zones of systems and network integration. The increase
in transmission of highly sensitive data and challenges of data protection and of
privacy, data loss prevention has major significant implications for systems
engineering, systems integration, and systems analysis, design and validation.
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2.3.2. CONTEXTO NACIONAL

En Colombia, se llevé a cabo un articulo acerca de la implementacion de un
sistema de gestion de seguridad de la informacion (SGSI) en la comunidad nuestra
sefiora de gracia, alineado tecnolégicamente con la norma ISO 27001, este es
resultado de un proyecto de investigacion, adelantado por un grupo de estudiantes
de ingenieria de sistemas con el fin de implementar un SGSI en la Comunidad
Nuestra Sefora de Gracia. Por Diaz A., Collazos G., Lozano H., Ortiz L., & Herazo
G. (2011). Este sistema se basa en las directrices indicadas en la norma ISO/IEC
27001, y en el marco del mismo se generd un andlisis de gap?, que permitié
evidenciar un nivel de brechas significativo en la mencionada Comunidad, con
base en el cual se establecieron politicas y controles de mejoramiento de los
procesos de seguridad de la informacion y se definieron las declaraciones de
aplicabilidad que fortalecieron todo el analisis de riesgos efectuado.

Otro articulo donde se propone el firme proposito de brindar a los asociados de
negocio la seguridad SEGURIDAD ACROPOLIS LTDA., tranquilidad vy
transparencia en sus procesos, se decide entonces implementar la certificacion
bajo la norma BASC. Desarrollada en Bucaramanga realizada por Romer, A.
(2010).

En el 2007 se propone un Modelo para describir el Comportamiento del trafico de
datos en una red local Ethernet y Wifi empleando geometria fractal. Se
recolectaron de muestras de encabezados de paquetes IP provenientes de dos
redes red LAN con conexiones Ethernet e inalambricas en dos laboratorios
experimentales. Pérez, G. (2007). El primero se ubico en la Universidad Nacional
de Colombia sede Medellin y se denomin6 ambiente experimental académico. El
segundo en la entidad Bancaria Coltefinanciera S.A. como ambiente experimental
comercial. El conjunto de muestras para cada uno de los laboratorios se filtraron

y se escalaron con algoritmos construidos y obtuvieron los archivos que nos

3 Un andlisis de gap, permite comparar los procesos actuales que tiene la organizacion con los lineamientos de
cumplimiento de la norma ISO/IEC 27001 y establecer en qué areas o procesos se debe priorizar y enfocar el
esfuerzo para permitir incrementar la seguridad de la informacién. (Fuente: http://www.gapanalisis.com/)
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permitieron analizar las series de tiempos a diferentes escalas y buscar la

caracterizacion propia de la geometria fractal bajo un modelo propuesto.
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2.4. JUSTIFICACION

El estado colombiano expidio la ley 1273 de 2009* “proteccion de lainformacién
y de los datos” a través de la cual preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras

disposiciones.

Dentro de los Articulo 269A: Acceso abusivo a un sistema informético. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses

y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, 0 a una red de telecomunicaciones, incurrira en pena
de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta no

constituya delito sancionado con una pena mayor.

Articulo 269C: Interceptacién de datos informaticos. El que, sin orden judicial
previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los transporte incurrird en pena de prision de treinta y seis

(36) a setenta y dos (72) meses.

Articulo 269D: Dafio Informatico. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de

tratamiento de informacion o sus partes o componentes l0gicos, incurrird en pena

4 Proteccion de la informacién y de los datos (Fuente: http://www.mintic.gov.co/portal/604/articles-
3705_documento.pdf)
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de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100

a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafinos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)

meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee cddigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales

vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales. El que
con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,
ejecute, programe o envie paginas electronicas, enlaces o ventanas emergentes,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre

gue la conducta no constituya delito sancionado con pena mas grave.

La seguridad en los sistemas informaticos se ha convertido en una gran batalla
contra aquellas amenazas que han ido creciendo a lo largo del gran auge que ha
tenido la sistematizacion de los procesos, las vulnerabilidades en cuanto a la
seguridad informética presentes en la Universidad de Cérdoba, para ofrecer
alternativas de solucion que conlleven a un sistema mucho mas seguro y que
permita retener los posibles ataques que se puedan presentar en las distintas
dependencias Académico — Administrativas, mediante el estudio y analisis de esta
fallas presentes se podran ofrecer politicas de seguridad que ofrezcan unas

alternativas de solucion.
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La seguridad de tecnologias de la informacion se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con esta y especialmente, la
informacion circulante o que se almacena. Existen una serie de estandares,
protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los
posibles riesgos a la infraestructura o a la informacién. Comprendiendo lo que es
software (bases de datos, metadatos, archivos), hardware y todo lo que la
organizacion valore y signifique un riesgo si esta informacién de tipo confidencial

llega a manos de otras personas, convirtiéndose en informacion privilegiada.

De la misma manera, fomentar las condiciones necesarias para que la
incorporacion de estas politicas de seguridad informatica dentro de la estructura
educativa, sea un instrumento para la proteccion de todos los datos que circulan

tanto en la intranet como en el internet.

Metodolégicamente incorpora modelos investigativos que pueden servir como
aporte para solucionar problemas que se puedan presentar a la hora de
implementar politicas de seguridad en una empresa, sirviendo de ejemplo para
futuras investigaciones relacionadas con el tema de investigacion, como a otras
areas de trabajo, de igual forma se acude al instrumento de la observacion, con lo
cual su disefio podra ser tomado como un modelo de recopilacion de informacion

para trabajos venideros.

27



3. MARCO TEORICO

RED DE DATOS

Se denomina red de datos a aquellas infraestructuras o redes de comunicacion

qgue se han diseflado especificamente a la transmisién de informacion mediante

el intercambio de datos. (Ecured, s.f.) (Ver Figura 3).
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Figura 3. Red de Datos.
Fuente: Elaboracion Propia. 2014.

Las redes de datos se disefian y construyen en arquitecturas que pretenden servir

a sus objetivos de uso, los cuales pueden ser:

Compartir recursos, equipos, informacién y programas que se encuentran
localmente o dispersos geograficamente.

Brindar confiabilidad a la informacién, disponiendo de alternativas de
almacenamiento.

Obtener una buena relacion costo / beneficio.

Transmitir informacién entre usuarios distantes de la manera mas rapida y

eficiente posible.
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La topologia en las redes de datos puede ser enmarcada en dos tipos segun el

tipo de transmision utilizada:

Redes de difusion: Donde se comparte el mismo medio de transmision entre
todos los integrantes de la red. Cada mensaje (tipicamente llamado “paquete”)
emitido por una maquina es recibido por todas las otras maquinas de la misma
red. Cada paquete dispone de la informacion de “Origen” y “Destino” y de esta
manera se discrimina quien debe procesar cada mensaje. Por ejemplo, Ethernet

es una red de difusion. (Cyberprimo, 2008)

Redes punto a punto: Donde existen muchas conexiones entre pares
individuales de maquinas. Para enviar mensajes hasta maquinas distantes, puede
Ser necesario pasar por varias maguinas intermedias. Por ejemplo, las conexiones
por MODEM son redes punto a punto. (Cyberprimo, 2008).

En forma independiente la tecnologia utilizada, las redes de datos pueden ser

clasificadas segun el alcance o tamafio de las mismas en los siguientes tipos:

e LAN (Local Area Networks, Redes de Area Local): Las redes de area local
suelen ser una red limitada a la conexiébn de equipos dentro de un unico

edificio, oficina o campus, la mayoria son de propiedad privada. (wikitel, s.f.)

e MAN ( Metropolitan Area Networks, Redes de Area Metropolitana): Las
redes de area metropolitanas estan disefiadas para la conexién de equipos a
lo largo de una ciudad entera. Una red MAN puede ser una unica red que
interconecte varias redes de area local LAN’s resultando en una red mayor.
Por ello, una MAN puede ser propiedad exclusivamente de una misma
compafiia privada, o puede ser una red de servicio publico que conecte redes

publicas y privadas. (wikitel, s.f.)

e WAN (Wide Area Networks, Redes de Area Amplia): Las Redes de &rea

extensa son aquellas que proporcionen un medio de transmision a lo largo de
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grandes extensiones geograficas (regional, nacional e incluso internacional).
Una red WAN generalmente utiliza redes de servicio publico y redes privadas
y que pueden extenderse alrededor del globo. (wikitel, s.f.).

SEGURIDAD INFORMATICA

La seguridad informatica es una disciplina que se relaciona a diversas técnicas,
aplicaciones y dispositivos encargados de asegurar la integridad y privacidad de

la informacién de un sistema informatico y sus usuarios. (Alegsa, s.f.)

Técnicamente es imposible lograr un sistema informatico ciento por ciento Seguro,
pero buenas medidas de seguridad evitan dafios y problemas que pueden
ocasionar intrusos. (Alegsa, s.f.)

Existen dos tipos de seguridad con respecto a la naturaleza de la amenaza:

- Seguridad logica: aplicaciones para seguridad, herramientas informaticas, etc.

- Seguridad fisica: mantenimiento eléctrico, anti-incendio, humedad, etc.

La seguridad de la informacién es un componente critico de la estrategia de
negocio de cualquier organizacion. Identificar las vulnerabilidades asociadas a la
seguridad de la informacién que viaja dentro de la red, entender la importancia de
definir politicas, procedimientos y estandares, de acuerdo a los requerimientos de
la empresa, identificar las herramientas o productos tecnolégicos que apoyen los
controles, son elementos vitales que se deben analizar para reducir el riesgo y
mejorar de esta manera la seguridad en la red. (Sisteseg, 2007)

Otros aspectos como: disponibilidad, desempefio, confidencialidad y control de
acceso fisico y légico, deben tenerse en cuenta, de tal forma, que se pueda
proponer un enfoque integral de acercamiento a la seguridad de la informacién
gue viaja por la red, de tal manera que se pueda combinar efectivamente la
seguridad de la informacion en los diferentes sistemas hoy disponibles, sin afectar
el desempefio de la red y mejorando a su vez la disponibilidad.

El analisis de riesgo involucra la determinacion de qué es lo que se necesita

proteger, de qué protegerlo y cdmo protegerlo. Este es el proceso de determinar
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todos los riesgos, clasificandolos por nivel de gravedad. Esto involucra tomar
decisiones desde el punto de vista costo/beneficio, en relacion con lo que se
quiere proteger. No se debe gastar en proteger algo, mas alla de su valor.

Existen dos elementos que se deben tomar en cuenta para analizar los riesgos
como la Identificaciones de los bienes y la Identificacion de las amenazas; para
cada bien, los objetivos basicos de seguridad son: disponibilidad, confiabilidad e
integridad. Para ello, cada amenaza debe ser analizada en funcién de su efecto

en estos objetivos.

Identificacion de los bienes

El primer paso en el analisis de riesgo, es identificar todo aquello que debe ser
protegido. Algunos son obvios, como el valor de la propiedad de la informacién, la
propiedad intelectual y los elementos de hardware, pero algunos no son
considerados, como las personas que operan los sistemas. El punto esencial es
listar todas aquellas cosas que podrian ser afectadas por un problema de
seguridad. (Brevis, 2001)

Una lista de categorias debera considerar los siguientes elementos:

Hardware: Cpu’s, teclados, terminales, computadores personales, impresoras,
unidades de discos, lineas de comunicacion, servidores y equipos de

comunicaciones.

Software: Programas fuente, programas objeto, utilitarios, programas de

diagndstico, sistemas operativos, programas de comunicaciones.

Datos: En ejecucion, almacenados en linea, archivados off-line, Backups,

registros de auditoria, bases de datos, en transito sobre medios de comunicacioén.
Personas: Usuarios, administradores, mantenedores de hardware.

Una vez que se identifican los elementos que requieren protecciéon, es preciso
identificar y analizar las amenazas hacia ellos, para determinar de qué se esta

intentando proteger los elementos y los potenciales dafios que puedan ocurrir.
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Se entiende por amenaza, una condicion del entorno del sistema de informacion
(persona, maquina, suceso o idea), que, dada una oportunidad, podria dar lugar
a que se produjese una violacion de la seguridad (confidencialidad, integridad,

disponibilidad o uso legitimo). (Informaticos, 2001)

La politica de seguridad y el analisis de riesgos habran identificado las amenazas
gue han de ser contrarrestadas, dependiendo del disefiador del sistema de

seguridad especificar los servicios y mecanismos de seguridad necesarios.

Las amenazas a la seguridad en una red pueden caracterizarse modelando el
sistema como un flujo de informacion desde una fuente, como por ejemplo un
fichero o una region de la memoria principal, a un destino, como por ejemplo otro

fichero o un usuario.

Un ataque no es mas que la realizacion de una amenaza. Las cuatro categorias

generales de amenazas o ataques son las siguientes:

¢ Interrupcion: un recurso del sistema es destruido o se vuelve no disponible.
Este es un ataque contra la disponibilidad. Ejemplos de este ataque son la
destruccion de un elemento hardware, como un disco duro, cortar una linea de

comunicacién o deshabilitar el sistema de gestion de ficheros. (Informaticos, 2001)

¢ Intercepcion: una entidad no autorizada consigue acceso a un recurso. Este
es un ataque contra la confidencialidad. La entidad no autorizada podria ser una
persona, un programa o un ordenador. Ejemplos de este ataque son pinchar una
linea para hacerse con datos que circulen por la red y la copia ilicita de ficheros o
programas (intercepcion de datos), o bien la lectura de las cabeceras de paquetes
para desvelar la identidad de uno o mas de los usuarios implicados en la
comunicacién observada ilegalmente (intercepcion de identidad). (Informaticos,
2001).

o Modificacion: una entidad no autorizada no sdélo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la integridad.

Ejemplos de este ataque son el cambio de valores en un archivo de datos, alterar
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un programa para que funcione de forma diferente y modificar el contenido de
mensajes que estan siendo transferidos por la red. (Informaticos, 2001).

o Fabricacion: una entidad no autorizada inserta objetos falsificados en el
sistema. Este es un ataque contra la autenticidad. Ejemplos de este ataque son la
insercion de mensajes espurios en una red o afadir registros a un archivo.
(Informaticos, 2001).

Estos ataques se pueden asi mismo clasificar de forma util en términos de ataques

pasivos y ataques activos.

Ataques pasivos: En los ataques pasivos el atacante no altera la comunicacion,
sino que Unicamente la escucha o monitoriza, para obtener informacion que esta
siendo transmitida. Sus objetivos son la intercepcién de datos y el analisis de
tréfico, una técnica mas sutil para obtener informacion de la comunicacion, que

puede consistir en:

o Obtencién del origen y destinatario de la comunicacién, leyendo las

cabeceras de los paquetes monitorizados.

. Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi informacion acerca de actividad o inactividad

inusuales.

. Control de las horas habituales de intercambio de datos entre las entidades

de la comunicacion, para extraer informacion acerca de los periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna
alteracion de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado
de la informacién y otros mecanismos que se veran mas adelante. (Informaticos,
2001)

Atagues activos: Estos ataques implican algun tipo de modificacion del flujo de
datos transmitido o la creacion de un falso flujo de datos, pudiendo subdividirse

en cuatro categorias:
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e Suplantacién de identidad: el intruso se hace pasar por una entidad diferente.
Normalmente incluye alguna de las otras formas de ataque activo. Por ejemplo,
secuencias de autenticacion pueden ser capturadas y repetidas, permitiendo a
una entidad no autorizada acceder a una serie de recursos privilegiados
suplantando a la entidad que posee esos privilegios, como al robar la contrasefia

de acceso a una cuenta.

e Reactuacion: uno o varios mensajes legitimos son capturados y repetidos para
producir un efecto no deseado, como por ejemplo ingresar dinero repetidas veces

en una cuenta dada.

¢ Modificacion de mensajes: una porcion del mensaje legitimo es alterada, o los

mensajes son retardados o reordenados, para producir un efecto no autorizado.

e Degradacion fraudulenta del servicio: impide o inhibe el uso normal o la gestién
de recursos informaticos y de comunicaciones. Por ejemplo, el intruso podria
suprimir todos los mensajes dirigidos a una determinada entidad o se podria
interrumpir el servicio de una red inundandola con mensajes espurios. Entre estos
ataques se encuentran los de denegacidon de servicio, consistentes en paralizar
temporalmente el servicio de un servidor de correo, Web, FTP, etc. (Informaticos,
2001)

Las siguientes son amenazas clasicas que deben ser consideradas:

Acceso no autorizado a recursos y/o informacion: es conocido como
"spoofing”, en este caso, actualizaciones de ruteo falsas son enviadas a uno o
mas routers, ocasionando que los paquetes se desvien de su lugar de destino.
Esto difiere de un ataque por denegacion de servicio solo en el propdsito existente
en el ruteo falso. En la denegacion de servicio, el objetivo es lograr que el router
guede inutilizado; un estado que sera rapidamente detectado por los usuarios de
la red. En el "spoofing”, la ruta falsa causara que los paquetes sean ruteados a un
host, desde el cual un intruso puede monitorear los datos en los paquetes. Estos
paguetes son entonces re-ruteados a su destino correcto. Sin embargo, el intruso

podria haber ya alterado el contenido de los paquetes. (A., 2001)
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Revelacion involuntaria o no autorizada de informacién: Los problemas
presentados en una red, generalmente son ocasionados por personas y hay tres
factores que influyen en ellos: la ignorancia, la haraganeria y la malicia.

La ignorancia puede ser solucionada facilmente mediante cursos de capacitacion
internos, utilizacion de folletos informativos y mediante exdmenes periddicos de la
habilidad de los usuarios de la red; la haraganeria o flojera, es un factor de riesgo
muy comun en las grandes empresas, donde las principales fallas en la seguridad
se deben a la incompetencia de sus miembros, al no apagar su equipo cuando se
retiran de su lugar de trabajo o al no cerrar sesién; y, la malicia, debe entenderse
como la influencia de las emociones de las personas que utilizan la red y que

trataran por cualquier medio de ponerla a prueba o dafarla.

Denegacion de servicio: En este caso, la red es llevada al estado en que no
puede transportar datos a los usuarios. Existen dos formas comunes en que esto
puede realizarse: atacando a los routers o inundando la red con trafico extrafio. El
término router es usado como ejemplo de una gran clase de componentes activos

de interconexién de redes, lo que incluye firewalls, servidores proxy, etc.

Un ataque a un router esta destinado a provocar la detencién del transporte de
paquetes o enviarlos en forma indebida. El caso anterior se puede deber a una
desconfiguracion, la insercion de actualizacion de ruteo falsa o un "ataque de
inundacién” (es decir, el router es bombardeado con paquetes no ruteados,
causando una degradacion en su desempefio). Un ataque de inundacién en una
red es similar a un ataque de inundacion en un router, excepto que los paquetes
de inundacion son transmitidos. Un ataque de inundacion ideal deberia ser a
través de la insercion de un dnico paquete, el cual explota algunos defectos
conocidos en los nodos de la red y provoca que ellos retransmitan el paquete o
generen paquetes de error, cada uno de los cuales es atrapado y replicado por

otro host. (Akamai, s.f.)
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Los diversos tipos de ataques informaticos que se presentan en la red:

Virus y Gusanos: Estos, son los tipos mas conocidos de software maligno que
existen y se distinguen por la manera en que se propagan. El término de virus
informético se usa para designar un programa que al ejecutarse se propaga
infectando otro software ejecutable de la misma computadora. Pueden tener un
playload que realice otras acciones maliciosas en donde se borran archivos. Los
gusanos son programas que se transmiten a si mismos, explotando
vulnerabilidades en una red de computadoras para infectar otros equipos. Su
principal objetivo, es infectar a la mayor cantidad posible de usuarios y también
puede contener instrucciones dafiinas al igual que los virus. A diferencia que los
gusanos, un virus necesita la intervencién del usuario para propagarse, mientras

gue los gusanos se propagan automaticamente. (coreoneit, s.f.)

Backdoor o Puerta Trasera: Es un método para eludir los procedimientos
habituales de autenticacion al conectarse en una computadora. Una vez que el
sistema ha sido comprometido, puede instalarse una puerta trasera para permitir
un acceso remoto mas facil en el futuro de los atacantes. Los crackers suelen usar
puertas traseras para asegurar el acceso remoto a una computadora,
permaneciendo ocultos ante posibles inspecciones, utilizando troyanos, gusanos

u otros métodos. (coreoneit, s.f.)

Drive-by Downloads: Son sitios que instalan spyware o codigos que dan
informacion de los equipos. Generalmente se presentan como descargas que de
algun tipo, se efectlan sin consentimiento del usuario, lo cual ocurre al visitar un
sitio web, al revisar un mensaje de correo o al entrar a una ventana pop-up. El
proceso de atague Drive-by Downloads se realiza de manera automatica mediante
herramientas que buscan en los sitios web alguna vulnerabilidad e insertan un

script malicioso dentro del codigo HTML. (coreoneit, s.f.)

Rootkits: Es un software que modifica el sistema operativo de la computadora,
para permitir que el malware permanezca oculto al usuario, evitando que el

proceso malicioso sea visible en el sistema. (coreoneit, s.f.)
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Troyanos: Es un software malicioso que permite la administracién remota de una
computadora de forma oculta y sin el consentimiento del propietario. Generalmente
estan disfrazados como algo atractivo o inocuo que invitan al usuario a ejecutarlo.
Pueden tener un efecto inmediato y tener consecuencias como el borrado de
archivos del usuario e instalar mas programas maliciosos. Son usados para
empezar la propagacion de un gusano, inyectandolo de forma local dentro del

usuario. (coreoneit, s.f.)

Hijackers: Son programas que realizan cambios en la configuracion del navegador
web, cambiando la pagina de inicio por paginas con publicidad, pornograficas u
otros re-direccionamientos con anuncios de pago o paginas de phishing bancario.
Esta es una técnica que suplanta al DNS, modificando archivos hosts, para redirigir
el dominio de una o varias paginas a otras, muchas veces una web falsa que imita
a la verdadera. Comunmente es utilizada para obtener credenciales y datos

personales mediante el secuestro de una sesion. (coreoneit, s.f.)

Keyloggers y Stealers: Estos programas estan encaminados al aspecto
financiero, la suplantacion de personalidad y el espionaje. Los Keyloggers
monitorizan todas las pulsaciones del teclado y las almacenan para realizar
operaciones fraudulentas como son pagos desde cuentas de banco o tarjetas de
crédito. La mayoria de estos sistemas son usados para recopilar contrasefias de
acceso, espiar conversaciones de chat u otros fines. Los Stealers también roban
informacion privada pero solamente la que se encuentra guardada en el equipo. Al
ejecutarse comprueban los programas instalados y si tienen contrasefias

recordadas, por ejemplo en los navegadores web la descifran. (coreoneit, s.f.)

Botnets: Son redes de computadoras infectadas, también llamadas “zombies”,
gue pueden ser controladas a la vez por un individuo y realizan distintas tareas.
Este tipo de redes son usadas para el envio masivo de spam o para lanzar ataques
contra organizaciones. En una Botnet cada computadora infectada por el malware
se loguea en un canal de IRC u otro sistema de chat desde donde el atacante
puede dar instrucciones a todos los sistemas infectados simultdneamente. Las

botnets también pueden ser usadas para actualizar el malware en los sistemas
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infectados manteniéndolos asi resistentes ante antivirus u otras medidas de

seguridad. (coreoneit, s.f.)

Rogue software: Hacen creer al usuario que la computadora esta infectada por
algun tipo de virus u otro tipo de software malicioso, esto induce al usuario a pagar
por un software inGtil o a instalar un software malicioso que supuestamente elimina
las infecciones, pero el usuario no necesita ese software puesto que no esti

infectado. (coreoneit, s.f.)

Los Ransomware: También llamados criptovirus o0 secuestradores, son
programas que cifran los archivos importantes para el usuario, haciéndolos
inaccesibles, y piden que se pague un “rescate” para poder recibir la contrasena

gue permite recuperar los archivos. (coreoneit, s.f.)

Phishing: Es una modalidad de estafa con el objetivo de intentar obtener de un
usuario sus datos, claves, cuentas bancarias, nimeros de tarjeta de crédito,
identidades, etc. Resumiendo "todos los datos posibles” para luego ser usados de
forma fraudulenta, que consiste en engafiar al posible estafado, "suplantando la
imagen de una empresa o entidad publica”, de esta manera hacen "creer" a la
posible victima que realmente los datos solicitados proceden del sitio "Oficial"

cuando en realidad no lo es. (internautas, 2005)
Grayware o greynet

Los Grayware o greynet son software malicioso que no es tan peligrosos como los
malwares. Suelen utilizarse para clasificar las aplicaciones o programas de

computo y se instalan sin la autorizacion de los usuarios. (coreoneit, s.f.)
Los tipos de Grayware que existen son:

Adware: Son programas que automaticamente se ejecutan y muestran publicidad
web, después de instalar el programa o mientras se esta utilizando la aplicacién

“Ad”, que se refiere a “advertisement” (anuncios) en idioma inglés. (coreoneit, s.f.)
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Dialers: Son programas maliciosos que toman el control del médem, realizan una
llamada a un numero de teléfono de tarificacidbn especial, muchas veces
internacional, y dejan la linea abierta cargando el costo de dicha llamada al usuario
infectado. La forma mas habitual de infeccion suele ser en paginas web que
ofrecen contenidos gratuitos pero que solo permiten el acceso mediante conexion
telefénica. Suelen utilizar como sefiuelos videojuegos, salva pantallas, pornografia
u otro tipo de material. Actualmente la mayoria de las conexiones a Internet son
mediante ADSL y no mediante mdédem, lo cual hace que los Dialers ya no sean tan

populares como en el pasado. (coreoneit, s.f.)

Spyware: Son creados para recopilar informacién sobre las actividades realizadas
por un usuario, obteniendo datos sobre los sitios web que visita, direcciones de
email a las que después se envia spam. La mayoria de los programas son
instalados como troyanos. Otros programas spyware recogen la informacion
mediante cookies de terceros o barras de herramientas instaladas en navegadores
web. Generalmente se presentan como programas que muestran publicidad o
ventanas emergentes (pop-up) que son aceptadas de forma involuntaria,

afectando los sistemas del usuario. (coreoneit, s.f.)

POLITICAS DE SEGURIDAD

La toma de decisiones referidas a seguridad, qué se realiza (0 no) como
administrador, determina principalmente cuan segura o insegura es la red o
cuanta funcionalidad ofrece y cuan facil es de usar. Sin embargo, no se pueden
tomar buenas decisiones en seguridad sin determinar cuales son los objetivos de
ella. Este es el primer paso, antes de hacer uso de las herramientas de seguridad,
ya que se debe determinar para qué chequear y qué restricciones imponer. (A.,
Udec, 2001)

Los objetivos seran determinados por la siguiente combinacién de factores:

e Servicios ofrecidos v/s seguridad provista: Cada servicio ofrecido a los

usuarios, importa su propio riesgo de seguridad. Para algunos servicios, el
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riesgo pesa mas que el beneficio del servicio y el administrador puede

determinar la eliminacion de dicho servicio, mas que intentar asegurarlo.

e Facilidad de uso v/s seguridad: Los sistemas de mas facil uso, deben permitir
el acceso a cualquier usuario y no requerir de contrasefas, es decir, no habria
seguridad. El requerimiento de contrasefias hace al sistema un poco menos

conveniente, pero mas seguro.

e Costo de seguridad v/s riesgo de pérdida: Existe el costo de adquirir hardware

y software de seguridad tales como firewall y con facilidad de uso.

Mediante un conjunto de reglas de seguridad llamadas “Politicas de Seguridad”,
se informa a los usuarios y administradores, cuales son los requisitos obligatorios
a cumplir, para proteger los bienes de informacién y tecnologia. La politica debe
especificar los mecanismos a través de los cuales se realiza. Otro proposito es
proveer de unalinea base a través de la cual adquirir, configurar y auditar sistemas
computacionales y redes, en conformidad con la politica. Por lo tanto, usar un
conjunto de herramientas de seguridad en ausencia de por lo menos una politica

de seguridad implicita, es inconcebible.

La principal problemética de poner en marcha un plan de seguridad, es por
supuesto, poner en marcha el plan. La mayoria de los usuarios tienen problemas
para adaptarse con las nuevas disposiciones de seguridad, y tienden a desconfiar,
cometer errores y reclamar por los problemas que tienen. La solucion, por general
es dar un periodo de tiempo para adaptarse y en el cual la red debe ser
monitoreada de manera frecuente para ir resolviendo los diferentes problemas
imprevistos en el plan de seguridad, y ademas para evitar posibles ataques

externos que se aprovechen de la vulnerabilidad del sistema.

Para que una politica de seguridad sea apropiada y efectiva, necesita tener la
aceptacion y el respaldo de todos los niveles de la organizacion. Es especialmente
importante que la direccidén de la organizacion respalde totalmente el proceso de
la politica de seguridad. La siguiente es una lista de individuos que deberian estar
involucrados en la creacion y revision de documentos de politicas de seguridad:
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o Administrador de seguridad.

o Personal técnico de tecnologias de informacion.

o Administradores de grandes grupos de usuarios dentro de la organizacion.

o Equipo de asistencia a incidentes de seguridad.

o Representantes de los grupos de usuarios afectados por las politicas de
seguridad.

o Consejo legal (si es apropiado)

La lista anterior es representativa en muchas organizaciones, pero no es
necesariamente completa. La idea es contar con representantes claves de la
organizacion, administradores del presupuesto y de politicas de autoridad,
personal técnico que sabe qué puede y no puede ser soportado y el consejo legal,
gue conoce las implicancias legales de la eleccion de las politicas. En algunas
organizaciones puede ser necesario incluir personal de auditoria. El involucrar
este grupo es importante si es que se alcanza la mas amplia aceptacion posible

de las politicas.

Una buena politica de seguridad debe tener las siguientes caracteristicas:

e Debe ser implementable a través de procedimientos de administracion de
sistemas, publicando pautas directivas aceptables u otros métodos
apropiados.

e Debe ser exigible con herramientas de seguridad si es preciso, y con
sanciones, donde la prevencién actual no es técnicamente factible.

e Debe definir claramente las areas de responsabilidad de los usuarios,

administradores y la direccion.

Ademas, los componentes de una buena politica de seguridad incluyen:
e Pautas para adquisicion de tecnologia computacional con requerimientos
especificos o caracteristicas de seguridad deseadas. Estas deberian

complementar pautas y politicas de adquisicion existentes.
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Una politica de privacidad que defina expectativas razonables de privacidad en
temas tales como: monitoreo de correo electrénico, registros en teclado y
acceso a archivos de usuarios.

Una politica de acceso que defina privilegios y derechos de acceso, para
proteger los bienes de pérdida o divulgacion, especificando pautas de uso
aceptables por los usuarios, personal de operaciones y administradores.
También deberia proveer de pautas para conexiones externas, comunicacion
de datos, conexién de dispositivos a redes e incorporacién de nuevo software
al sistema.

Una politica de responsabilidad, que defina las responsabilidades de los
usuarios, personal de operaciones y administradores. Esta deberia especificar
una capacidad de auditoria y proveer pautas para el manejo de incidentes, es
decir, qué hacer y con quién contactarse si un posible intruso es detectado.
Una politica de autenticacion que establezca confianza a través de una efectiva
politica de contrasefias y establezca pautas para autenticacion en forma remota
y el uso de dispositivos de autenticacion.

Una declaracion de disponibilidad, que establezca expectativas de los usuarios
acerca de la disponibilidad de los recursos. Esta deberia localizar redundancias
y recuperar elementos, también como especificar las horas de operacién y los
periodos de mantenimiento. También deberia incluir informacion de contactos
para el sistema de reportes y fallas en la red.

Un sistema de tecnologia de informacién y una politica de mantenimiento de
redes que describan como el personal de mantenimiento, tanto interno como
externo, puede manejar y usar la tecnologia. Un tépico importante que se indica
aqui es si el mantenimiento remoto es permitido y como se controla dicho
acceso.

Una politica de reporte de violaciones que indique qué tipo de violaciones (es
decir, privacidad y seguridad, tanto interna como externa) deben ser reportadas
y de quién son esos reportes. Una atmosfera no amenazante y la posibilidad
de reportes andnimos, resultardn en una gran probabilidad que una violacién

sera reportada si es que se detecta.
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e Informacion de soporte que proveen los usuarios y administradores, con
informacion de contacto para cada tipo de politica de violacién; pautas acerca
de como manejar consultas acerca de incidentes de seguridad o informacién
gue pueda ser considerada confidencial y propietaria; referencias cruzadas a
procedimientos de seguridad e informacion relacionada, tales como politicas de
la compafiia y leyes y regulaciones gubernamentales.

e Podria haber requerimientos regulatorios que afecten algunos aspectos de la
politica de seguridad (es decir, monitoreo en linea). Los creadores de la politica
de seguridad deberian considerar la busqueda de asistencia legal en la
creacion de la politica. Como minimo, la politica deberia ser revisada por un
consejo legal.

e Una vez que la politica de seguridad ha sido establecida, deberia ser
claramente comunicada a los usuarios, staff y administradores. Habiendo todo
el personal firmado una declaracion que indique que han leido, comprendido y

estan de acuerdo en cumplir la politica, es una parte importante del proceso.

MEDIDAS DE SEGURIDAD

Firewall: Una de las medidas y herramientas en la busqueda de sistemas de
seguridad mas destacada y publicitada es el uso de Firewalls. Ellos proporcionan
un nivel elevado de proteccién y son en general una forma de implementar
politicas de seguridad en el nivel de red. El nivel de seguridad que proporciona un
Firewall puede variar tanto como el nivel de seguridad de una maquina particular.
Existe el tradicional balance entre seguridad, facilidad de uso, costo, complejidad,
etc. (tripod)

Un Firewall es uno de los mecanismos usados para controlar y monitorear accesos
hacia y desde una red, con el propdsito de protegerla. Un Firewall actia como un
Gateway, a través del cual todo el trafico fluye desde y hacia la red y/o sistema

protegido. (tripod)

Un Firewall es generalmente una forma de construir una muralla entre una parte
de una red, por ejemplo una red interna de la compafiia y otra parte, por ejemplo

la Internet global. La caracteristica Unica de esta muralla es que necesita estar
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concebida para trafico con caracteristicas particulares a transferir a través de
puertas cuidadosamente vigiladas (gateways). La parte dificil es establecer el
criterio por el cual los paquetes tienen acceso permitido o denegado a través de
las puertas. (Luna, 2003)

Los Firewalls no son siempre una maquina individual. En lugar de ello, los
Firewalls son a menudo una combinacién de routers, segmentos de red y
computadores hosts. Los Firewalls son comunmente construidos usando dos

componentes diferentes: routers de filtrado y servidores proxys. (Red Iris, 2002)

Routers de filtrado: son los componentes mas faciles de conceptualizar en un
Firewall. Un router mueve datos de un lugar a otro entre dos 0 mas redes. Un
router normal toma un paquete de una red A y rutea este a su destino en la red B.
Un router de filtrado hace lo mismo, pero no decide solamente cémo rutear el
paquete, sino que considera si este paquete debe ser ruteado por él. Esto se logra
instalando una serie de filtros a través de los cuales el router decide qué hacer

con un paquete de datos. (Informatica, s.f.) (Ver Figura 4)

ROUTER
RED INTERNA RED INSEGURA

Figura 4. Filtrado mediante Router ACLs
Fuente: Elaboracion Propia. 2014.

Servidores conectados directamente a Red Insegura: Son servidores que
ofrecen servicios al exterior de la red y se encuentran conectados directamente al
router y no al firewall, que protege la red interna. Toda la seguridad de los
servidores depende de si mismos, es decir, deben implementar diferentes
mecanismos y técnicas de endurecimiento para soportar ataques desde la red

insegura y continuar funcionando. Como recomendacién deben tener el minimo
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de paquetes instalados y servicios habilitados, asi como endurecimiento a nivel
de sistema operativo y servicios. El acceso desde los servidores publicos hacia la
red interna es estrictamente prohibido debido a que pueden ser utilizados como

salto hacia la red interna. (Ver Figura 5).

FIREWALL

«

RED INSEGURA

RED INTERNA Sy
ROUTER

Figura 5. Servidores conectados directamente a red insegura
Fuente: Elaboracion Propia. 2014

Demilitarized Zone (Single Firewall): Tanto los servidores publicos como la red
interna son protegidos por un firewall. El &rea en la que se ubican los servidores
publicos se conoce como zona desmilitarizada, que puede definirse como un area
publica protegida que ofrece servicios al interior y exterior de la red. La red interna
se comunica con la DMZ mediante enrutamiento (no deberian compartir el mismo
segmento de red por razones obvias de seguridad). Este tipo de disefio es muy
comun, debido a su facil implementacion, seguridad y control del flujo de tréfico.
(Ver Figura 6).
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Figura 6. Demilitarized Zone (Single Firewall)
Fuente: Elaboracion Propia. 2014.

Demilitarized Zone (Dual Firewall): El disefio de firewall dual adiciona un
gateway firewall para controlar y proteger la red interna. Una de las razones es la
proteccion de los servidores publicos frente a ataques provenientes de la red
interna (como es bien conocido, la mayor cantidad de ataques son generados
desde dentro de la red). Ofrece mayor seguridad para la red interna al no contar
con un punto Unico de ataque como en las anteriores topologias. Como
desventajas puede decirse que tiene mayor dificultad de configuracién y
monitoreo, asi como mayores costos en hardware y software. Su implementacion
es adecuada para redes grandes en las que hay flujo de trafico importante entre
la red interna y la DMZ, donde también se demanda mayor seguridad para la red
LAN.

Para esta arquitectura deberian implementarse dos tipos diferentes de firewalls
(fabricantes distintos), debido a que si un atacante logra pasar el firewall exterior,
ya tendria suficiente informacion para superar el firewall interno (asumiendo que
es de la misma clase), ya que tendrian similar configuracion al firewall ya

violentado. (Ver Figura 7).
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Figura 7. Demilitarized Zone (Dual Firewall)
Fuente: Elaboracion Propia. 2014.

Proxy: un servidor proxy esta hecho para concentrar los servicios de aplicacion a
través de una Unica maquina. Existe una unica maquina (la maquina salvaguardia)
gue actia como un servidor Proxy para una variedad de protocolos (Telnet, SMTP,
Ftp, Http, etc.), pero pueden haber computadores host individuales para cada
servicio. En vez de conectarse directamente a un servidor externo, el cliente se
conecta al servidor proxy, el cual inicia una conexion al servidor externo requerido.
Dependiendo del tipo de servidor proxy utilizado, es posible configurar clientes
internos para ejecutar esta redireccion en forma automética, sin conocer al
usuario. Otros deben requerir que el usuario se conecte directamente al servidor
proxy y entonces iniciar la conexion a través de un formato especifico.
(DesarrolloWeb, s.f.)

Existen significativos beneficios en seguridad, los cuales pueden ser derivados del
uso de servidores proxys. Es posible agregar listas de control de acceso a
protocolos, requiriendo a los usuarios o0 sistemas proporcionar algun nivel de
autenticacion, antes de que se confiera el acceso. Los servidores proxy mas

poderosos, algunas veces llamados Application Layer Gateways (ALGS) se
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pueden escribir para que aprendan protocolos especificos y pueden ser
configurados para bloquear sélo secciones del protocolo.

Los servidores proxy también pueden ser configurados para encriptar tramas de
datos, basados en una variedad de parametros. Una organizacion debe usar esta
caracteristica para permitir conexiones encriptadas entre dos ubicaciones cuyos

anicos puntos de acceso estan en Internet. (Ver Figura 8).

((c (7
INTERNET w— |

‘ WIRELESS CONNECTION

SERVIDDR PROXY o BN

ROUTER SWITCH ‘ ,)

Figura 8. Servidor Proxy
Fuente: Elaboracion Propia. 2014.

Los firewalls estan concebidos como una manera de mantener fuera a los intrusos,
pero a menudo son usados como una forma de legitimar a los usuarios dentro del
sitio. El acceso a la Internet esta a menudo disponible, pero puede ser a través de
una maquina o red poco confiable. Un servidor proxy correctamente configurado
permite a los usuarios legitimos acceder al sitio, mientras deniega acceso a los

otros usuarios.

El mejor esfuerzo en técnicas Firewall, se encuentra usando una combinacion de
un par de routers protegidos con uno o mas servidores proxys en una red entre

los dos routers. Esta configuracion permite a los routers externos bloquear
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cualquier intento de uso bajo el nivel IP, para romper la seguridad, mientras el
servidor proxy permite manejar potenciales brechas en la seguridad en los
protocolos de nivel superior. El propésito de los router internos es bloquear todo
el trafico, excepto al servidor proxy. Si este setup es implementado en forma

rigida, se puede alcanzar un nivel superior de seguridad.
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HERRAMIENTAS TECNOLOGICAS

llustracion 9. IpCop
Fuente.http://www.networkset.net/wp-content/uploads/2011/05/IPCop.jpg

IPCop es un cortafuego; de principio, de final y siempre, Ipcop es una Distribucién
Linux especializada; completa, configurada y lista para proteger su red. IPCop es
una comunidad; donde los miembros se ayudan entre si, compartiendo para
mejorar el proyecto y entre ellos. Esta ayuda va desde simples instrucciones y
consejos del “Networking basico”, hasta ayudar a los miembros a personalizar su
IPCop para cubrir una necesidad especial como los teléfonos IP (VolP) o la

integracion de mdltiples oficinas.

Es un proyecto GNU/GPL. Se trata de un firewall basado en Linux que brinda una
interesante gama de posibilidades a la hora de conectar una red local a Internet.
Requiere de un hardware dedicado y permite gestionar el acceso a Internet, la
seguridad y la interaccion de hasta cuatro redes distintas que, en la jerga del
IPCop, se denominan GREEN, BLUE, ORANGE y RED. Las mismas tienen las

siguientes caracteristicas:
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IPCop vl1.4.8 - The Bad Packets Stop Here
Network configuration type

Select the netuwork configuration for IPCop.

The following configuration types list those
interfaces which have ethernet attached. If you
change this setting, a network restart will be
required, and you will have to reconfigure the
network driver assignments.

GREEN (RED i= modem~ISDN)

GREEN + ORANGE (RED is modem-ISDH)

GREEN + RED

GREEN + ORANGE + RED

GREEN + BLUE (RED i= modem~IS5DN)

GREEN + ORANGE + BLUE (RED is modem-ISDN)

<Tab>-{Alt-Tab> between elemnents | <Space> selects

Figura 10. Interface configuration Green, Red, Blue and Orange of Ipcop
Fuente: http://www.ipcop.org/1.4.0/en/install/images/26-netcombo.png

GREEN: Esta es la interfaz de red de la LAN o red de area local. Aqui es donde
se conectaran todos los equipos que necesiten mayor proteccion, como servidores
gue no tengan que tener presencia en Internet y puestos de trabajo. Los
dispositivos que se encuentren conectados a esta interfaz tendran acceso
irrestricto a las interfaces RED, BLUE y ORANGE, o sea que podran salir a
Internet (y conectarse a los equipos que se encuentren en cualquiera de estas
otras tres redes) por cualquier puerto, pero a su vez los equipos de la interfaz RED
(equipos en Internet) no pueden iniciar conexiones a ningln equipo que se
encuentre en las interfaces GREEN, BLUE y ORANGE. En otras palabras, estaran
protegidos del exterior, en el sentido que no son accesibles desde Internet.
(Infosertec, 2008)

BLUE: Es la interfaz que se asigna normalmente para conectar un access point
de modo que se puedan conectar dispositivos inalambricos. De todas maneras
sirve para conectar cualquier otra red que se necesite, sea esta inalambrica o no.
Los dispositivos que se encuentren en esta red, no podran iniciar una conexién a
los dispositivos que se encuentren en la interfaz GREEN, pero salvo esta

excepcion, contaran con el mismo nivel de acceso y proteccién que cuentan los
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dispositivos conectados a la interfaz GREEN. No es necesario activar esta interfaz
en una instalacion de IPCop si no se cuenta con mas de una red, o no se va a

utilizar un router inalambrico. (Infosertec, 2008)

ORANGE: Esta es la interfaz que se utilizara para montar una DMZ o zona
desmilitarizada. Principalmente se utiliza para montar servidores web, de correo,
de ftp, etc. que deban tener presencia en Internet; o sea que sean accesibles
desde Internet, pero que en el caso que se produzca alguna intrusion a algun
equipo de esta red, eso no comprometa la seguridad de la red interna (GREEN).
Los equipos que formen parte de la red ORANGE no podran iniciar conexiones a
ninguno de los dispositivos que se encuentren en las interfaces GREEN y BLUE.
No es necesario activar esta interfaz en una instalacion de IPCop si no se piensa
utilizar una DMZ. (Infosertec, 2008)

RED: Es la interfaz de red que conectara directamente al proveedor de Internet.
Puede ser una conexion ADSL, cable médem, una linea dedicada o hasta
inclusive un modem telefénico comun. Obviamente que por razones de ancho de
banda esta ultima opcidén es desaconsejable, pero es perfectamente factible
tenerla configurada para una contingencia en la cual el proveedor de Internet
tenga inconvenientes para brindar el vinculo habitual, pero si esté operativo el
acceso dialup. Cualquier instalacién de IPCop contara con esta interfaz habilitada.
(Soporta tanto dispositivos ethernet como USB). Como aclaracién cabe destacar
gue los equipos que estan en la misma red, ya sea esta GREEN, BLUE u

ORANGE, tienen la posibilidad de iniciar conexiones entre ellos. (Infosertec, 2008)

En el caso de contar con un router wifi, si bien es conveniente, no es obligatorio
gue esté conectado a la interfaz blue, ya que se podra conectar sin problemas a
la interfaz GREEN.

Las caracteristicas antes mencionadas de cada interfaz son las politicas de
seguridad que IPCop implementa por defecto, pero existe la posibilidad de realizar
modificaciones a estas politicas para adaptarlas a las necesidades que se tengan

mediante las opciones de Port Forwarding y DMZ Pinholes.
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Estas cuatro posibles redes no son més que cuatro placas de red en la misma PC.
No es necesario utilizar las cuatro, sino que se puede configurar de diferentes

maneras dependiendo de las necesidades que existan.

En la interfaz RED estard conectado el router o modem de acceso a Internet
(ADSL, cablemodem, etc.), y en las otras tres interfaces puede montarse un switch

si hace falta conectar mas de un equipo en alguna de ellas.

FUNCIONALIDADES
IPCop brinda una amplia gama de funcionalidades que van mas all4 de las que
ofrecen algunos firewalls comerciales. Sin pretender explicar cada una de ellas y

solo a modo de numeracion, se tienen:

e Acceso seguro por SSL a la interfaz de administracion web.
e DHCP cliente / servidor

e DNS dinamico

e Lista de hosts seteable desde la interfaz web

e HTTP/FTP proxy (squid)

e Log local o remoto

e NTP cliente / servidor

e Servidor SSH (PSK o con password)

e Traffic shaping (en la interfaz RED)

o “Statefull” Firewall

e Port forwarding (redireccionamiento de puertos)
e DMZ pinholes

e Activar o desactivar ping en todas las interfaces
e VPN (IPSEC)

e Graficos de monitoreo de CPU, RAM, swap, HD, trafico de RED, etc.
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Existen varios desarrolladores (sin vinculacion con el equipo de desarrollo de
IPCop) que han desarrollado paquetes con funcionalidad adicional, que se
denominan addons, estos permiten una amplia gama de funcionalidades no
incluidas originalmente en el producto. Los siguientes son ejemplos de la gran

variedad de addons disponibles:

o Copfilter: Se trata de un excelente addon que permite integrar a IPCop
funciones de antivirus y antispam. Para ello se vale de paquetes de software
antivirus como ClamAV (se le puede agregar también F-Prot y AVG), y

SpamAssasin para el caso del antispam. (Infosertec, 2008). (Ver llustracion 11).

k ¥ The bad packets stop hae. 4
L

[ Version: 0.84bets3e Documentation: README CHANGELOG CREDITS BUGS
WARNING: This package i NOT an offical ipcop addon. It has not been approved or reviewed by the pcop development team, It comes with NO warr.
or guarantse, so use it at your awn risk. This package adds firewall rulas, proxies, filters and virus scanners to your ipcop machine, Do NOT use Copfill
firawall secunty is an issue. With HAVP you could stil racaive 2 virus
I Virus Quaranting | | Spam | Monit Service opfilter Whiteli opfilter Spa igest
(22%) (0x) Manager Manager Manager
Product Description Daemon Yersion Status Manual Control*
monit Monitoring Utility monit 4.9 OFF [ s it |
p3Scan Transp. POP3 Proxy p3scan 2.2 ON (PID 746 [ Stop pascan |
ProxSMIP Transp. SMTP Proxy proxsmtpd 1.6 OFF Start proxsmipd |

HAVE Transp. HITP Proxy havp 0.86 oFF | Stathavp |

Privoxy Transp. HTTP Proxy privoxy 3.06 OFF | Stetprivoxy |

Figura 11. Interfaz de Copfilter
Fuente: http://infosertec.loquefaltaba.com/tuxinfo7baja.pdf

o Zerina: Si bien IPCop permite trabajar con una VPN por medio de IPSEC,
este excelente addon da la posibilidad de agregar ademas OpenVPN. De esta
manera es posible tener un excelente y robusto entorno de trabajo remoto
accediendo por cualquiera de estas dos alternativas de VPNs, que permiten
trabajar en cualquiera de los equipos internos de la red, tal como si se estuviera
dentro de la red GREEN, pero trabajando tanto desde la red BLUE como la RED.
(Infosertec, 2008). (Ver Figura 12).
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OpenVPil on RED
OpeanVPil on BLUE

Currant Open'PH Sarver Status:  [NLTL ] (A r R
[
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MTU Size: 4o |

LZa-Compression: Encryphon: |_HF*:B|: |‘-"

sniced Senser oplions [ Stop Open'VPH Servar ] l Festart OpanyFi Server

Figura 12. Interface Zerina
Fuente: http://infosertec.loquefaltaba.com/tuxinfo7baja.pdf

o Addon Server: Este addon es en realidad un servidor de addons que
permite instalar en forma simple y desde la interfaz de administracion web una
variada lista de addons de diverso tipo para controlar el acceso desde la red
GREEN hacia las otras tres, control horario de acceso a Internet, control de trafico

de cada red, mayor nivel de filtrado del trafico. (Infosertec, 2008).

Otro punto importante es la facilidad de actualizacion que brinda, por la cual el
propio IPCop avisara en la pantalla principal de su interfaz web, si hay
actualizaciones disponibles, las cuales bastara con descargar a una PC y luego

hacer el correspondiente upload de la misma para que se instale.

Cabe destacar que debido a que los addons no estan oficialmente soportados, no
es inusual que una actualizacion haga desaparecer algan Addon o algun punto de
menu del mismo, por lo que debe prestarse especial atencion a las

actualizaciones, si es que se ha instalado algun addon al IPCop. (Ver Figura 13).
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Addons Server 2.3 - builld 2

Figura 13. Interface Addon Server
Fuente: http://infosertec.loquefaltaba.com/tuxinfo7baja.pdf

Installed addons: i__

Title Security Rating Package Group Description Released Installed Mark
GUIListenPorts Red-1 Utites This Addon allows to change the hitp and https (SSL) 2004-10-16 2007-05-01 (O
1.0-b3 1PCop ports from 81 and 445 to the standard 80 and 443

ports (only one or both) in case you need it.
MadnightCommander Green Utities Command Line toll based on Norton Commander for 2004-08-05 2007-05-01 (O
4.6.0-b1 MSDOS. Reboot nor required.,
Net-Traffic Green Logging With this addon you can show your network-traffic from  2007-06-16 2008-02-29 (O
1.3.0-b3 GREEN, ORANGE (if configurated), BLUE (f configurated)

and RED in section "Status’, Reboot not required,

Remove
|

Show only: | show ell [v Package Group Refresh addons list

IPCop es una distribucion de servidor de seguridad de cddigo abierto Linux, equipo IPCop
esta trabajando continuamente para ofrecer un estable, mas seguro, el usuario del sistema
de gestion de Firewall amable y altamente configurable a sus usuarios. IPCop proporciona
unainterfaz web bien disefiada para administrar el servidor de seguridad. Es muy 0til y bueno
para las pequefias empresas y los PClocales.

-Su interfaz web de codigo de colores le permite controlar los graficos de
rendimiento de CPU, memoriay disco, asi como el rendimiento de red.

-Se ve y rotacion automatica de registros.

-Apoyar Soporte para multiples idiomas.

-Proporciona muy seguro actualizacion estable y de facil implementacion y

Ipcop afiadir parches.
Puede configurar un PC antiguo como una VPN segura de proporcionar un entorno seguro en
internet. También se mantiene un poco de informacion que se utiliza con frecuencia para
ofrecer una mejor experiencia de navegacion web a sus usuarios.
Endian Firewall es otro firewall Stateful Inspection concepto de paquetes basado que puede |-Firewall bidireccional
ser desplegado como routers, delegacion y puerta de enlace VPN con OpenVPN. Su -Prevencion de intrusiones Snort
originalmente desarrollado a partir de cortafuegos IPCop que también es un tenedor de -Puede asegurar servidor web con HTTP y FTP proxy, antivirus y URL lista
Smoothwall. negra.
ENDIAN -Puede proteger los servidores de correo con SMTPy POP3 proxies, spam
Auto-aprendizaje, lista gris.
-VPN con IPSec
-Registro de trafico de red en tiempo real
Iptables / Netfilter es el mas popular firewall basado en la linea de comandos. Es la primera  |-En él se enumeran los contenidos Del conjunto de Reglas de Filtrado de
linea de defensa de la seguridad del servidor Linux. Muchos administradores de sistemas o |paquetes.
utilizan para el ajuste fino de sus servidores. Filtra los paquetes en la pila de red dentro del |- Es rdpido relampago porque inspecciona sélo los encabezados de los
propio nticleo. Puede encontrar una descripcion més detallada de Iptables aqui. paquetes.
IPTABLES - Puede Afiadir / Eliminar / Modificar Reglas de acuerdo a sus necesidades

En los conjuntos de Reglas de Filtrado de paquetes.

- Afiadir / puesta a cero contadores de cada regla de los conjuntos de Reglas
de Filtrado de paguetes.

- Soporta copia de seguridad y restauracion con los archivos.
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Shorewall o Shoreline Firewall es otro servidor de seguridad de codigo abierto muy popular
especializado para GNU / Linux. Estd construido sobre el sistema Netfilter integrado enel
kernel de Linux que también es compatible con IPve.

-Utiliza las instalaciones de seguimiento de conexiones de Netfilter parael
filtrado de paquetes de estado.
-Soporta una amplia gama de aplicaciones de routers / cortafuegos / puerta

de enlace.
SHOREWALL -Administracion del cortafuegos centralizado.

-Unainterfaz gréfica de usuario con el panel de control de Webmin,
-Apoyo ISP multiple.
-Soporta enmascaramiento y reenvio de puertos.
-Soporta VPN

UFW es la herramienta de servidor de seguridad predeterminada para los servidores de -Soporta IPV6

Ubuntu, que estd basicamente disefiado para menor la complejidad del firewalliptablesy  |-Extended Opciones de registro con On instalacién / Off

URW hace que seamds facil de usar. Una interfaz grdfica de usuario de la UFW, Gufw también estd  {-Supervision Del estado

disponible para los usuarios de Ubuntu y Debian. -Marco Extensible
-Puede ser integrado con Las aplicaciones
-Afiadir / Eliminar / Modificar Reglas de acuerdo a sus necesidades.

pfSense es otro de cddigo abierto y un firewall muy fiable paralos servidores de FreeBSD. Su

basado en el concepto de filtrado de estado de paquetes. Ofrece amplias gamas de

caracteristica que normalmente esta disponible en sélo firewalls comerciales caros. i ) )
-Altamente configurable y actualizado de su Web - interfaz basada.

PFSENSE -Se puede desplegar como un servidor de seguridad perimetral, router,

DHCP y DNS.
-Configurado como punto de acceso inalambrico y un punto final de VPN.
-La asignacion de trafico y lainformacidn en tiempo real sobre el servidor.
-Balanceo de carga entrante y saliente.

IPFire es otro de los firewalls basados codigo abierto Linux para Small Office, Home Office -Puede ser desplegado como un firewall,un servidor proxy o una puerta de

(SOHO) entornos. Su disefiado con modularidad y altamente flexibilidad. Comunidad IPFire enlace VPN,

'Eam;ﬂén se hizo cargo de la Seguridad y la desarrollé como un Stateful Packet Inspection Hlfiltrado de contenidos

IPFIRE  |(SPI).

-Incorporado sistema de deteccion de intrusiones
Soporta través Wiki, foros y chats
-Hipervisores de apoyo como KVM, VMware y Xen para entornos de

virtualizacion.

Figura 14. Cuadro Comparativo Firewall en Linux
Fuente: Elaboracion Propia

SOFTWARE LIBRE

Entre los afos 60 y 70 del Siglo XX, el software no era considerado un producto

sino un afiadido que los vendedores de las grandes computadoras de la época

(las mainframes) aportaban a sus clientes para que éstos pudieran usarlos. En

dicha cultura, era comun que los programadores y desarrolladores de software

compartieran libremente sus programas unos con otros. Este comportamiento era

particularmente habitual en algunos de los mayores grupos de usuarios de la

época, como DECUS (grupo de usuarios de computadoras DEC). A finales de los
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70, las compainiias iniciaron el habito de imponer restricciones a los usuarios, con

el uso de acuerdos de licencia.

En 1971, cuando la informatica todavia no habia sufrido su gran boom, las
personas que hacian uso de ella, en ambitos universitarios y empresariales,
creaban y compartian el software sin ningun tipo de restricciones.
Con la llegada de los afios 80 la situacion empez6 a cambiar. Las computadoras
mas modernas comenzaban a utilizar sistemas operativos privativos, forzando a
los usuarios a aceptar condiciones restrictivas que impedian realizar

modificaciones a dicho software.

En caso de que algun usuario o programador encontrase algun error en la
aplicacion, lo uUnico que podia hacer era darlo a conocer a la empresa
desarrolladora para que esta lo solucionara. Aunque el programador estuviese
capacitado para solucionar el problema y lo desease hacer sin pedir nada a

cambio, el contrato le impedia que mejorase el software.

Richard Stallman, en el laboratorio donde trabajaba, habia recibido una impresora
donada por una empresa externa. El dispositivo, que era utilizado en red por todos
los trabajadores, parecia no funcionar a la perfeccion, dado que cada cierto tiempo
el papel se atascaba. Como agravante, no se generaba ningun aviso que se

enviase por red e informase a los usuarios de la situacion.

La pérdida de tiempo era constante, ya que en ocasiones, los trabajadores
enviaban por red sus trabajos a imprimir y al ir a buscarlos se encontraban la
impresora atascada y una cola enorme de trabajos pendientes. Richard Stallman
decidi6 arreglar el problema, e implementar el envio de un aviso por red cuando
la impresora se bloqueara. Para ello necesitaba tener acceso al cédigo fuente de
los controladores de la impresora. Pidié a la empresa propietaria de la impresora
lo que necesitaba, comentando, sin pedir nada a cambio, qué era lo que pretendia

realizar. La empresa se negd a entregarle el cédigo fuente.
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En 1984, Richard Stallman comenzé a trabajar en el proyecto GNU, y un afio mas
tarde fundé la Free Software Foundation (FSF). Stallman introdujo la definicion de
free software y el concepto de "copyleft”, que desarrollo para otorgar libertad a los

usuarios y para restringir las posibilidades de apropiacion del software.

El software libre sirve para reducir el déficit de los gobiernos que necesitan
ahorrar. En tiempos de crisis econémica como en los que estamos inmersos
actualmente, se hace necesario el uso del software libre para ayudar a reducir

costos, en especial en las instituciones gubernamentales. (Wikipedia, 2014).
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4. MARCO CONCEPTUAL

FIREWALL: Se utilizan con frecuencia para evitar que los usuarios de Internet no
autorizados tengan acceso a redes privadas conectadas a Internet, especialmente
intranets. Todos los mensajes que entren o salgan de la intranet pasan a través
del firewall, que examina cada mensaje y bloquea aquellos que no cumplen los
criterios de seguridad especificados. (MOTTA, 2011)

DNS: Es una base de datos distribuida, con informacion que se usa para traducir
los nombres de dominio, faciles de recordar y usar por las personas, en nimeros
de protocolo de Internet (IP) que es la forma en la que las maquinas pueden
encontrarse en Internet. EI DomainNameSystem (DNS), o Sistema de Nombres
de Dominio, comprende personas, instituciones reguladoras, archivos, maquinas

y software trabajando conjuntamente. (MOTTA, 2011)

FRECUENCIA: Frecuencia es una medida que se utiliza generalmente para
indicar el nimero de repeticiones de cualquier fendmeno o suceso periddico en la
unidad de tiempo. (MOTTA, 2011)

GATEWAY: Gateway (puerta de enlace) es un dispositivo, con frecuencia un
ordenador, que permite interconectar redes con protocolos y arquitecturas
diferentes a todos los niveles de comunicacion. Su propdésito es traducir la
informacién del protocolo utilizado en una red al protocolo usado en la red de

destino.

El gateway o «puerta de enlace» es normalmente un equipo informéatico
configurado para dotar a las maquinas de una red local (LAN) conectadas a €l de
un acceso hacia una red exterior, generalmente realizando para ello operaciones
de traduccion de direcciones IP (NAT: NetworkAddressTranslation). Esta
capacidad de traduccion de direcciones permite aplicar una técnica llamada IP
Masquerading (enmascaramiento de IP), usada muy a menudo para dar acceso a
Internet a los equipos de una red de area local compartiendo una Unica conexién

a Internet, y por tanto, una unica direccion IP externa. (MOTTA, 2011)
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INTERFACE: Interfaz es la conexién entre dos ordenadores o maquinas de

cualquier tipo dando una comunicacion entre ambas. (MOTTA, 2011)

ISP: Proveedor de servicios de Internet (o ISP, por la sigla en inglés de Internet

ServiceProvider) es una empresa que brinda conexién a Internet a sus clientes.

Un ISP conecta a sus usuarios a internet a través de diferentes tecnologias como
DSL, Cable, médem, GSM, Dial-up, Wifi, entre otros. Muchos ISP también ofrecen
servicios relacionados con Internet, como el correo electrénico, alojamiento web,
registro de dominios, etc. (MOTTA, 2011)

SWITCHES: Un conmutador o switch es un dispositivo digital de légica de
interconexiéon de redes de computadores que opera en la capa 2 (nivel de enlace
de datos) del modelo OSI. Su funcion es interconectar dos 0 mas segmentos de
red, de manera similar a los puentes (bridges), pasando datos de un segmento a

otro de acuerdo con la direccion MAC de destino de las tramas en la red.

Los conmutadores se utilizan cuando se desea conectar multiples redes,
fusionandolas en una sola. Al igual que los puentes, dado que funcionan como un
filtro en la red, mejoran el rendimiento y la seguridad de las LANs (Local Area
Network- Red de Area Local). (MOTTA, 2011)

POLITICAS DE SEGURIDAD DE RED: Los objetivos de la politica de seguridad
de red son establecer politicas proteger las redes y sistemas de ordenador del uso
inadecuado. Los mecanismos de Politicas de Seguridad de Red ayudaran en la
identificacion y la prevencion del abuso de sistemas de ordenador y redes. Las
Politicas de Seguridad de Red proporcionan un mecanismo para responder a
guejas y preguntas sobre verdaderas redes y sistemas de ordenador. Las Politicas
de Seguridad de Red establecen mecanismos que protegeran y satisfaran
responsabilidades legales a sus redes y conectividad de sistemas de ordenador
al Internet mundial. Los mecanismos de Politicas de Seguridad de Red apoyaran
los objetivos de existir politicas. La responsabilidad de la seguridad de los recursos
de calcular descansa con los administradores de sistema que manejan aquellos
recursos. (MOTTA, 2011)
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CACHE: En informatica, una cache es un conjunto de datos duplicados de otros
originales, con la propiedad de que los datos originales son costosos de acceder,
normalmente en tiempo, respecto a la copia en la caché. Cuando se accede por
primera vez a un dato, se hace una copia en el caché; los accesos siguientes se
realizan a dicha copia, haciendo que el tiempo de acceso medio al dato sea menor.
(MOTTA, 2011)

LISTAS BLANCAS: Listas en donde los emisores de emails poseen buena
Reputacion. Ayudan a resolver el problema de la reputacion. Estas listas son
Creadas y mantenidas por los ISP. Contienen direcciones de IP y dominios que

han ganado una buena reputacion. (MOTTA, 2011)

LISTAS NEGRAS: Es una lista de direcciones IP (Protocolo de Internet) o
dominios que son percibidos como fuentes emisoras de Spam (correo no
solicitado). (MOTTA, 2011)

SPAM: Se llama spam, correo basura o0 mensaje basura a los mensajes no
solicitados, no deseados o de remitente no conocido, habitualmente de tipo
publicitario, enviados en grandes cantidades (incluso masivas) que perjudican de
alguna o varias maneras al receptor. La accion de enviar dichos mensajes se
denomina spamming. La palabra "Spam™ proviene de la segunda guerra mundial,
cuando los familiares de los soldados en guerra les enviaban comida enlatada.
Entre estas comidas enlatadas estaba "Spam” una carne enlatada, que en los

Estados Unidos era 'y es muy comun. (MOTTA, 2011)

VPN: Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private
Network, es una tecnologia de red que permite una extension de la red local sobre

una red publica o no controlada, como por ejemplo Internet. (MOTTA, 2011)

SERVER: Sistema que proporciona recursos (por ejemplo, servidores de ficheros,
servidores de nombres). En Internet, este término se utiliza a menudo para
designar los sistemas que proporcionan informacion a los usuarios de la red.

(Definicion.org, s.f.)
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LINUX: Es un sistema operativo de software libre (no es propiedad de ninguna
persona o empresa), por ende no es necesario comprar una licencia para instalarlo
y utilizarlo en un equipo informético. Es un sistema multitarea, multiusuario,
compatible con UNIX, y proporciona una interfaz de comandos y una interfaz
grafica, que lo convierte en un sistema muy atractivo y con estupendas

perspectivas de futuro. (Orozco, 2011).

REDES: es un conjunto de dispositivos interconectados entre si a través de un
medio, que intercambian informacion y comparten recursos. Basicamente, la
comunicacion dentro de una red informatica es un proceso en el que existen dos
roles bien definidos para los dispositivos conectados, emisor y receptor, que se

van asumiendo y alternando en distintos instantes de tiempo. (redusers, 2013)
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5. METODOLOGIA

5.1.

Tipo y disefio de la Investigacion

Segun el propdsito de la investigacion y en correspondencia a los objetivos

planteados en la misma, el estudio es de tipo Descriptivo. De acuerdo con el tipo

de disefio y apoyado por lo expuesto segun Hernandez, Fernandez y Baptista

(1999) esta investigacion estara orientada a un disefio no experimental, dado que

se realizara el estudio sin la manipulacion de ningan parametro que afecte las

variables de estudios.

5.2.

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

Disefio Metodoldgico

Etapas del proyecto:

Identificacién de bienes: En esta etapa se hara la recoleccion de la
informacién concerniente a los bienes tangibles de la entidad, tales como:
cantidad de computadores, sistemas operativos, enrutadores, switches y
software utilizado.

Identificaciéon de Amenazas: Se identificaran las principales amenazas
gue acechan la seguridad de la red de datos y que comprometen la
integridad de la informacion que se transporta mediante ella.
Establecimiento de Politicas de Seguridad: Se analizaran los distintos
elementos que deben tenerse en cuenta al momento de establecer estas
normas y se entregara un documento con Politicas de Seguridad que debe
ser aprobado por las Directivas de la entidad y que deben ser presentadas
a los usuarios de la red para su estricto cumplimiento.

Disefio del sistema de seguridad: Se hara el disefio I6gico del sistema de
seguridad para la red de datos y control de acceso a Internet en la
Universidad de Cordoba.

Implementacion del Sistema de seguridad: En esta fase, se realizara la
instalacion y configuracion de los elementos de software que seran parte

integral del sistema de seguridad de la red.
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5.2.7. Pruebas: Se realizaran diferentes pruebas para verificar que se cumplan
los minimos requerimientos de seguridad y restricciones en el acceso a
sitios web potencialmente peligrosos para la integridad, confidencialidad y

disposicion de la informacion.

5.3. Técnica de Recoleccién de los Datos

La técnica de recoleccion de los datos que se utilizd6 para el estudio fue la
observacion, definida por Busot (1991, P.182), como el proceso por el cual
percibimos hechos o fenbmenos, en forma directa o con auxilio del instrumento
apropiado, bajo rigurosas condiciones de control que facilitan la confiabilidad
deseada. Dentro de esta técnica se utilizara la guia de observacion y nota finales

de los alumnos.

5.3.1. Anélisis de los Datos

Como primer paso se procedié a estudiar el material consultado procedente de
diferentes fuentes bibliogréaficas, catalogos, de tesis de grado y paginas Web. Muy
en especial el tema de la seguridad informatica, discriminando la informacion
segun su importancia, enfoque y con la ayuda de especialistas en el area de
seguridad y metodologia de la investigacion para abordar y dar un tratamiento
adecuado.

Posteriormente se recopilara la informacion sobre las posibles fayas y
vulnerabilidades en el sistema, procediendo después a llenar la guia de
observacion, donde cada item corresponde a los indicadores de la dinAmica en

cuestion. Para posteriormente analizar los datos.

5.4. Procedimiento de la Investigacion

Inicialmente se realizO una revision bibliografica sobre topicos referentes a
telematica y seguridad en redes de datos de los cuales se tomaron los mas
interesantes segun su aspecto innovador y cientifico y luego de la discusién de
los mismo con los asesores y profesores se seleccion6 el tema de la investigacion

y se redacto el titulo, el planteamiento del problema, objetivos de estudio, posterior
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a esto se definié el objetivo general y los especificos, que al cumplirse daran
respuesta al problema estudiado.

Seguidamente se realizd una revision bibliografica que consistié en la consulta y
analisis de diferentes fuentes tales como, libros de autores reconocidos sobre el
tema a estudiar, tesis de grado de doctorado y maestrias, pagina Web, una vez
estructurado el marco tedrico, se definié el tipo y disefio de la investigacion,
seleccionandose la poblacién y la muestra objeto del estudio. Adicionalmente se
eligié una guia de observacién como instrumento de recoleccion de los datos la

cual se disefiara y se aplicara.

Una vez se recopile la informacién se procedera a procesar los datos y realizar
los analisis pertinente de los de los mismos. Los resultados arrojados de este
analisis se interpretaron, analizaron y discutieron con el fin de garantizar los

objetivos planteados al principio de la investigacion.

Finalmente se obtendran las conclusiones y se formularan las recomendaciones
derivadas del estudio realizado. Lo cual constituira una de los aportes principales
gue otorga relevancia de caracter cientifico y practica al trabajo de investigacion

presentado en este informe.

6. RESULTADOS

AMENAZAS A LA RED DE DATOS DE LA UNIVERSIDAD DE CORDOBA

Ataques contra servidores.

Seguridad y privacidad en Redes Sociales.
Robo de archivos y no de base de datos.
Seguridad en la nube.

AN NN N

Introduccion de virus.
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POLITICAS DE SEGURIDAD DE LA UNIVERSIDAD DE CORDOBA.

Las Politicas de seguridad que se plantean a continuacion, deben concientizar al
personal de la Universidad de Cordoba (UNICORDOBA) acerca de la importancia
y sensibilidad de la informacion y los servicios criticos, de la superacién de las
fallas y de las debilidades, de tal forma que permitan a la institucion cumplir con

Su mision.

El proponer estas politicas de seguridad, requiere un alto compromiso con la
institucion, agudeza técnica para establecer fallas y deficiencias, constancia para
renovar y actualizar dichas politicas en funcién del ambiente dindmico que la

rodea.

La Seccion de Sistemas de Informacion y Telemética, se encarga de brindar
servicio directo al usuario, por el &mbito de competencia que tiene cada uno de
ellos en materia de informética, desde el equipamiento, instalacion, alteracion,
cambio de lugar, programacion, etc. Por lo tanto, es necesario emitir politicas
particulares para la Red-UNICORDOBA.

Todas aquellas Dependencias de la UNICORDOBA que soliciten, instalen,
administren, operen o utilicen equipos y/o programas de cémputo y/o redes
locales de computacion deberan sujetarse, en la medida de lo posible, a las

politicas de seguridad descritas a continuacion.

Del equipo

De lainstalacion del equipo de coOmputo.

v" Todo equipo de coOmputo que esté o sea conectado a la Red-UNICORDOBA,
o aquel que en forma auténoma se tenga y que sea propiedad de la institucién
debe sujetarse a las normas y procedimientos de instalacion que emite La

Seccion de Sistemas de Informacion y Telematica.
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v

Del

La Seccion de Sistemas de Informacion y Telematica en coordinacién con el
departamento de Control de inventarios, debera tener un registro actualizado
de todos los equipos propiedad de UNICORDOBA.

El equipo de la institucién que sea de propdsito especifico y tenga una mision
critica asignada, requiere estar ubicado en un area que cumpla con los
requerimientos de: seguridad fisica, las condiciones ambientales vy

alimentacion eléctrica.

Los responsables de las areas de apoyo interno de los departamentos
deberan en conjuncion con La Seccidn de Sistemas de Informacion y
Telemética dar cabal cumplimiento con las normas de instalacion, y
notificaciones correspondientes de actualizacion, reubicacion, reasignacion, y
todo aquello que implique movimientos en su ubicacién, de adjudicacion,

sistema y mision.

La proteccion fisica de los equipos corresponde a quienes en un principio se
les asigna, y corresponde notificar los movimientos en caso de que existan, a

las autoridades correspondientes.

mantenimiento del equipo de cOmputo.

A la Seccidén de Sistemas de Informacion y Telematica de la UNICORDOBA,
corresponde la realizacion del mantenimiento preventivo y correctivo de los
equipos, la conservacién de su instalacion, la verificacion de la seguridad
fisica, y su acondicionamiento especifico a que tenga lugar. Para tal fin debe

emitir las normas y procedimientos respectivos.

Corresponde a la Seccion de Sistemas de Informacion y Telematica dar a

conocer las listas de las personas, que puedan tener acceso a los equipos y
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brindar los servicios de mantenimiento basico, a excepcion de los atendidos

por terceros.

v" Queda estrictamente prohibido dar mantenimiento a equipo de cémputo que

no es propiedad de la institucion.

De la actualizacion del equipo de coémputo.

v' Todo equipo de cémputo y de telecomunicaciones que sean propiedad de la
UNICORDOBA, debe procurarse ser actualizado tendiendo a conservar e
incrementar la calidad del servicio que presta, mediante la mejora sustantiva

de su desempefio por parte del personal de soporte técnico interno.

De la reubicacion del equipo de computo.

v La reubicacion del equipo de computo se realizara satisfaciendo las normas y
procedimientos que la Seccion de Sistemas de Informacion y Telematica
emita para ello.

v" En caso de existir personal técnico de apoyo interno o externo, éste notificara
de los cambios tanto fisicos como de software de red que realice a la Seccion
de Sistemas de Informacion y Telematica

Del control de accesos

Del acceso a areas criticas.
v' El acceso de personal se llevara acabo de acuerdo a las normas y

procedimientos que dicta La Secciéon de Sistemas de Informacion y

Telemética.
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De

En concordancia con la politica de la institucion y debido a la naturaleza de
estas areas se llevard un registro permanente del trafico de personal, sin

excepcion.

La Direccién de la Universidad deberd proveer de la infraestructura de

seguridad requerida con base en los requerimientos especificos de cada area.

Bajo condiciones de emergencia o de situaciones de urgencia manifiesta, el
acceso a las areas de servicio critico estara sujeto a las que especifiquen las

autoridades superiores de la institucion.

control de acceso al equipo de cémputo.

Todos y cada uno de los equipos son asignados a un responsable, por lo que

es de su competencia hacer buen uso de los mismos.

Las areas donde se tiene equipo de proposito general cuya mision es critica
estaran sujetas a los requerimientos a la Seccion de Sistemas de Informacién

y Telematica.

Las areas de computo de los departamentos donde se encuentre equipo cuyo
propoésito reuna caracteristicas de imprescindible y de mision critica, deberan
sujetarse también a las normas que establezca la Seccion de Sistemas de

Informacién y Telematica.
Dada la naturaleza insegura de los sistemas operativos y su conectividad en

la red, la Seccion de Sistemas de Informacion y Telematica tiene la facultad

de acceder a cualquier equipo de cOmputo que no esté bajo su supervision.
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Del control de acceso local alared.

v' La Seccion de Sistemas de Informacién y Telematica es responsable de

De

proporcionar a los usuarios el acceso a los recursos informaticos.

La Direccion de la UNICORDOBA es la responsable de difundir el reglamento

para el uso de la red y de procurar su cumplimiento.

Dado el caracter unipersonal del acceso a la Red-UNICORDOBA, La Seccién
de Sistemas de Informacion y Telematica verificara el uso responsable, de

acuerdo al Reglamento para el uso de la red.

El acceso légico a equipo especializado de computo (servidores, enrutadores,
bases de datos, etc.) conectado a la red es administrado por La Seccién de
Sistemas de Informacion y Telematica.

Todo el equipo de computo que esté o sea conectado a la Red-
UNICORDOBA o aquellas que en forma autbnoma se tengan y que sean
propiedad de la institucion, debe de sujetarse a los procedimientos de acceso
que emite la Seccion de Sistemas de Informacion y Telematica.

control de acceso remoto.

La Seccidon de Sistemas de Informacion y Telemética es la responsable de
proporcionar el servicio de acceso remoto y las normas de acceso a los
recursos informéticos disponibles.

El usuario de estos servicios debera sujetarse al Reglamento de uso de la

Red-UNICORDOBA y en concordancia con los lineamientos generales de uso

de Internet.
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v El acceso remoto que realicen personas ajenas a la institucion debera cumplir

las normas que emita La Seccién de Sistemas de Informacion y Telematica.

Del acceso a los sistemas administrativos

v' Tendra acceso a los sistemas administrativos solo el personal de la
UNICORDOBA que tenga la autorizacion del responsable si se trata de

personal de apoyo administrativo o técnico.

v" El manejo de informacién administrativa que se considere de uso restringido

debera ser cifrada con el objeto de garantizar su integridad.

v' Lainstalacion y uso de los sistemas de informacion se rigen por el reglamento
de uso de la Red-UNICORDOBA y por las normas y procedimientos

establecidos por La Seccion de Sistemas de Informacion y Telematica.

v Los servidores de bases de datos administrativos son dedicados, por lo que
se prohiben los accesos de cualquiera, excepto para el personal de la Seccion

de Sistemas de Informacion y Telematica.

Del W.W.W.

v' La Seccion de Sistemas de Informacion y Telematica es la responsable de

instalar y administrar el o los servidor(es) W.W.W.

v' La Seccion de Sistemas de Informacién y Telematica debera emitir las normas
y los requerimientos para la instalacion de servidores de paginas locales, de
bases de datos, del uso de la Intranet institucional, asi como las

especificaciones para que el acceso a estos sea seguro.

72



v' Los accesos a las paginas de Web a través de los navegadores deben
sujetarse a las normas que previamente se manifiestan en el Reglamento de
acceso a la Red- UNICORDOBA.

v' El material que aparezca en la pagina de Internet de la UNICORDOBA
debera ser aprobado por la Direccion General, respetando la ley de
propiedad intelectual (derechos de autor, créditos, permisos y proteccion,

como los que se aplican a cualquier material impreso).

v' La Seccién de Sistemas de Informacion y Telematica tiene la facultad de
llevar a cabo la revision periodica de los accesos a nuestros servicios de

informacion y conservar informacion del trafico.

De la utilizacion de los recursos de lared

v" Los recursos disponibles a través de la Red-UNICORDOBA seran de uso
exclusivo para asuntos relacionados con las actividades especificas de la

institucion.

v La Seccidn de Sistemas de Informacion y Telematica es el responsable de
emitir y dar seguimiento al Reglamento para el uso de la Red.

v' Corresponde a la Seccién de Sistemas de Informacion y Telematica,
administrar, mantener y actualizar la infraestructura de la Red-
UNICORDOBA.

Del Software

De la adquisicion de software.

v En concordancia con la politica de la institucion, la Direccién General y La

Seccion de Sistemas de Informacion y Telematica, son los organismos
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oficiales de la UNICORDOBA para establecer los mecanismos de

procuracion de sistemas informaticos.

v' Se debera establecerse un presupuesto para la adquisicién de software con

licencia.

v' La Direcciébn General en conjunto con la Seccién de Sistemas de
Informacion y Telematica, propiciara la adquisicion de licencias de sitio,
licencias flotantes, licencias por empleado y de licencias en cantidad, para
obtener economias de escala y de acorde al plan de austeridad del

Gobierno de la Republica.

v" De acuerdo a los objetivos globales de la Direcciéon General, se debera
propiciar la adquisicion y asesoramiento en cuanto a software de

vanguardia.

v" En cuanto al software libre, debera respetarse la propiedad intelectual

intrinseca del autor.

v' La Seccion de Sistemas de Informacién y Telematica promovera vy
propiciara que la adquisicion de software de dominio publico provenga de

sitios oficiales y seguros.

De lainstalacion de software.

v" Corresponde a la Seccién de Sistemas de Informacion y Telematica emitir
las normas y procedimientos para la instalacion y supervision del software

bésico para cualquier tipo de equipo.

v En los equipos de computo, de telecomunicaciones y en dispositivos

basados en sistemas de coOmputo, Unicamente se permitird la instalacion
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de software con licenciamiento apropiado y de acorde a la propiedad

intelectual.

v" La Seccién de Sistemas de Informacién y Telematica es el responsable de
brindar asesoria y supervision para la instalacion de software informéatico y

de telecomunicaciones.

v La instalacion de software que desde el punto de vista de la Seccion de
Sistemas de Informacion y Telematica pudiera poner en riesgo los recursos

de la institucion no esta permitida.

v' Con el propoésito de proteger la integridad de los sistemas informaticos y de
telecomunicaciones, es imprescindible que todos y cada uno de los equipos
involucrados dispongan de software de seguridad (antivirus, privilegios de

acceso, y otros que se apliquen).

v La proteccion logica de los sistemas corresponde a quienes en un principio
se les asigna y les compete notificar cualquier movimiento a la Seccion de

Sistemas de Informacion y Telematica.

De la actualizacion del software.

v' La adquisicién y actualizacién de software para equipo especializado de
computo y de telecomunicaciones se llevard a cabo de acuerdo a la

programacion que anualmente sea propuesta por la Direccién General.

v' Corresponde a la Seccién de Sistemas de Informaciéon y Telematica

autorizar cualquier adquisicion y actualizacion del software.



De

Las actualizaciones del software de uso comin o mas generalizado se
llevaran a cabo de acuerdo al plan de actualizacion desarrollado por la
Seccion de Sistemas de Informacion y Telematica.

software propiedad de la institucion.

Todo el software adquirido por la institucion sea por compra, donacién o
cesion, es propiedad de la institucion y mantendra los derechos que la ley

de propiedad intelectual le confiera.

La Seccion de Sistemas de Informacion y Telematica en coordinacién con
el departamento de Control de inventario, debera tener un registro de todos

los paquetes de programacion propiedad de la UNICORDOBA.

Todo el software (programas, bases de datos, sistemas operativos,
interfaces) desarrollados con o a través de los recursos del UNICORDOBA
se mantendran como propiedad de la institucién respetando la propiedad

intelectual del mismo.

Es obligacion de todos los usuarios que manejen informacion masiva,
mantener el respaldo correspondiente de la misma ya que se considera

como un activo de la institucion que debe preservarse.

Los datos, las bases de datos, la informacion generada por el personal y

los recursos informaticos de la institucion deben estar resguardados.

Correspondera a la Seccién de Sistemas de Informacién y Telematica
promover y difundir los mecanismos de respaldo y salvaguarda de los datos

y de los sistemas programaticos.
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v' La Seccion de Sistemas de Informacion y Telematica administrara los
diferentes tipos de licencias de software y vigilard su vigencia en

concordancia con la politica informatica.

Sanciones

v" Cualquier violaciéon a las politicas y normas de seguridad debera ser
sancionada de acuerdo al reglamento emitido por la Seccion de Sistemas

de Informacion y Telematica.

v' Las sanciones pueden ser: desde una llamada de atencién o informar al
usuario, hasta la suspensién del servicio, dependiendo de la gravedad de
la falta y de la malicia o perversidad que ésta manifiesta.

v' Correspondera a la Seccion de Sistemas de Informacion y Telematica las
propuestas finales sobre las sanciones a quienes violen las disposiciones

en materia de informética de la institucion.

v' Todas las acciones en las que se comprometa la seguridad de la Red-
UNICORDOBA y que no estén previstas en esta politica, deberdn ser
revisadas por la Direccion General y La Seccion de Sistemas de
Informacidon y Telemética, para dictar una resolucion sujetandose a las

normas vigentes.



7. DESARROLLO
7.1. ARQUITECTURA DEL SISTEMA

) i%!ﬁi‘ NN
a;,‘f..;:é;
1sp N

Firewall
IPCOP

Figura 15. Arquitectura del Sistema.
Fuente: Elaboracion Propia. 2015.

Red Lan
Unicor
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8. CONCLUSIONES

El principal factor de riesgo en una empresa es el factor humano. Como recurso
siempre resultara indispensable, y la seguridad de una red dependera siempre de

cémo evaluar correctamente su grado de responsabilidad en el uso de la red.

Dentro de todo procedimiento, los niveles de responsabilidad de cada miembro
deben ser considerados ante de emitir un juicio de quién debe usar un

determinado recurso de la red y de qué manera.

Siempre debe mantenerse un control constante sobre el uso de los recursos de la

red, para asi evitar su colapso o la pérdida de su funcionalidad.

Se debe tener conocimiento de cuales son las caracteristicas de cada recurso
(humano o maquina), controlar sus limitaciones, estar preparados para eventuales
ataques y problemas internos, contar con herramientas de hardware y software

adecuadas y mantener supervision constante de los recursos de la red.

La seguridad de la red no se concentra en el firewall, aunque es parte importante
de la misma, sino en politicas de seguridad coherentes que se adapten a la
organizacion y su mision, en la que se tome la red como un todo y no como sub-

sistemas independientes que dependen de un firewall para protegerse.

Las politicas de seguridad por si solas no constituyen una garantia para la
seguridad de la organizacion, ellas deben responder a intereses y necesidades
organizacionales basadas en la vision de negocio, que lleven a un esfuerzo
conjunto de sus actores por administrar sus recursos, y a reconocer en los
mecanismos de seguridad informética factores que facilitan la formalizacion y

materializacion de los compromisos adquiridos con la organizacion.

IPCop es una excelente opcion para brindar un muy buen nivel de seguridad y
flexibilidad para instalaciones SOHO (Small Office Home Office). Existen algunas

otras opciones, algunas con caracteristicas mas avanzadas, pero para las
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necesidades mas frecuentes de una instalacion chica o mediana, IPCop resulta
una de las propuestas mas acertadas.
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ANEXOS

INSTALACION DE IPCOP.

Respecto al hardware necesario para su instalacion, IPCOP corre en casi
cualquier equipo disponible en la actualidad, ya que un Pentium con 32MB de

RAM y unos cuantos cientos de MB en disco son mas que suficientes para correr
IPCop sin problemas

De todas formas si se quiere instalar algun addon, seria mejor que se utilice
hardware mas moderno, cuanto mas potente mejor, sobre todo para que pueda

correr sin problemas un addon como Copfilter que consume bastantes recursos
de memoriay CPU.

Proceso de instalacion y Configuracidon del Firewall IpCop

ATS29IMS V2.2 102008
Intel (R) Celeron(R) CPU 430 @ 1.80GHz, Speed: 200x9=1800MHz

DRAM Frequency For DDR2 667 (Dual Channel)

Initializing USB Controllers .. Done.
S5120MB OK
USB Device(s) : 1 Keyboard. 1 Mouse
Auto-Detecting SATAL1l..ATAPI CDROM
Auto-Detecting SATA3...IDE Hard Disk
SATA1 : TSSTcorp CDDUDW SH-S223F SBO3
Ultra DMA Mode-S o

- MSUNG HD256HJ FH100-!
ko = Ultra DMA Mode-5. S.M.A.R.T. Capable and Status OK
Auto-detecting USB Mass Storage Devices ..
03 SSB mass storage devices found and configured.

CMOS Settings Wrong
CMOS Date/Time Nggrﬁ;t
F1 to Run
:;222 F2 to load default values and continue

Entering Boot Menu...

— el
Figura 16. Inicio Boot menu para inicio desde la unidad de CD
Fuente: Elaboraciéon Propia. 2015.
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Figura 17. Copiado de archivos de instalacion de IpCop
Fuente: Elaboracion Propia. 2015.

Se ingresa el CD con el instalador de IpCop en la unidad de CD del equipo y se

procede a iniciar desde el Boot Menu y se escoge la unidad de CD la instalacién.

Figura 18. Seleccion tipo de idioma para la instalacion
Fuente: Elaboracion Propia. 2015.
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Una vez finalizado el proceso de copiado de archivos y la inicializacion de
algunos procesos para la instalacién, muestra un menu donde pide que se

escoja el tipo de idioma.

! S guier pan
einiciara la computadora.

o

<{Tab>/<Alt-Tab> entre elementos | {Space> para seleccionar

Figura 19. Bienvenida programa de Instalacion de IpCop
Fuente: Elaboracion Propia. 2015.

Da la bienvenida al proceso de instalacion de IpCop y se da clic en aceptar.
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RErEEz '

1t.14

lt.baltic

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 20. Seleccion del tipo de idioma del teclado
Fuente: Elaboraciéon Propia. 2015.

Se elige el idioma del teclado que se desea utilizar, en este caso la-latino y se

da clic en aceptar

fimericasBoise f

AnericasBuenos_fires
fimericasCambridge_Bay

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 21. Seleccion zona horaria
Fuente: Elaboracién Propia. 2015.
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Luego se procede a escoger la zona horaria, en este caso seria
América/Bogota y se da clic en aceptar.

%Jlngrese fecha y hora, seleccione ’saltar’ si no gquiere cambiarla

I T2 015-03-14

<Tab>,<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 22. Configuracién de hora y fecha
Fuente: Elaboracién Propia. 2015.

Se procede a configurar la fecha y hora, se da clic en aceptar.

90



{ Seleccione Origen |

Montando CDROHN...

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 23. Montando unidad de CDROM
Fuente: Elaboraciéon Propia. 2015.

Se espera que el sistema monte el CDROM y se pueda proceder con la
instalacién de IpCop.

{ Instalacidon de Disco |

|

|
Seleccione el disco en el cual se instalara IPCop. El programa de
instalaci6n particionara el disco, creara el sistema de archives

y copiara los archivos en él. Esto significa que perdera TODA la
informacién del mismo!?

Isda: SAMSUNG HDZ258HJ (232 GiB)

g =

Figura 24. Seleccién del disco de instalacién
Fuente: Elaboracion Propia. 2015.
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Una vez cargado la unidad y muestre los discos instalados en el equipo, se
escoge el disco y se proceda a hacer la instalacion de IpCop.

Instalacion de Disco

Esta seguro que desea continuar y perder
TODA la informacidn en el disco?

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 25. Permisos para instalacion.
Fuente: Elaboracion Propia. 2015.

Se procede a dar los permisos de continuar o no el proceso de instalacion de IpCop.

;Desea una instalacidn desde
’Disco Duro’ o de memoria ’Flash’
? Eligiendo Flash se minimiza las
escrituras a disco, alargando la
vida util de la memoria flash.

Disco Duro

ab>,<Alt-Tab> entre elementos | <Space> para seleccionar
Figura 26. Instalacion desde Disco Duro o flash

Fuente: Elaboracién Propia. 2015. 97



{ Instalacion de Disco |

Creando Sistemas de Archivos. Esto puede tomar un tiempo.

<Tab>/<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 27. Creacion del sistema de archivos
Fuente: Elaboracion Propia. 2015.

1 Instalacién de Disco |

Creando el espacio de ’swap’

<Tab>~<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 28. Creacion del espacio de ‘swap’
Fuente: Elaboracion Propia. 2015.
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( ) Pendrive-USB

Nombre del Host ipcop.localdomain
Contrasefia de usuario ’

<Tab>~/<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 29. Configuracion del Backup
Fuente: Elaboracion Propia. 2015.

Se escoge la opcién para el Backup y el medio de realizarlo y muestra el
Nombre del Host y la contrasefia de usuario.

Pro'ran de Inst lucl6n. podra acceder eq
https:,,192.168.1.1:8443 o https:- /ipcop:8443 (o el n
haya puesto a su ipcop), y configurar el acceso telefénic

se requiere) yso el acceso remoto. No olvide colocar una

contrasefia para el usuario ’dial’ en su IPCop, si no desea que

usuarios ’‘admin’ puedan controlar el enlace.

jFelicitaciones!?

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 30. Finalizacion del proceso de Instalacion
Fuente: Elaboracién Propia. 2015.
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Muestra un mensaje de finalizacion del proceso de instalacion, donde ha
finalizado exitosamente la instalacion de IpCop.

Una vez finalizada la instalacion se procede a la configuracion de IpCop.

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 31. Ingreso del nombre del Dominio
Fuente: Elaboracién Propia. 2015.

Se escribir el Nombre del Dominio, el cual se puede dejar tal cual aparece y se

da clic en aceptar.
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<Tab>-,<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 32. 7 de configuracion de interfaz roja
Fuente: Elaboracién Propia. 2015.

Se escoge el tipo de interfaz de red que se va a utilizar y se da clic en aceptar.

A

: conductor Co.,
tek Semiconductor Co.

0

<Tab>s<Alt-Tab> entre elementos I <Space> para seleccionar

Figura 33. Asignacion de colores a cada Tarjeta.
Fuente: Elaboracién Propia. 2015.
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Se procede con la asignacion de tarjetas, en este caso a la tarjeta PCl Fast se
le asignara el color GREEN y a la Tarjeta PCI Expres el color RED.

<Tab>s<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 34 onfiguraci(’) Interface GREEN.
Fuente: Elaboracion Propia. 2015.

<Tab>/<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 35. Configuracion Interface RED.
Fuente: Elaboraciéon Propia. 2015.
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Se ingresa la informacién de la direccién IP para la interfaz GREEN y RED,
direccion IP y Mascara de subred, se da clic en aceptar

Direccién de inicio:
Direccidn final:
Concesidn por defecto (min):

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 36. Configuracién del Servidor DHCP.
Fuente: Elaboracion Propia. 2015.

Se procede a hacer la activacion del servidor DHCP, asi como la direccion de

inicio y la direccion final, y el nimero de concesion por defecto y clic en aceptar.

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 37. Ingreso de contrasefia de usuario Root.
Fuente: Elaboracion Propia. 2015. 98



.COntraseﬁa
Otra vez

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Figura 38. Ingreso de contrasefia de Backup.
Fuente: Elaboracion Propia. 2015.

op v2.1.8 for i486 - The Bad Packets Stop Here

iFelicitaciones!?

Figura 39. Finalizacion proceso de configuracion del Firewall Ipcop.
Fuente: Elaboracién Propia. 2015.
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. L . mo
Una vez finalizado todo el equipo se reinicia y ya se puede ingresar co
Usuario Root al sistema y hacer las configuraciones o modificaciones

necesarias segun sea el caso.

solefonts ...

lock ...
Clearing old files ...
Setting the clock ...

Initializing random nunber generator ...

Generating SSH RSA1 key.

Generating SSH EdDSA key.

Generating new http server SSL certificate keys ..
Generating GUI menu ...

Rotating logs ..

Starting rsyslogd ...

Initializing Power Hanagement ...

Starting network ...

Loading iptables helper modules ...

Figura 40.

Pantalla de reinicio del sistema.

Fuente: Elaboracion Propia. 2015.

(ACP1 disabled)
\Foy (verBose booting)
ory Test

Figura 41. Pantalla de inicio de Ipcop.
Fuente: Elaboracion Propia. 2015.

This may take several ninutes ...
Generating SSH RSA key. This nay take several minutes 500
Generating SSH DSa key. This may take several minutes ...
This may take several ninutes ...
Generating backup key. This may take several minutes ...

Done
Done
Done
Done
Done
Done
Done
Done
Done
Done
Done
Done
Done

Done
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PR Cif c
nit ke

TR N (U el

fFCOp vz.1.8 for 1486 - The Dad B EAGHENS
ipcopunicor login: prueba

Passuord:

Login incorrect

ipcopunicor.localdomain login: root
Password:
root@ipcopunicor:™ #

\.

Figura 42. Ingreso al sistema mediante usuario Root
Fuente: Elaboracion Propia. 2015.

PCop v2.1.9 ffor 1486 - The Bad Packets Stop
Jpcopunicor lpgin: root

‘assvord:

ogin incorrect

ipcopunicor.localdomain login: root

‘assword : X8
ast login: Sat Mar 14 17:41:50 -8580 2615 on
:ot!ipcopn or:” & setup_

SAMSUNG

Figura 43. Ingreso a la Consola de Configuracién
Fuente: Elaboracién Propia. 2015.

Para acceder al menu de configuracién de IpCop se escribe setup y se presiona

la tecla enter. root@ipcopunicor:”# setup
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Zona horaria
Nombre del Host
Nonbre de Dominio
Red

Contrasenas

Seleccionar

(Tab>/<Alt-Tab> entre elementos | <Space) para selecciomar

Figura 44. Menu de Configuracion
Fuente: Elaboracion Propia. 2015.

(Tab)/<Alt-Tab) entre elenentos | ¢Space> para seleccionar

Figura 45. Configuracion de la interface RED tipo estatico
Fuente: Elaboracion Propia. 2015.
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Se selecciona el tipo de interfaz RED en este caso se selecciona de tipo estéatico
y clic en aceptar.

Tipo de ROJA

fisignacidn de controladores y tarjetas
Conf iguracidon ISDN

Conf iguracidn de direcciones

Dpciones de DNS y Gateway
Nonbre del Host

Seleccionar

grese la informacidén de DNS y Puerta dé htacél Estas serén usadas
olamente si el DHCP no esta habilitado en la interface ROJA.

DNS primario 200.35.62.210
DNS secundario  AIiEGEBRPAY,

{Tab)/<Alt-Tab> entre elementos | (Space> para seleccionar

Figura 46. Configuracion de DNS y Gateway
Fuente: Elaboracién Propia. 2015.
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Seleccione el item que desea configurar.

ontrasefia del usuario ’root’

Contrasefia de usuario 'adnin’
Contrasefia de usuario 'backup’
Contrasefia de ’dial’

<Tab)/<Alt-Tab> entre elementos | <(Space) para seleccionar

Figura 47. Configuracion de las claves de los tipos usuarios.
Fuente: Elaboracion Propia. 2015.

104



Se ingresa al Firewall por otra terminal de tipo grafico donde solicitard la
identificacion, por lo que se debe acceder con el usuario admin y su clave
correspondiente, mediante la siguiente direccion https://192.168.1.1:8443

Direccién Ip. Puerto.
. \

“
https://1 §2. 168.1.1:8443

[ & /[ httpsi/192.168.1.0:8443/ x
€« C A [ https://192.168.1.1:8443/cgi-bin/index.cgi

Para acceder rapido a una pagina, amastrala a esta barra de marcadores. Importar mgl | x
Se requiere autenticacion

ptg
n

El servidor https://192.168.1.1:8443 requiere un nombre de
usuario y una contraseAa. Mensaje del senidor: Restricted

Contrasefia:

ks

Iniciar sesién Cancelar

B . @ME D

1219
09/04/2015

Figura 48. Ingreso a la configuracion Web de IpCop.
Fuente: Elaboracion Propia. 2015.

105


https://192.168.1.1:8443/

27 [ nepsin021681 18483/ x
MNombre de usuaric: | admin

g
m

C A [ https;//192.168.1.1:8443/cgi-bin/index.cgi
Para acceder rapide a una pagina, arristrala a esta barra de marcadores. Importar m
El servidor https://192
usuaria y una contrase

Nombre de usuario:  admin

Iniciar sesién Cancelar

Figura 49. Ingreso de usuario y clave para logearse en el sistema
Fuente: Elaboracion Propia. 2015.

/ [[Bl 1PCop - Pagina principal  x '\ [] http//wwwipcop.org/20. x \\

€ > C # |6 bups//192168.1.1:8443/cgi-bin/index.cgi

i*f Aplicaciones Para acceder rapido a una pagina, arrastrala a esta barra de Importar. ahora..

- THE BAD PACKETS STOP HERE -

Sistema [{>  Inicio

Sistema Estado Red Servicios Firewall

ipcopunicor.localdomain

| Conectar | | Desconectar | | Refrescar |

Conectado (0d Oh Om 11s)
Direccion IP (INTERNET): 192.168.1.1
Nombre de Host de IPCop (INTERNET): 192.168.1.1

1. Su archivo de actualizacion tiene 26 dias de antigiiedad. Le recomendamos que
lo actualice en la pagina Sistema > Actualizaciones.

@)

Conectado (0d Oh Om 11s)
2015-04-09 12:31:24 -

sourceforge
1PCop ¥2.1.9 © 2001-2015 The IPCop Team

12:56

09/04/2015

Figura 50. Pagina de Inicio de administracion de IpCop
Fuente: Elaboracién Propia. 2015.



" [ 1PCop - Pagina principal

<«

o) oo 5D e

C A [ beps//192.168.1.1:8443/cgi-bin/index.cg
Para acceder rapide a una pagina, améstrala a esta barra de marcadores. Importar marcadores ahora..

- THE BAD PACKETS STOP HERE -

Aplicaciones

ipcopunicor.localdomain

Conectar Desconectar Refrescar |

Graficas de trafico

Conectado (0d 1h 3m 54s)
i +fi Direccidn 1P (INTERNET): 192.168.1.1
Contabilizacién de Trifico Hombre de Host de IPCop (INTERNET): 192.168.1.1

s del proxy

Conexiones
1. Su archivo de actualizacion tiene 26 dias de antigiiedad. Le recomendamos que
IPtables " s et
lo actualice en la pagina Sistema > Actualizaciones.

(i)

Conectado (0d 1h 3m 54s)
2015-04-09 13:35:07

sourceforge

IPCop v2.1.9 © 2001-2015 The IPCop Team

Figura 51. Estado del sistema.
Fuente: Elaboraciéon Propia. 2015.

IPCop - Informe de estad: X
w 8

C {5 beps//192.168.1.1:8443/cgi-bin/status.cgi
Aplicaciones Para acceder rapido a una pagina, arrdstrala a esta barra de marcadores. Importar marcadores ahora..

- THE BAD PACKETS STOP HERE -

Estado [ Estado del sistema

Estado

Sistema

Servicios | Memoria | Cantidad de disco usado | Uso de inodos | Tiempo en marcha de las operaciones y usuarios | Versién del Kernel

Servidios:
-
Filtro de URL 20956 kB | ENMARCHA |
IPsec | parano |
Servidor CRON 5840 kB | ENMARCHA |
Servidor DHCP 2112 kB | EnmarcHa |
Servidor NTP
Servidor OpenVPN [ parano |
Servidor Proxy DNS 2112 kB | EnmarcHA |
Servidor Web 5884 kB | Eenmarcaa |
Servidor de Consola Segura | paraD0 |
Servidor de registro 5336 kB | Eenmarcha |
et rovy se2s0 e EEETTT TN
NS =/

Figura 52. Servicios en marcha.
Fuente: Elaboracién Propia. 2015.
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B PCop - Graficos de Sister % | (&=5]
<« C ff (% b#pt//192.168.1.1:8443/cgi-bin/graphs By @ =

Aplicaciones Para acceder ripido a una pagina, arméstrala a esta barrs de marcadores. Importar marcadores ahora..

D PACKETS STOP HERE -
Estado [{> Graficos de Sistema

Sistema [ Red Servicios Firewall

Uso de CPU Graficos
—
N Uso de CPU (Dia) ]
100
80 N
&0 B
40 4l
20 3
' wed 18:00 Thu 60:60 Thu 06:00 Thu 12:00
de CPU del Usuario Méxima: 33.34 % Promedio: 2.76 % Actual: 1.16 %
B Uso de CPU del Sistena Méxima: 33.34 % Promedio; 1.73 % Actual: 0.07 %
I Uso de CPU Inactivo Méxima: 99.04 % Promedio: 95.51 % Actual: 98.77 %
Last update: Thu Apr 9 13:46:62 2615
(i)
Fuente: Elaboraciéon Propia. 2015
TFCop - Gréficos de Sister x | I e 2D
€« C' f  (b#ps//192.168.1.1:8443/cgi-bin/graphs.cgi iz B =
Aplicaciones Para acceder rapido a una pagina, arrstrala a esta barra de marcadores. Importar marcadores ahora.
Uso de memoria Gréficos
.
Uso de memoria (Dia) E
100 g
80 N
60 B
P 4
20 B
i Wed 18: 00 Thu 00: 00 Thu 06: 00 Thu 12:00
M Memoria Usada 2.96 % Promedio: 1.69 % Actual: 1.86 %
W Memoria en Buffer 0.46 % Promedio: 0.29 % Actusl: 0.29 %
[ Memoria en Caché 9.43 % Promedio: 4.66 % Actual: B8.73 %
Memoria Swap en Caché 0.00 % Promedio: 0.00 % Actusl: 0.00 %
[ Memoria Libre Méxima: 97.41 % Promedio; 93.37 % Actual: 89.12 %
Last update: Thu Apr 9 13:48:02 2615
Cantidad de disco usado Graficos
.-
Cantidad de disco usado (Dia) é
100 g
80 -
&0 2
40 El
20 Bl
! Wed 1200 Thu €0: 80 Thu 06: 60 Thu 12:00
n/ Méxina: 99 % Promedio: 65 % Actual: 90 %
0 /var/log Méxima: 1% Promedio: 1 % Actual: 1%
B Memoria Virtual Usada Méxima: 0 % Promedio: 0 % Actual: 0%
Last updare: Thu fpr 3 13:40:02 2015

Figura 54. Grafico uso de Memoria y Disco
Fuente: Elaboracion Propia. 2015.
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! [ 1PCop - Gréficos de trificc % (| o(E] eS|
« C' A (% beps://192.168.1.1:8443/cgi-b r 1 ~la =
i3 Aplicaciones  Para acceder rapido a una pagina, arrstrala a esta barra de marcadores. [mportar marcadores ahora..
Estado [{> Graficas de trafico
Sistema
VERDE Graficos
-
Trafico en VERDE (Dia)
o
T sk
2 400 k
ﬁ 200 k
D oe
g -200 k
n -400 k
+~ -600 k
& -s00
wed 18:00 Thu ©06: 88 Thu 06: 00 Thu 12: 00
[ Tréfico Entrante en Bits por Segundo
Méxima: 619.842 kbps Promedio: 11.397 kbps Actual: 96.734 bps
B Tréfico Saliente en Bits por Segundo
Méxima: 771.725 kbps Promedio: 15.227 kbps Actual: 173.845 bps
Last update: Thu &pr 9 13:50:02 2015
(i)
& </
Roja Graficos
-
Trafico en Roja (Dia)
= 500
2
ER)
it
n 300
5 208
2
n 100
o)
[ |
Wed 18:00 Thu 00: 08 Thu 06: 00 Thu 12: 00
O Trafico Entrante en Bits por Segundo
Maxima: 443.036 bps Promedio: 13.002 bps Actual: 0.000 bps
B Trifico Saliente en Bits por Segundo
Maxima: 2.229 bps Promedio: 55.082 mbps Actual: ©.000 bps
Last update: Thu Apr 9 13:50:02 2615
NS =/

09/04/2015

Figura 55. Grafica de trafico en las tarjetas Green y Red.
Fuente: Elaboracion Propia. 2015.

! ] 1PCop - Contabilizacion o x

- THE BAD PACKETS STOP HERE -

f_

Al
Seleccionar resumen de uso | Abril ¥ 2015 v || Actualizar | Configuracién de contabilizacién de trafico >3
&
Ve
Resumen de uso:
VERDE Roja
Fecha Entrada Salida Entrada Salida
2015-04-09 24.888 33.439 4095.999 0.000
Total 24.89 MB 33.44 MB 4096.00 MB 0.00 MB
&
Conectado (0d 1h 26m 48s)
sourceforge 2015-04-09 13:58:01

1PCop V2,19 € 2001-2015 The IPCop Tesm B

Figura 56. Contabilizacion del trafico de entrada y salida en las tarjetas Green y Red
Fuente: Elaboracion Propia. 2015.
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'IPCop - Conexiones

« C i (% b#pt//192.168.1.1:8443/cgi-b w8 =
i3 Aplicaciones  Para acceder rapide 3 una pagina, arrastrala 3 ests barrs de marcadores. [mportar marcadores ahora..
- THE BAD PACKETS S5TOP HERE -
Estado [{> conexiones
Sistema Estado Red Servicios Firewall
Rastreo de Conexién de IPTables
p
Desplegar: Trifico v
Guardar (i)
ORIGINADO ORIGINADO
Protocolo ;4.0 erto origen IP:Puerto destino / BYteS 1o perto origen IP:Puerto destino ©2%! / Bytes
udp r : 4/ 1353 ‘ 1/342
tep 6/820 5/379
udp 1/55 1/55
tep 19/ 1823 83/ 22343
udp /7 1/71
udp 1/60 1/60
(T LAN | INTERNET | Inalambrico | DMz | 1pcop | IPsec | Openven | Refrescar (i)
| aescar |
& 2/
Y/
Conectado (0d 1h 33m 49s) f
Sourceforge 2015-04-09 14:05:02
1PCop v2.1.9 @ 2001-2015 The IPCop Team La

Figura 57. Rastreo de Conexion de IPTables
Fuente: Elaboracion Propia. 2015.

€« C ff  (b#ps//192.168.1.1:8443/cgi-bin/urlfilter.cgi 28 =

1 Aplicaciones 29 Recargas - MEGARED

- THE BAD PACKETS STOP HERE -
Servicios [[>  Filtro de URL

Sistema Estado Red Servicios Firewall

Configuraciones:

-
Fitra de URL: | ENMARCHA ]
Configuraciones comunes
Activar: |
Registro Activado: Dividir registro por categarias:

Incluir los nombres de usuario en el log:

Categorias de Bloqueos
Mo hay categorias disponibles

Blacklist personalizada
Activar: rd
Dominios bloqueados (uno por linea) © URLs blogueadas (uno por linea) ©

Lista blanca personalizada

Activar:
Dominios admitidos (uno por linea) & Urls admitidos @
cedu* .edu®

11413
09/04/2015

Figura 58. Filtrado de Url.
Fuente: Elaboracion Propia. 2015.
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C A 5 bEpT://192.168.1.1:8443/cgi-bin/urlfiltercgi w 8 =
Aplicaciones Y] Recargas - MEGARED

Activar imagen de fondo: It

Opciones Avanzadas
Habilitar listas de expresion: £ Habilitar SafeSearch: (M)
Bloquear sitios accedidos por su dirzccién 1P [u} Blogue ‘ads’ con ventanas vacias: =]

Bloquear todas las URL no permitidas Permitir lista blanca personalizada para clientes
explicitamente: - prohibidos:

O Este campo puede guedar vacio.

Mantenimiento de Blacklists:

Actualizacion de Blacklists

Chequear por Actualizaciones luego que IPCop se
conecte: -

Blacklist de origen: Shalla Secure Services v

URL de Blacklist personalizada:

Actualizar Ahora

Cargar manualmente una Blacklist

La nueva blacklist se compilaré autométicamente en la bases de datos predefinida. Dependiendo del tamafio de la blacklist, esto puede tardar varios minutes. Por favor, espera a que esta tarea finalice antes de -
reiniciar el filtro URL.

Subir archivo de blacklist: Ningtin archivo selecciol
Editor de blacklist

Editor de blacklist
- =/

Conectado (0d Oh 27m 52s)
sourcefForge 2015-04-09 11:14:11

1PCop v2.1.9 @ 2001-2015 The 1PCop Team

€ Abrir 5
@O“- Escritorio » - “y‘ Buscar Escritorio 2| w8 =
Organizar v Nueva carpeta - 0 @

- [P 1mks &
Mobile Partner

= Acceso directo

Bl Escritorio 1,01 KB bilitar SafeSearch: u

1 Sitios recientes

W Favoritos

1§ Descargas

[logue ‘ads’ con ventanas vacias: (M)

— blscklist
. S e [fermitic lista bianca personalizada para clientes |-
4 Bibliotecas
[= Documentos bigblacklist.tar .
P Rl -ve v | )
214 MB B
& Misica -
vid capturas completas xetix
B videos E Archivo WinRAR L
178 MB 3

& Grupo en ¢l hogar I\ tesis_ipcop_modificada 150315
Dacumenta de Microsoft Ward
1 Equipo o, 127M8 =
Nombre: bighlacklit tar + [ Todos los archivos

Cargar manualmente una Blacklist

La nueva blacklist se compilard automaticamente en la bases de datos predefinida. Dependiendo del tamafio de la blacklist, esto puede tardar varios minutos. Por favor, espera a que esta tarea finalice antes de —
reiniciar el filtro URL.

Subir archivo de blacklist: Ningun arc hivo seleccior

Editor de blackli:

Editor de blacklist

Conectado (0d Oh 27m 525
sourceforge 2015-04-09 11:14:11

IPCop 2.1.9 € 2001-2015 The IPCop Team

)
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C A (B b#ps://192.168.1.1:8443/cgi-bin/urlfilter.cgi w8 =

Aplicaciones ] Recargas - MEGARED

Activar imagen de fondo: rd

Opciones Avanzadas

Habilitar listas de expresion: td Habilitar SafeSearch:

Bloquear sitios accedidos por su direccién 1p: Blogue 'ads’ con ventanas vacias:

il (ks (o (L o e ke M e (s parmsmalesi e dhemss

explicitamente: prohibidos:

O Este campo puede quedar vacie. Guardar Guardar y reiniciar (i)

f o :

Mantenimiento de Blacklists:

-

Actualizacion de Blacklists

Chequear por Actualizaciones luego que IPCop se
conecte:

Blacklist de origen: Shalla Secure Services v

URL de Blacklist personalizada:

Actualizar Ahora Guardar

Cargar manualmente una Blacklist
La nueva blacklist se compilaré autométicamente en la bases de datos predefinida. Dependiendo del tamafio de la blacklist, esto puede tardar varios minutes. Por favor, espera a que esta tarea finalice antes de
reiniciar el filtro URL.

Subir archivo de blacklist: Seleccionar archivo | bigblacklist tar.gz

Editor de blacklist
Editor de blacklist
- =/

Conectado (0d Oh 27m 52s)
sourcefForge 2015-04-09 11:14:11

1PCop v2.1.9 @ 2001-2015 The 1PCop Team &

Figura 59. Carga archivo.tar.gz de Blacklist al sistema.
Fuente: Elaboracién Propia. 2015.

w 8 =

€« C M xbwps//192.168.1

Aplicaciones  £7] Recargas - MEGARED

Servicios [[>  Filtro de URL

Sistema Estado Red

Configuraciones:

—
Filtro de URL; [ ENmMARcHA |
Configuraciones comunes
Activar: v
Registro Activado: Dividir registra por categorias:
Incluir los nombres de usuario en el log:
Categorias de Bloqueos
abortion: culinary: kidstimewasting: ringtones:
ads: dating: lingerie: searchengines:
adult: desktopsillies: liste_blanche: sect:
aggressive: dialers: local: sexuality:
alcohal: drugs: magazines: sexualityeducation:
antispyware: scommerce: il shopping:
arjel: educational_games: malware: social_networks:
artnudes: entertainment: manga: socialnetworking:
astrology: filehosting: marketingware: special:
audio-video: filesharing: medical: sportnews:
bank: financial: mixed_adult: sports:
banking: frencheducation: mobile-phane: spyware:
beerliquorinfa: gambling: naturism: tobacco:
beerliquorsale: games: news: translation:
bitcain: gardening: onlineauctions: updatesites:
blog: good: onlinegames: vacation:

Figura 60. Categorias de Bloqueos de la Blacklist una vez cargada en el sistema.
Fuente: Elaboracion Propia. 2015.
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C' A (kb#ps//192.168.1.1:844 w8 =

Recargas - MEGARED

Aplicaciones

Control de acceso basado en tiempo

Establecer limites de tiempo Establecer cuotas de usuario

Bloquea la configuracién de pagina

§ B} Redireccionar a esta URL: O
Mostrar categoria en la pagina de bloqueo: %

X Linea de mensaje 1: 0
Mostrar URL en |a pagina de bloqueo:

L Linea de mensaje 2: 0
Mostrar IP en |a pagina de bloques:

. , Linea de mensaje 3: 0
Para bloquear URLs, usa 'DNS Error’:

Activar imagen de fande: v

Opciones Avanzadas

Habilitar listas de expresion: v

Bloquear sitios accedidos por su dirzccién 1P

Bloquear todas las URL no permitidas

Habilitar SafeSearch:

Blogue ‘ads’ con ventanas vacias:

Permitir lista blanca personalizada para clientes

explicitamente: prohibidos:
O Este campo puede quedar vacie. Guardar Guardar y reiniciar (i)

Figura 61. Bloqueo configuracion de pagina.
Fuente: Elaboracion Propia. 2015.

<« C | (x batps//192.168.1.1:844

Aplicaciones #r Bookmarks

Archivos Binarios:

Archivos comprimidos:

Cantrol de acceso basado en Red
Direcciones IP sin restricciones (una por Iinea) ©

Control de acceso basado en tiempo
| Establecer limites de tismpo |

Bloguea la configuracién de pagina

Mostrar categoria en a pagina de blaquea:

Bloguear sitios accedidos por su direccian IP:

Bloguear todas las URL no permitidas
explicitaments:

© Este campo puede quedar vacio.

| Establecer cuotas de usuario |

Multimedia:

Direcciones 1P restringidas (una por linea) 0

Redireceionar & esta URL: &

Blogue 'ads' con ventana

Permitir lista blanca persanalizada para clientes
prohibidos:

| Guardar |

hittp://i imgur com/FpY 0TFd png?2
| i ¢ . Linea de mensaje 1: @
Mostrar URL en la pagina de blogueo: Acceso densgadol
ostrar 16 on la péine de bi Lines de mensaje 2: 0
A0SR (E O L0 BT Contacte al administracor de red
, , Linea de mensaje 3: 0
Para bloguear URLs, usa 'DNS Error't UNIVERSIDAD DE CORDOBA.
Activar imagen de fondo
Opciones Avanzadas
Habilitar listas de expresion: () Habilitar SafeSearch: )

| Guardar y reiniciar |

(S ]

Figura 62. Mensaje de Bloqueo mediante Imagen Url.
Fuente: Elaboracion Propia. 2015.
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&« C A (B beps://192.168.1.1:8443/cgi-bin/dhcp.cg g =
2% Aplicaciones  # Bookmarks

- THE BAD PACKETS STOP HERE -

Servicios [{> Servidor DHCP

Estado Servicios Firewall

Ve
Configuraciones:
-
Servidor DHCP; [ ENmMARcHA |
VERDE Activar: ¥/ Direccién IP/Mascara de subred: 192.168.1.1/255.255.255.0
Direccién inicial: © 192.168.1.2 Direccién final: 192.168.1.100
Tiempo de concesién por defecta (mins): 8D Sufijo del nombre de dominio: © lecaldomain
Permitir clientes 'bootp':
DNS primario: 192.168.1.1 DNS secundario: ©
Servidor NTP primario: © Servidor NTP secundario: ©
Direccién de Servidor WINS primario: @ 192.168.1.1 Direccién de Servidor WINS secundario: @
0 Este campo puede guedar vacio. Guardar “)
=
4
Concesiones fijas actuales:
-
Agregar un nuevo intervalo de concesiones
Direccién MAC Direccién IP = Nombre del Host Observacion next-server filename root-path Accién
b
Ve
Concesiones dinamicas actuales:
_ Direccién MAC Direccién IP & i

Figura 63. Configuracion y puesta en marchar del servidor DHCP.
Fuente: Elaboracion Propia. 2015.

« C M (xb#s://192.168.1.1:8443/cgi-bin/shaping.cgi 8 =
i Aplicaciones  d Bookmarks

- THE BAD PACKETS STOP HERE -

Servicios [{> control de Tra

Estado Firewall

Va
Configuraciones:
-
# Control de Trafico
Velocidad de bajada (kbit/seg): © 512
velocidad de subida (kbit/seg): 256
© Este campo puede guedar vacio. Guardar ll)
S
Ve
Agregar servicio
-
Prioridad: | Media v Puerto: Protacolo: | TCP v Activar: ¥
Agregar |
& 2/
s )
Servicios de control de trafico
[ Prioridad ¥ Puerto Protocolo Accién ]
hS 4
Conectado (0d 1h 1m 30s)
sourceforge 2015-05-25 14:47:19

1PCop ¥2.1.9 © 2001-2015 The IPCap Team “

Figura 64. Control del tréfico.
Fuente: Elaboracion Propia. 2015.
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[[] 1PCop - Configuracion de! %

&) b= | @ |-

€« C A (Bbept//192.168.1.1:8443/cgi

pro

Aplicaciones Para acceder rapido a una pagina, arméstrala a esta barra de marcadores. Importar marcadores ahora.

- THE BAD PACKETS STOP HERE -

w8 =

Servicios [ Proxy
Sistema Estado Servicios Firewall
( . .
Configuraciones
p
Web proxy: [ ENmMARCHA |

Configuraciones comunes

Activar modo offline:

Activado VERDE: e Transparente activado VERDE: 2

Puerto de Proxy: 8080 Nombre de Host visible: 0

Error de mensaje de idioma: Spanish v Email del adnyinistrador del Caché: 8

Error de disefio de mensaje: IPCop v

Suprimir informacion de versian: e Versién de Squid: [3.4.12]

Proxy Upstream

Proxy de Reenvio de direcciones: Proxy subida (host:puerto) @

Reenvio de direcciones IP de cliente: Nombre de usuario de upstream: @

Reenvio de nombre de usuario: Contrasefia de upstream: O

Autenticacion de reenvio no orientada a conexion:

Configuracién de Registros

Registro Activado: Términos de consulta de Log:

Log useragents:
Incluir los nombres de usuario en el log: e

0 Este campo puede quedar vacio. Limpiar Cache Guardar (i)
( ;

Opciones Avanzadas
e

Administracién de Cache

Tamafio de memoria cache (MB): 4 Tamario de caché de Disco Duro (MB): 50

Tamafio minimo de objeto (KB): 0 Tamario maximo de objetos (KB): 4096

Nimero de subdirectorios nivel-1: % v No poner en caché estos destinos (uno por linea): ©

Directiva de reemplazo de memoria: LRU v

Directiva de reemplazo de Caché: LRU v

Puertos de Destino
Fuertos estandar permitidos (uno por linea):

80 & http

21 # ftp

443 # hitps

1025-65535 # unprivileged ports
8080 # Squids port (for icons)

Puertos SSL permitidos (uno por linea):

443 # https
8443 # alternative htips

Control de acceso basado en Red
Subredes permitidas { una por linea ):

192.168.1.0/24

4
Direcciones IP sin restricciones (una por linea): ©
192.168.1.72

Desactivar acceso interno a proxy:

Desactivar acceso interno desde VERDE a otras subredes:

Direcciones MAC sin restricciones (una por linea): 0

09/04/2015

Figura 65. Configuracion de Web Proxy.

Fuente: Elaboracién Propia. 2015.
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PRUEBAS

Realizamos el ingreso a distintas paginas para verificar que las politicas de
seguridad establecidas en las restricciones de url que no son de tipo educativo.

[/ Bpsonss de pomo - tuscs x o -sER
« C # | @ hitps;//wwav.google.com.co/#qpaginas+de+porno @ =
Google g s pao <IN e i

o

Paginas porno - Las mejores webs porno gratis
IaSMejoresweDspomo com ~
Recapilacion de fas mejores webs pomo. istado de enlaces & paginas pomo, kstas de
122 mejotes web paeo, videos pomo grals, paginas pomo

Videos Caseros, Sexo Casero, Porno casero, Videos ..

achondo frotando la verga desde
ostads & 1.\9.

Petardas - Sexo gratis y Videos pormo
www petardas com/ ~
Sexo gratis y cada dia los mejores videos porno xex en 1a web pormo mds __ menar
o puiedes vet videos pormo, te pedimos que abandones la pagina y 5i s Ud

PORNO, XXX, VIDEOS PORNO GRATIS, SEXO GRATIS .
Waw rubias19 comitube’
HmaMMM ora Eaam e o ke s A s el

/ W gUpxBapng 3%08x256: x

C %D

UNIVERSIDAD DE CORDOBA

COMPROMETIDA CON EL DESARROLLO REGIONAL

ACCESS DENIED

CONTACTE AL ADMINISTRADOR DE RED S| HA SIDO UN ERROR
SECCION DE SISTEMAS DE INFORMACION Y TELEMATICA

JULIO CESAR ALVAREZ CASTILLO

JAIR EMILIO CARUZO DOMINGUEZ

Figura 66. Bloqeo al Ingreso a paginas de Contenido para adultos.
Fuente: Elaboracion Propia. 2015.
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) @ poveqt ong 3308-2564) x H-Ea
C M O htps//www.face k.com =
£ Aslcacione: 3 facebook B hetms prfwn youtibs T Convertidor YouTub. [ W ) . & i @ @ e
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Figura 67. Bloqueo al Ingreso a redes sociales.
Fuente: Elaboracion Propia. 2015.
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Flgura 68. Bloqueo aI Ingreso a emisoras y tv online.
Fuente: Elaboracion Propia. 2015.
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Flgura 69. Bloqueo al Ingreso a péaginas de juegos online.
Fuente: Elaboraciéon Propia. 2015.
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Flguraw70 Bloqueo al Ingreso a paginas de navegacion anonima.
Fuente: Elaboracién Propia. 2015.
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Figura 71. Navegacién en paginas de consulta autorizadas
Fuente: Elaboracion Propia. 2015.
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