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1. RESUMEN

Hoy dia, el desarrollo de las tecnologias de la informacién y comunicaciones ha
impactado en las empresas de los diferentes sectores econdmicos, convirtiendo la
informacion en uno de los activos mas importantes de las empresas, las cuales han
optado por implementar plataformas tecnoldgicas en sus sistemas de negocio,
preocupando asi a los administradores el salvaguardar y proteger los datos teniendo
presente los conceptos de confidencialidad, disponibilidad e integridad, pilares de la
seguridad informatica, para asi generar confianza en los clientes y garantizar la

seguridad en la continuidad del negocio.

Es por esto que el hospital San Nicolas ubicado en Planeta Rica — Cordoba, esta en
proceso de transformaciéon continuo debido a la diversidad de cada una de las
dependencias que tienen lugar en el 6ptimo funcionamiento de esta institucion. El
hospital cuenta con un Sistema de Informacion que necesita de niveles de seguridad
optimos para cumplir con todos los parametros administrativos y la confidencialidad de

los datos de los usuarios y entidades del sistema.

Por los motivos mencionados anteriormente es absolutamente imperativo que toda la
informacion de desarrollos, operaciones y mejoramiento continuo que se almacenay
procesa en el Sistema de Informacién esté debidamente asegurada, mediante técnicas
gue permitan salvaguardar la confidencialidad, integridad y disponibilidad de la misma.
En este orden de ideas la solucion mas acorde para suplir esta necesidad es realizar
un analisis profundo de la red de esta dependencia y posteriormente disefiar un modelo

de seguridad de la informacion basado en técnicas de defensa en profundidad.

La siguiente investigacion se estructuré en cuatro (4) capitulos, a saber:

La introduccion, la cual describe el problema, la pregunta de investigacion, la

justificacion, la metodologia y los objetivos.
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Capitulo 0. Marco Tedrico. En el cual se detall6 toda la teoria sobre la que se
sustenta esta investigacion, con una presentacion de los estudios anteriores

(antecedentes y estado del arte en el &mbito internacional y nacional) sobre la materia.

Capitulo I. Recoleccion de datos y analisis de riesgo acerca de la infraestructura

informatica y de la red de datos que existe actualmente en E.S.E. Hospital San Nicolas.

Capitulo Il. Disefio de una guia de politicas de seguridad informética aplicada a

E.S.E. Hospital San Nicolas.

Capitulo I11. Disefio de un sistema de gestion de seguridad de la informacion (SGSI)

para la proteccion y control de la red de datos de la E.S.E. Hospital San Nicolas.

2. INTRODUCCION

La Empresa Social del Estado Hospital San Nicolas del Municipio de Planeta Rica
(Cordoba), la cual se encuentra ubicada dentro de la Zona Urbana del mismo, esta en
proceso de transformacién continua debido a la diversidad de cada una de las

dependencias que tienen lugar en el 6ptimo funcionamiento de esta institucion.

Dentro del marco de las actividades realizadas por la E.S.E. Hospital San Nicolas del
municipio de Planeta Rica, se encuentra el consabido Sistema de Informacion que
necesita de niveles de seguridad 6ptimos para cumplir con todos los pardmetros
administrativos y la confidencialidad de los datos de los usuarios y entidades del

sistema.

Por los motivos mencionados anteriormente es necesario que toda la informacion de
desarrollo, operaciones y mejoramiento continuo que se almacena y procesa en el
Sistema de Informacion esté debidamente asegurada, mediante técnicas que permitan
salvaguardar la confidencialidad, integridad y disponibilidad de la misma. En este orden

de ideas la solucion méas acorde para suplir esta necesidad es realizar un analisis
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profundo de la red de esta dependencia y posteriormente disefiar un modelo de

seguridad de la informacion basado en técnicas de defensa en profundidad.

Mediante el desarrollo de este modelo, la informacidén que se procesa, almacena y
circula dentro de la red de datos de la E.S.E. Hospital San Nicolas podra adquirir un
nivel de seguridad bastante alto y teniendo en cuenta que toda esta informacion es
altamente clasificada, sera una solucion 6ptima para mantenerla confidencial, integra y

disponible.

Con la implementacién de modelo de seguridad basado en el estdndar de la ISO
27001 y en técnicas de defensas se pretende que la Empresa Social del Estado
Hospital San Nicolas pueda garantizar en un alto grado, la confidencialidad, integridad
y disponibilidad de la informacién que es almacenada y circula constantemente por su

red y la cual tiene un alto grado de confidencialidad dada la naturaleza de su contenido.

La implementacion del modelo de seguridad es necesario debido a la naturaleza de
la informacién que circula por la red de la Empresa Social del Estado Hospital San
Nicolas, pero mas importante adn porque la red de datos se encuentra totalmente

vulnerable desde el punto de vista de la red LAN, pero también desde Internet.

Por otra parte es necesario optimizar la arquitectura de la red que se tiene
actualmente ya que hoy en dia no se cuenta con una red segmentada en cuanto a
direccionamiento y servicios que pueda satisfacer los requisitos mas basicos de una

red de datos que soporte el tipo de informacidn que esta debe soportar.

La Empresa Social del Estado Hospital San Nicolas es una empresa del sector de la
salud a nivel Municipal en Planeta Rica Cérdoba, por su caracter hospitalario maneja
informacion de caracter clasificada y de suma importancia para el desarrollo de sus
actividades. Concretamente el problema radica en que no existe una arquitectura de
red que ofrezca un minimo de seguridad para salvaguardar la informacion que es

almacenada y circula por la E.S.E. Hospital San Nicolas.
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Teniendo en cuenta que un modelo de seguridad basico tiene como premisa

fundamental velar por la confidencialidad, integridad y disponibilidad de la informacion,

es necesario implementar la arquitectura de seguridad propuesto en la E.S.E. Hospital

San Nicolas ya que con la red que se tiene actualmente no se asegura ninguna de las

caracteristicas mencionadas ni tampoco se asegura un funcionamiento éptimo de la red

actual.

3.1.

3. OBJETIVOS

General

Disefiar un modelo de seguridad de la informacion basado en técnicas de defensa,

para el sistema de informacién del E.S.E. Hospital San Nicolas del Municipio de

Planeta Rica.

3.2.

Especificos

Analizar el riesgo existente en la red de datos de la E.S.E. Hospital San Nicolas.

Disefiar una guia de politicas de seguridad informatica aplicada a la E.S.E.

Hospital San Nicolas.

Implementar en servidores virtuales politicas de seguridad informatica para la

gestién y administracion de la red de datos de la E.S.E. Hospital San Nicolas.
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4. CAPITULO 0. FUNDAMENTOS TEORICOS SOBRE SISTEMAS DE GESTION
DE SEGURIDAD DE LA INFORMACION (SGSI).

4.1. Antecedentes historicos

Segun Unam (2013) “el surgimiento de la raza humana en el planeta, la informacion
ha estado presente bajo diversas formas y técnicas. El hombre buscaba la manera de
representar sus habitos y costumbres en diversos medios para que pudieran ser

utilizados por él y por otras personas”.

La informacion valiosa era registrada en objetos preciosos y sofisticados, pinturas
magnificas, entre otros, que se almacenaban en lugares de dificil acceso y soélo las

personas autorizadas accedian a ella.

En la actualidad la informacién es el objeto de mayor valor para las empresas. El
progreso de la informatica y de las redes de comunicacion nos presenta un nuevo
escenario, donde los objetos del mundo real estan representados por bits y bytes, que
ocupan lugar en otra dimensién y poseen formas diferentes de las originales, no
dejando de tener el mismo valor que sus objetos reales, e incluso en muchos casos,
llegando a tener un valor superior. Por ello la seguridad informética es muy importante

ya que afecta directamente a gobiernos, institutos, empresas e individuos.

Es importante conocer el surgimiento de la historia de la tecnologia, para entender la
situacion a la que nos enfrentamos hoy en dia, por lo que resulta interesante conocer
cuantas cosas tuvieron que suceder para llegar hasta lo que hoy tenemos, quiénes
fueron las personas que idearon e inventaron los diversos desarrollos tecnologicos e
incluso determinar hacia donde se dirige la tecnologia y por supuesto hacia donde va la

seguridad informética.
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Para ello, fue indispensable optimizar los recursos tecnoldgicos con los que se
contaba en determinada época de tal manera que se mantuviera un buen sistema de

seguridad de la informacién.

Cabe destacar que este desarrollo tecnolégico de la informacién ha tenido
consecuencias debido a que existen personas que buscan la manera de violar la
integridad, confidencialidad y disponibilidad de la informacién que viaja a través de los
equipos de comunicacion con el fin de realizar acciones indebidas y obtener beneficios

personales.

Todos estos acontecimientos que se fueron desarrollando se muestran de manera
cronoldgica. Resulta interesante analizar cdmo es que, a través de los afios, se han
ido logrando varios avances tecnolégicos en los diversos paises competitivos como
Estados Unidos y Japon, cuyo objetivo principal es y seguira siendo, mantener seguros
los sistemas en donde se almacena la informacion, teniendo una comunicacion

confiable y segura entre ellos.

En el afio 550 aC, primer sistema de correo.

Ciro el Grande, rey de Persia, disefia el primer sistema para transmitir informacion
por postas. Setecientos afios después, los chinos también tendran el suyo a lo grande:
50 mil caballos, 1400 bueyes, 6700 mulas, 400 carros, 6mil botes, 200 perros y 1150
ovejas.

1605. Bacon crea el Alfabeto binario. Bacon describe un modo de representar las
letras del alfabeto en secuencias de cifras binarias, sucesiones de ceros y unos,
facilmente codificables y decodificables.

1614. Napier inventa los logaritmos. Descubre este concepto mateméatico que
resultara crucial para la programacién de computadoras.

1623. Las Primeras Calculadoras. Wilhelm Schickard construye la primera
calculadora mecéanica con poleas y engranajes de reloj. El filosofo y matematico Blaise
Pascal presenta la Pascalina en 1642.
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1726. Llega la primera computadora. Charles Babbage disefia un “motor analitico”,
una computadora programable para todo tipo de propésitos. Debido a su
funcionamiento a vapor y al hecho de que todas las piezas son fabricadas a mano, el
proyecto fracasa. La idea sigue.

1860. Hola, Teléfono. Antonio Meucci es el primer inventor del aparato de
comunicacién de voz a distancia que patenta el escocés Alexander Graham Bell en
abril de 1875.

1946. Primera computadora electrénica. John Presper Eckert y John William
Mauchly construyen la ENIAC (Electronic Numerical Integrator And Computer) en la
Universidad de Pensilvania. Su propdsito: calcular la trayectoria de proyectiles para el
laboratorio de balistica del ejército. Es totalmente digital. Pesa 27 toneladas, ocupa una
superficie de 167m2 y opera con 17,468 vélvulas electronicas.

1950. Computadoras conectdndose con otras Computadoras. El proyecto se
denomina RAND (Research And Development) y se desarrolla para facilitar el
intercambio entre investigadores en inteligencia artificial.

1958. Nace ARPA (Advanced Research Project Agency) El abuelo de Internet. Con
el objetivo de impulsar la investigacion y el desarrollo tecnoldgico con fines estratégicos
y militares, EE.UU. establece la ARPA, en cuyo seno nace ARPANET, mas tarde
Internet.

1961. Los paquetes de informacion inician su viaje. Varios investigadores
desarrollan paralelamente la idea de que la informacion viaje en paquetes. Es decir,
conjuntos limitados de datos unidos a la informacion necesaria para controlarlos. En
este desarrollo se destacan dos personajes clave: Vinton Cerf y Robert Kahn.

1969. Atando nodos. En 1969 se creo la primer red de computadoras entre cuatro
centros de investigacion que conforman histéricamente los primero cuatro hosts de
Internet que fueron SRI (Stanford Research Institute), UCLA (University of California in
los Angeles), UCSB (University of California in Santa Barbara) y la Universidad de
Utah. A esta red se le denomind Arpanet (red (net) de arpa).

1970. Alguien escribe una palabra nueva: Internet. Vinton Cerf es considerado la

primera persona que acufa el término Internet.
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1971. El correo electronico abre sus puertas. Ray Tomilinson, de la empresa
contratada BBN, idea un programa de correo electronico para enviar mensajes a traves
de la red.

1972.

e ¢ El Primer Virus? De repente, en las pantallas de todas las IBM 360 empieza a

aparecer un mensaje: “’I'm a creeper... catch me if you can” (Soy una enredadera.
jatrapame si puedes!). Robert Thomas Morris es considerado el autor de este mitico
virus que da lugar l6gicamente, al primer programa antivirus. ¢ Como se llamara?,
algo muy légico: “Reaper”, es decir, segadora.

e Llegala arroba. Al perfeccionar su programa de correo electrénico, Ray Tomlinson
rescata el antiguo simbolo @ para separar el nombre del destinatario del lugar
donde se encuentra.

1973. La conexién cruza el océano NORSAR (NOR-wegian Seismic AR-ray), una
agencia gubernamental noruega de deteccidn sismica, fue la primera institucion
europea que se conecto a la red de ARPANET. Poco después, lo hizo también el
University College de Londres.

1975.

e Primer Troyano. John Walker descubre la forma de distribuir un juego en su
UNIVAC 1108 e inadvertidamente da origen al primer troyano de la historia llamado
“‘Animal/Pervade”. Animal ya que consistia en que el software debia adivinar el
nombre de un animal en base a preguntas realizadas al usuario. Pervade era la
rutina capaz de actualizar las copias de Animal en los directorios de los usuarios,
cada vez que el mismo era ejecutado.

¢ Bill Gates funda Microsoft. Microsoft se dedica a desarrollar, fabricar y producir
software y equipos electrénicos. A mediados de los 80 domina el mercado de los
ordenadores personales con su sistema operativo MS-DOS. En el 2007 registra
80,000 empleados en mas de 100 paises, asi como beneficios anuales superiores a
los 50,000 millones de dolares.

1976. Crece una Manzana. Steve Jobs, de 21 afos y Steve Wozniak, de 25,

disefian una computadora mas pequefia, mas barata y mas facil de utilizar que las ya
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existentes. Inspirado en el huerto de Oregon donde habia trabajado con algunos

amigos, Jobs la bautiza con el nombre de “Apple Computer”.

1977. Primera demostracion del protocolo TCP/IP. El transmision Control Protocol /
Internet Protocol, abreviado TCP/IP, se caracteriza por un excelente funcionamiento.
Es el Unico conjunto de reglas para el envio de datos que afios mas tarde aprobo
ARPANET.

1978. Y mafiana sera Spam. Trescientos noventa y tres empleados de ARPANET
reciben inesperadamente un correo de la compafiia de ordenadores DEC invitandolos
al lanzamiento de un nuevo producto. Se trata del primer antecedente del mas tarde
denominado spam.

1979. Nace Usenet. Tom truscott y Jim Ellis, estudiantes de la Universidad de
Duke, crean Usenet. Palabra formada con las primeras letras de Ussers Network; es
decir, red de usuarios. Permite enviar y recibir mensajes (denominados articulos) a
distintos grupos de noticias, aportando y discutiendo sobre temas determinados.

1982.

e Comienza la invasion de ratones. El primer Mouse de uso doméstico es presentado
por Mouse Systemas. Sirve par a la PC de IBM. Su invencion original corresponde a
Douglas Engelbart y data de 1967,

e Llega Minitel. Este servicio de videotexto mediante redes de teléfono es lanzado en
Francia por PPt. Es considerado el servicio online mas exitoso hasta el arribo de la
World Wide Web.

1983.

e ARPANET se Desmilitariza. En 1983 la parte civil se separé de la parte militar de la
Arpanet y nace lo que hoy se le conoce como Internet. Hasta ese entonces ya eran
mas de 500 nodos conectados a la red. En la época de los afios ochenta empieza
el crecimiento explosivo de las computadoras personales, esto permitié que muchas
compafiias se unieran a Internet por primera vez. De esta forma Internet empezoé a
penetrar en el entorno corporativo apoyando la comunicacion en las empresas con
sus clientes y proveedores.

e Los virus se hacen Publicos. Keneth Thompson, el creador de UNIX, demuestra

publicamente cédmo desarrollar un virus informatico. Algo similar realiza un afio
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después el Dr. Fred Cohen en un discurso de agradecimiento con motivo de un
homenaje.

TCP/IP protocolo unico. - Seis afios después de la primera demostracion, los
protocolos TCP/IP son los Unicos aprobados por ARPANET. Internet pasa a ser
“una serie de redes conectadas entre si, especialmente las que utilizan el protocolo
TCP/IP”.

1985. La primera PC multimedia. Aungue nace para compartir y suceder a la

consola de juegos Atari, la Amiga 1000, creada por Commodore, se convierte en la

primera computadora personal “PC” multimedia de gran éxito comercial.

1988. jTodos a Chatear! Jarkko Oikarinen desarrolla el “IRC” (Internet Realy Chat),

un programa que permite charlar “en vivo en Internet”.

1989. Arpanet le da el paso al Internet comercial.

Tim Berners-Lee, investigador del CERN (Organizacion Europea para la
Investigacion Nuclear) en Suiza, estaba desarrollando un sistema de hipertexto, que
permitia “navegar” entre documentos por medio de hiperligas de texto e imagenes,
con solo el click de un raton.

Un par de afios después aparece el primer navegador gréfico (browser) comercial
de Internet, el mosaic. Desarrollado por Marc Andreesen y un grupo de estudiantes
programadores en la NCSA (National Center for Supercomputing Applications)
localizado en la Universidad de Illinois en Urbana Champaign. Internet abri6é sus
puertas a actividades de tipo comercial y esto ocasion6 que nuevos paises tuvieran
conexion a Internet.

1990. El primer buscador. Buscar y encontrar algo en Internet ya es un problema.

La universidad de McGill ofrece el buscador Archie. Al afio siguiente llega Wais y

Gopher. (Los tres sistemas son anteriores a la www).

1991.

El texto se vuelve Hipertexto. Tim Berners-Lee mejora la implementacion del
hipertexto liberdndolo al uso publico. Mediante el hipertexto el usuario puede saltar
de un texto a otro relacionado. La forma mas habitual de hipertexto en documentos

es la de hipervinculos o referencias cruzadas automaticas que van a otros
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documentos. El hipertexto no esta limitado a datos textuales, también puede
asociar dibujos, sonidos o videos.

Internet se presenta en sociedad. Vinton Cerf, también conocido como el padre de
Internet, crea la Internet Society (ISOC) de la que sera presidente entre 1992 y
1995. ISOC es una asociacion no gubernamental sin fines de lucro, dedicada
exclusivamente al desarrollo mundial de Internet.

Llega Linux. Cuando el finlandés Linus Torvalds era estudiante de ingenieria de la
Universidad de Helsinki crea el nuevo sistema operativo libre.

1993.

Comienza el Control. La distribucion de las direcciones y la administracion de las
bases de datos constituyen una dificultad creciente. Para administrar la tarea, se
crea la InterNIC (Internet Network Information Center).

Mosaic, primer gran navegador grafico. Desplazando al Gopher, basado en textos,
Mosaic consigue alcanzar gran popularidad: la www se convierte en el acceso
preferido a Internet.

1994.

Ahora se llama Autopista. En una conferencia celebrada en la Universidad de los
Angeles, Al Gore acufia la expresion “autopista de la informacién” para referirse a lo
gue las computadoras haran en el futuro. Sin embargo se queda corto.

Primer spam. La firma de abogados Canter and Siegel aprovecha Usenet para
publicar un aviso de sus servicios legales. Inicia asi el spam o correo basura:
mensajes no solicitados, habitualmente publicitarios, enviados masivamente. Como
su mismo nombre indica, resultan muy molestos para el consumidor.

Primer buscador basado en textos. WebCrawler es creado para rastrear textos y no
sélo titulos de paginas web. Con un mecanismo muy similar, otro buscador
denominado Lycos se convierte en el primero en obtener éxito comercial.
1995.

Incrementa el nUmero de paises con conexion. El nUmero de paises con conexion

tuvo un incremento considerable, de 121 a 165 paises.
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Netscape, primer Navegador comercial. La compafiia Netscape Communications,
creado por Marc Andreessen, uno de los creadores de Mosaic, lanza el navegador
Netscape.

Yahoo! Dos estudiantes de ingenieria de la Universidad de Stanford, Jerry Yang y
David Filo, dedican muchas horas a la creacion de listas de sus sitios preferidos.
Los dividen en categorias, subcategorias. Casi sin querer, idean el buscador mas
exitoso de los primeros tiempos de Internet: Yahoo (“Yet Another Hierarchical
Officious Oracle”). Aunque sus autores suelen ofrecer una explicacion mas sencilla,
Yahoo se traduce familiarmente como “tonto” o “torpe”.

Amazon vende su primer libro. La libreria virtual Amazon, creada por Jeff Bezos,
vende su primer libro. En tan s6lo un mes, ya realiza envios a 45 paises. Dos afios
después, recibe 50,000 visitas diarias. EI comercio electrénico ya tiene a uno de sus
grandes lideres.

El primer Internet Explorer. Microsoft adquiere el codigo fuente de Mosaic y lanza
su navegador oficial del sistema operativo Windows, en el que viene incluido. Las
primeras versiones del Explorer no afectan al lider Netscape.

Remates por lared. En San José California, Pierre Omidyar funda eBay con la
intencion de completar una coleccion de caramelos. Advierte que puede utilizar el
sitio para que otras personas ofrezcan lo que ya no usan. Un puntero laser
inservible es el primer articulo vendido. Su precio fue de U$S 14.83.

Llega Altavista. Se lanza Altavista, un poderoso motor de busqueda.

1996.

El ciberespacio se Independiza. John Perry Barlow, poeta y antiguo letrista del
grupo musical Grateful Dead, publica la Declaracién de Independencia del
Ciberespacio.

Hotmail. Este primer servicio de e-mail basado en la web, mas tarde pasara a
pertenecer a Microsoft.

Inician una segunda Internet. 34 universidades de EE.UU. se reunen para definir
los objetivos de Internet2: una red de alta velocidad, centrada en la comunicacién

académica que se mantiene al margen de la Internet “comercial’. Diez afos
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después la red esta formada por 200 universidades y medio centenar de empresas

de tecnologia.

1997.

e Laguerra de los Navegadores. La fiesta de lanzamiento de la nueva version 4.0 del
Internet Explorer celebrada en San Francisco, se convierte en el momento mas
visible de la denominada Guerra de los Navegadores. Las potencias en conflicto
son Explorer y Netscape. Ante el gigantesco logo de su rival, los empleados de
Netscape se concentraron exhibiendo un cartel con la leyenda “Netscape 72,
Microsoft 18”, aludiendo a sus respectivas porciones de mercado.

e Bienvenido, blog. En su sitio llamado Robot Wisdom, Jorn Barrer decide agrupar y
publicar diariamente las cosas mas interesantes que encuentra en la red. Aunque
ya existian cosas parecidas. Barrer es el primero en denominarlo Weblog (“log”
significa “diario”). Otros lo abreviaran “blog”. Blog es un sitio web periédicamente
actualizado, que recopila cronolégicamente textos o articulos de uno o varios
autores, apareciendo primero el mas reciente. Existen programas especiales para
crearlos. El autor siempre conserva la libertad de mantener publicado lo que
pretende.

1998. Google. Larry y Sergey Brin fundan Google Inc., la empresa creadora del
mayor motor de busqueda de Internet, en funciones desde apenas un par de afios
antes. El nombre proviene del término matematico Googol (un 1 seguido de 100 ceros),
simboliza la inmensidad de datos que se pueden encontrar en la red.

1999.

e Abre sus puertas el primer banco virtual. El First Internet Bank of Indiana ofrece
todos los servicios bancarios exclusivamente por la red. Otras entidades se
sumaran mas adelante.

e Ataca Melissa. Cien mil ordenadores se ven atacados por un nuevo y temible virus
llamado Melissa. Se colapsan los servicios de email y las casillas de correo se
abarrotan de enlaces a sitios pornogréficos.

e Napster se hace Escuchar. Shawn Fanning, un estudiante recién ingresado en una
universidad de Boston, envia a 30 amigos un programa creado por él mismo para

compartir archivos musicales. En pocos dias, diez mil jévenes lo han bajado. El
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programa fue objeto de enormes controversias y juicios en relacion con los
derechos de autor y de las productoras discograficas. ¢, El nombre del Programa?
Napster.

Messenger golpea a la puerta. El programa de mensajeria instantanea disefiado
por Microsoft para sus sistemas Windows, comienza su extensa carrera. Tres
meses después esta a punto de ser reciclado por su escaso éxito. Sin embargo, una
inesperada avalancha de usuarios lo vuelve a popularizar, desplazando a su famoso
predecesor, el ICQ.

Blogger. Una pequefia empresa de San Francisco, Pyra Labs, lanza este sistema
de publicacién de Blogs. Blogger ayudara fuertemente a popularizar este formato.
En el 2003 es adquirido por Google.

2000. Apocalipsis, no. Desde hace meses se teme que el paso de la cifra 99 a la 00

en los calendarios internos de las computadoras conduzca al caos, al colapso mundial

de los datos informaticos. Sin embargo, nada sucede. Las computadoras, Internet y el

mundo siguen su curso.

2001. Nace la Wikipedia. Jimbo Wales, con la ayuda de Larry Sanger, inician el

proyecto Wikipedia: una enciclopedia libre y poliglota basada en la colaboracién. Toda

persona con acceso a Internet puede modificar la gran mayoria de los articulos. Llegara

a convertirse en la enciclopedia mas gigantesca de la historia. Para mediados de 2008

supera los diez millones de articulos en méas de 250 idiomas. La palabra Wikipedia

combina wiki (que significa “rapido” para los hawaianos) con paideia (educacion en

griego).

2003.

El dominio de los Nifios. Se crea el dominio “.kids” para denominar a los sitios
seguros para los nifios.

Bajar musica ya es legal. Apple Computer presenta Apple iTunes Music Store, que
permite bajar legalmente temas musicales pagando 0.99 dolares por cada uno.

Una segunda vida para todos. Nace Second Life, un mundo virtual en donde
cualquier persona puede residir a través de su avatar o personaje. Esta segunda
vida permite hacer todo lo que se da en la vida real, sin las limitaciones de ésta:

amar, trabajar, crear objetos artisticos, edificar una casa y hasta ganar Linden
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Dolares ($L), moneda intercambiable en el mundo fisico. La idea, desarrollada por
Linden Lab, resulta muy exitosa: decenas de miles de personas se mueven por su
Second Life todos los dias. Atraidos por el éxito de SecondLife, infinidad de
empresas establecen negocios y publicidad en esta economia virtual. Algunos
paises incluso instalan embajadas.

2004.

e Facebook muestra la cara. Pensando en sus compafieros de Harvard, el estudiante
Mark Zucherberg crea un sitio web de redes sociales. El nombre alude al folleto que
reciben los recién ingresados, con fotos de sus compafieros para ayudar a
identificarlos. Muy pronto rebasa el marco universitario. En el 2008 cuenta con cerca
de 100 millones de usuarios activos. Facebook permite localizar a personas con
guienes se ha perdido el contacto y hacer otros amigos para intercambiar
mensajes, fotos y compartir un sinnimero de actividades.

e Tienes un Gmail. - El nuevo servicio de e-mail de Google ofrece una gran
capacidad de almacenamiento gratuito: 1 gigabyte.

e Laweb se hace Social. Se crea el término Web 2.0 para definir el uso de la www
gue busca aumentar la creatividad, el intercambio de informacién y la colaboracion
entre usuarios.

e ¢La Segunda Guerra? Se publica el Mozilla Firefox. En los primeros 99 dias
obtiene 25 millones de descargas. De esta manera se da origen a lo que algunos
consideran la “Segunda Guerra de los Navegadores” entre el recién llegado,
Internet Explorer y otros como Opera y Safari.

e Se presenta Digg. Digg es un sitio web especializado en noticias sobre ciencia 'y
tecnologia, creado por Kevin rose, Jay Adilson y otros. Su control editorial es
democratico, ya que depende de los votos de los usuarios. Los aportes se
incorporan a la pagina principal una vez que han recibido una treintena de “diggs”,
gue para el caso se traduce como votos. Digg es otro de los sitios emblematicos de
la Web 2.0.

2005. Nos vemos en YouTubeChad. Hurley, Steve Chen y Jawed Karim fundan un
sitio web que permite a los usuarios compartir videos digitales. La facilidad para alojar

videos personales de hasta 10 minutos de duracion lo hacen extremadamente popular
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y a veces polémico. 1,650 millones de délares convierten a YouTube en propiedad de
Google en octubre de 2006. Un mes mas tarde es considerado “El invento del AAo” por
la revista Time.

2006. Mil cien millones de usuarios. Las cifras del crecimiento de Internet no paran
de sorprender. A esta altura se especula con que para el afio 2015 habra 2 mil
millones de usuarios.

2007. El Iphone Apple lanza su teléfono celular capaz de conectarse a Internet.

4.2. Antecedentes Investigativos

En la actualidad existe una gran cantidad de grupos de investigacion referentes a los
temas principales que trata este documento. A continuacion listamos algunos de los
grupos de cuyo objeto de investigacion son proyectos propios de la Ingenieria de
Sistemas entre ellos la Seguridad Informatica, firewalls y estandares de seguridad ISO
27001.

4.2.1. Contexto Internacional

A continuacién presentamos algunos proyectos concernientes al tema a nivel

internacional:

Segun Bustamante (2010) este trabajo se busca describir y analizar los factores que
intervienen en la seguridad en redes, a partir de los usuarios que buscan la mayor
proteccion y confidencialidad de informacion en su red, utilizando herramientas y
politicas de seguridad, para alcanzar ese fin. Pero para poder lograrlo se debe conocer
contra quien debe protegerse y como son los medios en los que operan los atacantes,
ya que con el paso de los afios, las herramientas tanto de seguridad, como las
herramientas para hackear, se van haciendo mas potentes, destructivas y con una alta
calidad. Y es importante saber en donde esta esa evolucion en nuestra actualidad, para

el cuidado de las redes.
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Ademas para Mayo R (2006) auditar, de manera correcta, los mecanismos de
seguridad utilizados en el ofrecimiento de los servicios de tecnologias de informacion
(IT) es uno de los elementos fundamentales para el éxito de esta labor. El termino
auditar correctamente incluye varios elementos importantes, uno de ellos es contar con
un modelo de auditoria completo, equilibrado y técnicamente correcto. Este documento
propone un modelo de auditoria de la seguridad informatica para aquellos servicios IT
gue se ofrecen por RedULA para la universidad delos Andes, extensible para cualquier
entidad de caracteristicas similares.

Y Guachi, T (2012) nos dice que este proyecto reune la informacién necesaria para
la implementacién de un Sistema de Gestion de Seguridad de la Informacion basado en
la norma ISO 27001, se ha concebido esta norma para garantizar la seleccion de
controles de seguridad adecuados y proporcionales. Ello ayuda a proteger los activos
de informacién y otorga confianza a cualquiera de las partes interesadas, sobre todo a
los clientes. La norma adopta un enfoque por procesos para establecer, implantar,

operar, supervisar, revisar, mantener y mejorar un SGSI.

Para Ferrer, M (2006) los usuarios de domicilios particulares y de las empresas
disponen de un amplio abanico de comodidades que les permiten gestionar su trabajo
através de la publica de Internet. Esto puede suponer un problema si no se cumplen
ciertas medidas de seguridad y de control para evitar las violaciones de datos que se

irrumpen en la red.

La confidencialidad de los datos adquiere mayor importancia y dificultad de
mantenimiento en el ambito empresarial, donde la comunicacion se establece entre la
red privada de la empresa e Internet; asi pues, este proyecto se enfoca concretamente
en un escenario empresarial. Para garantizar un nivel de seguridad entre dos o mas
redes debe existir un sistema de aislamiento que evite comunicaciones indeseadas
llamado Firewall. Por ello, este proyecto consiste en el estudio, la implementacion vy el
analisis de tres tipos de Firewall sobre una Red Desmilitarizada o DMZ, en la cual se
configuran los servicios mas comunes que ofrece una empresa y que deberan ser

protegidos por el Firewall para un acceso restringido.
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4.2.2. Contexto Nacional

A nivel nacional existen grupos de investigacion cuyos trabajos se encuentran
publicados en las plataformas de Colciencias cvLac y grupLac. Algunos de sus trabajos

a continuacion:

Ladino, M (2011) nos muestra este articulo para una descripcion de los
fundamentos de la norma ISO 27001 y su aplicacién en las organizaciones. Como caso
practico se presenta una experiencia de implementacion de la norma en una
organizacion, esta norma puede ser implantada en una empresa con el objetivo de
obtener la certificacion o simplemente como mejores préacticas para perfeccionar
algunos aspectos de seguridad en la empresa. Adicionalmente se indica cOmo
implementar estas buenas practicas en empresas pequefias que no pueden realizar la

certificacion.

Para Guillen, E. (2011), la Telemedicina hace posible realizar de forma remota,
varios procedimientos médicos y clinicos como: examenes, diagndsticos y supervision
de tratamientos, utilizando recursos tele informéaticos como computadores, servidores,
equipos de procesamiento de imagenes, Internet y equipos de transmisiéon y recepcion
de informacion. La transmision de la informacion de los pacientes crece dia con dia,
vinculando otra serie de problemas relacionados con el trafico y seguridad de los datos.
En el tema de la seguridad, aun existe divergencia en los criterios de almacenamiento,
acceso y transmision de informacion de los pacientes porque los requerimientos fisicos
y légicos varian para cada empresa, equipo desarrollador o intereses particulares. El
presente trabajo hace un analisis respecto del tema de la seguridad informética sobre
una red de Telemedicina. Incluye un andlisis sobre los procedimientos de los servicios
de Telemedicina mas caracteristicos y sus requerimientos de seguridad. Los
requerimientos fueron estudiados y seleccionados a partir de los estandares
internacionales regulatorios que se adapten a las necesidades basicas de seguridad de

los servicios de Telemedicina.
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Segun Tamara, G. (2006), se facilita una solucién de seguridad de red personalizada
de muy bajo costo para las pequefias y medianas empresas, permitiéndoles identificar
y afrontar con precision los riesgos y tener una proteccién integral y completa. Se
detectaron las necesidades que tienen las PYMES y se implement6 un Servidor
Firewall Linux. Basicamente se configura un host con la herramienta Iptables para
definir la reglas de filtrado de paquetes segun las politicas de seguridad establecidas
para la proteccion del flujo de datos entre dos redes. Se hizo un analisis funcional al
firewall, instalando servicios a los hosts de las redes locales para verificar la veracidad
y factibilidad de las reglas configuradas, en el cual el comportamiento del firewall fue

muy efectivo de acuerdo a las exigencias de las politicas de seguridad creadas.

Echeverry, J. (2009), en el trabajo se desarrollo al interior del Grupo de Investigacion
en Seguridad y Sistemas de Comunicaciones (GISSIC) del programa de Ingenieria en
Telecomunicaciones de la Universidad Militar Nueva Granada, el cual estd compuesto
por los semilleros Enigma y Claude Shanon, para seguridad en comunicaciones y
procesamiento de sefales respectivamente, con el fin de desarrollar, implementar y
proponer sistemas y metodologias para el desarrollo de los sistemas de seguridad y de
comunicaciones con aplicabilidad local y globalizada. En conjunto con la Division
Informatica de la Universidad Militar Nueva Granada, quienes estan a cargo de los
recursos informaticos dispuestos para los procesos académicos y administrativos y en
gran parte, los directos responsables del sistema de informacion de la institucion. El
trabajo consiste en definir una metodologia para diagnosticar el estado de la seguridad
informatica de la red de datos de la Universidad, de acuerdo con los resultados de
ejecutar una evaluacion del riesgo a la red de datos, lo que permite identificar cuéles
son las areas con mayor grado de criticidad y donde se debe hacer énfasis en el
diagndstico. El diagndéstico de la seguridad se lleva a cabo con la ejecucion de unas
tareas, que son realizadas con la utilizacion de aplicaciones de seguridad, en su gran
mayoria software libre, y que a la vez quedan propuestas dentro de la metodologia

COmMo una opcion para ejecutar el diagnostico.
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4.2.3. Contexto Local

En el contexto local existe poca informacion disponible y la inexistencia de grupos de
investigacion en las principales universidades que se dediquen al tema en la ciudad de

Monteria. Solo contamos con un trabajo referencia en la Universidad de Cérdoba.

Moreno, M. & Lépez, C. (2013), nos dice que la empresa Nextin S.A.S presta
servicios de Telefonia IP, desarrollo y produccion de software, esta ubicada en la
ciudad Monteria, departamento de Cérdoba, con poco tiempo en el mercado, en la cual
en sus gestiones diarias se ha venido presentando acceso indebido de paginas web,
uso desmedido de recursos de ancho de banda, fallas en calidad del servicio, entre
otras. Este proyecto se centra en el analizar y disefiar de politicas de seguridad en
pequefas y medianas empresas (PYMES) puntualmente en la empresa Nextin S.A.S,
para con ello proteger y gestionar la informacion de una manera mas confiable, con
este fin se hace un estudio en el area urbana de la ciudad de Monteria para determinar
como es el estado actual de las organizaciones en cuestion de herramienta, fallas,
practicas y politicas de seguridad de la informacion, dicho estudio nos mostrara un
panorama general de las fallas o vulnerabilidades para asi tomar medidas y controles en

la empresa de nuestro caso de estudio.

4.3. Sistema Gestion de Seguridad de lainformacion (SGSI)

Un Sistema de Gestion de Seguridad de la Informacién es aquella parte del sistema

general de gestién de una organizacién que comprende:

e La politica.

e La estructura organizativa.
e Los procedimientos.

e Los procesosy

e Los recursos necesarios
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Para implantar la gestion de la seguridad de la informacion. Con un sistema de
gestion de seguridad de la informacion nos aseguraremos de cubrir todos los aspectos
de seguridad tomando medidas encaminadas a reducir paulatinamente los riesgos a los
gue la organizacion se enfrente. Como cualquier sistema de gestién, el SGSI debe
ayudar a conseguir los objetivos de la organizacion, no convertirse en un impedimento
para ello.

Un SGSI contiene en primer lugar, las pautas que se van a seguir en la organizacion
para garantizarla seguridad de la informacion y las responsabilidades de cada cual al
respecto. El SGSI recoge los objetivos que se pretenden obtener y los medios con que

se va a contar para ello.

Para determinar ambas cosas, se realiza un analisis de riesgos que da la medida de
hasta qué punto los activos estan expuestos a que les ocurran fallos de seguridad y
cudl seria el impacto en caso de que lleguen a ocurrir. Con esa informacién se
establece el punto de partida, cual es el estado en el que esta la seguridad y se decide
cual se pretende conseguir, asi como cual es el objetivo para un periodo de tiempo
determinado. A partir de ahi, se deciden las acciones a tomar para reducir esos riesgos
al nivel que se decidido que sea el objetivo.

Las acciones que se tomen deben documentarse dentro del SGSI, mediante

procedimientos y planes para su ejecucion.

Por tanto definiremos un Sistema de Gestidon de Seguridad de la informacion (SGSI)
como la manera en la que una organizacion conoce los riesgos a los que esta sometida
su informacion y los gestiona mediante una sistemética definida, documentada y

conocida por todos, que se revisa y mejora constantemente.

4.3.1. Consideraciones Generales

Seguridad Informéatica: Son los mecanismos utilizados para asegurar la informacién

a través de los recursos tecnoldgicos de una red:
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e Hardware.
e Software.

e Aplicaciones.

Seguridad de la Informacion: Son todos aquellos mecanismos utilizados para

proteger los datos (confidencialidad, integridad y disponibilidad).

Seguridad de las Comunicaciones: Mecanismos para proteger el transporte de la

informacion, como por ejemplo:

e VPN.
e SSL.
e SSH.

e Canales dedicados.

Seguridad Fisica: Son todos los mecanismos fisicos utilizados para proteger las

areas de organizaciones, por ejemplo:

e Vigilancia.

e Sensores.

e Control de acceso por biométrico.

e CCTV (Circuito Cerrado de Television).

Seguridad Computacional: Es un conjunto de mecanismos l6gicos que se

implementan con el fin de proteger la informacion.
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llustracién 1. Area de Proteccion

Vulnerabilidad: Es la debilidad que presenta un sistema, por ejemplo puertos
abiertos que no estén configurados, es decir, la debilidad no esta en tener puertos

abiertos sino en no configurarlos correctamente.

Debilidad: Pérdida parcial o total de un control.

Amenazas: Materializacion de la debilidad, es decir, todo lo que puede pasar si es

explotada la debilidad.

Tipos de amenazas:
¢ Naturales (incendios, terremotos, etc.)
e Politicas/sociales (disturbios, huelgas, etc.)
e Fisicas (Fallas energéticas, de hardware, etc.)
¢ Humanas (Intencionales, no intencionales)
e Intencionales: Destruccion fisica, virus, Espionaje, robo de informacion,

entre otros

Riesgo: Probabilidad de que una debilidad, amenaza e impacto, afecte el negocio de
la organizacion.

Control: Mecanismo que reduce las debilidades o las amenazas de un sistema. Los
tipos de control son: preventivos, correctivos y detectivos.
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Los preventivos previene problemas antes de que sucedan, los detectivos son
Controles que detectan errores maliciosos y los correctivos minimizan el impacto de

una amenaza, corrigen problemas detectados.

4.3.2. Ciclo de vida de la seguridad

El ciclo de vida de la seguridad, funciona como cualquier otro ciclo, es decir, con una

retroalimentacién continua.

llustracién 2. Ciclo de Vida de la Seguridad

Diagnostico: Consiste en determinar el estado del nivel de seguridad de la
organizacién. Para realizar este proceso se deben seguir los siguientes pasos:
Levantamiento de informacién Este proceso se realiza teniendo en cuenta los

siguientes items:

Tecnologia: Infraestructura fisica, topologia de la red, informacion de las plataformas
de los servidores, elementos de seguridad, equipos activos, aplicaciones, canales de
comunicacion, etc.

Procesos: A nivel de procesos es importante conocer el ciclo:

Entradas-Procesos-Salidas

Personas: Roles, costumbres.
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El proceso de levantamiento de la informacion. Para empezar a conocer la

informacion de un servidor interesan los siguientes datos:

Nombre del servidor.
Funcion.

Direccion IP.
Sistema operativo.
Actualizaciones.

Administrador.

Todos estos datos deben ser consignados en una tabla. Ahora si me interesara

conocer la informacién de un equipo activo, debo tener en cuenta los siguientes datos:

Nombre.

Direccién IP.

Tipo de administrador (remoto o local).
Version de software.

Actualizaciones.

Marca.

Funcion.

Nombre del administrador.

Estos datos deben estar consignados en una tabla.

Para obtener la informacion acerca de la topologia de la red, obtengo los siguientes

datos:

Topologia fisica

Topologia l6gica

Para obtener informacion acerca de la infraestructura fisica, obtengo la siguiente

informacion:



e Espacios.
e Controles de acceso.
e Tipo de cableado.

e Control de fallas fisicas.

Para obtener informaciodn acerca de los canales de comunicacion:

e Tipo de enlace (Alambrico o inalambrico)

Andlisis de la informacién: La informacién se analiza con el fin de identificar cuéles

son las vulnerabilidades.

Identificacion de vulnerabilidades: Para realizar el proceso de identificacion de

vulnerabilidades se deben seguir los siguientes pasos:

+ Metodologia de Ethical Hacking.
» Identificacién de vulnerabilidades administrativas (lista de chequeo) mediante

Norma 27001.

Andlisis de riesgos
El analisis de riesgos se puede realizar mediante los siguientes métodos:

e Métodos cualitativos.
e Métodos cuantitativos.

¢ Riesgos altos, medios y bajos.

Panorama de riesgos: Se debe identificar que es cada riesgo, es decir, a cuanto

equivalen los riesgos altos, los riesgos medios y los riesgos bajos.

39
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Disefio: El disefio de seguridad parte de las politicas, normas y estandares y/o
procedimientos (Norma 27001), en esta parte se desarrollan las siguientes

caracteristicas:

Arquitectura de seguridad:

Infraestructura de seguridad
e Arquitectura de Firewall
e Arquitectura de IDS/IPS
e Arquitectura de VPN

Cifrado de informacion
e Certificados digitales.
e Firmas digitales.

e Cifrado de informacion.

Implementacion del Modelo: La implementacion del modelo abarca los siguientes

items:
e Creacion de politicas.
e Creacion de normas (las normas son los pasos para cumplir con una
politica).
e Creacion de estandares (un estandar es un modelo de mejores practicas).
e Creacion de procedimientos.
e Implementacion de arquitectura tecnolégica (método de defensa en
profundidad).
¢ Planes de continuidad.
e Capacitacion (seguridad).
Monitoreo

e Administracion de logs.

e Gestion de incidentes de seguridad.
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e Control de cambios.
e Detectores de intrusos (IDS/IPS).

Es necesario decir que los incidentes de seguridad se presentan en tres fases: el

antes, el durante y el después.

El antes se refiere a la administracion de logs, es decir, ver que sucedio; el durante
se refiere a la gestion del incidente y el después se refiere a toda la parte de

computacion forense.

Hacking Etico: Los aspectos a tratar en esta parte de ethical hacking (Hacking Etico)
se tratan a un nivel en el cual Unica y exclusivamente nos interesa conocer las
debilidades de una organizacion de forma NO INTRUSIVA.

Este es el punto de partida para detectar las vulnerabilidades en los sistemas de

informacion con el fin de corregir dichas vulnerabilidades.

Los métodos de acceso tratados aqui pueden ser de tipo intrusivo o de tipo no
intrusivo, como lo mencionamos anteriormente, nosotros nos concentraremos en los

métodos no intrusivos.

Los intrusivos suceden cuando al momento de encontrar una debilidad en el sistema

de informacion.

Otro caso de intrusién sucede cuando encuentro una vulnerabilidad e informo a la
organizacién que voy a hacer las pruebas de intrusion, luego de realizar la intrusién,
reporto todas las fallas (hacking ético intrusivo).

Los no intrusivos: Suceden cuando encuentro las vulnerabilidades, pero no ingreso a

sus sistemas, solo lo reporto (hacking ético no intrusivo).
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Es necesario conocer diferentes términos que se relacionan con el ethical hacking,

asi que empezaremos a nombrarlos:

Hacker: Una persona que se dedica a buscar vulnerabilidades y explotarlas; por
ejemplo, un hacker encuentra debilidades en una pagina web y cambia su contenido,

es decir, explota su vulnerabilidad.

Cracker: Es un hacker que tiene fines lucrativos en su accionar.

Trasher: Personas que se dedican a buscar informacion o contrasefias de acceso en

las papeleras de reciclaje.

Lammer: Se dedican a probar herramientas de hacking.

Piratas Informaticos: Se dedican a copiar, distribuir y utilizar software ilegalmente.

Metodologia Ethical Hacking: Para iniciar la metodologia de ethical hacking lo
primero que se debe hacer es identificar cuales servicios presta la empresa, los cuales

pueden ser:

» Servicios de red interna.
» Servicios hacia internet.

4.3.3. Marco Legal

Ley 1341 del 2009

Objeto: Determina el marco general para la formulacion de las politicas publicas que
regiran el sector de las tecnologias de la informacion y las comunicaciones, su
ordenamiento general, el régimen de competencia, la proteccién al usuario, asi como lo
concerniente a la cobertura, calidad del servicio, la promocién de la inversion en el
sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y el espectro

radioeléctrico, asi como las potestades del estado en relacidén con la planeacion, la
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gestion, la administracion adecuada y eficiente de los recursos, regulacion, control, y
vigilancia del mismo y facilitando el libre acceso y sin discriminacion de los habitantes

en el territorio nacional a la sociedad de la informacion.

Decreto 1900 de 1990

Objeto: El presente decreto tiene como objeto el ordenamiento general de las
telecomunicaciones y de las potestades del estado en relacion con su planeacion,
regulacion y control, asi como el régimen de derechos y deberes de los operadores y

de los usuarios.

Norma ISO/IEC 27001 tecnologia de la informacién - técnicas de seguridad - cédigo

para la practica de la gestion de la seguridad de la informacion.

Esta norma proporciona una guia a través de 11 dominios de seguridad para
gestionar el sistema de la seguridad de la informacion de una organizacion
independientemente del tamafio o servicios que ésta ofrezca, ya que esta norma
contempla todos los controles posibles para salvaguardar la informacion de una

organizacion.

4.4. Politicas de Seguridad de la Informacion

La seguridad de la informacién se entiende como la preservacion de las siguientes

caracteristicas:

e Confidencialidad: se garantiza que la informacion sea accesible s6lo a aquellas
personas autorizadas a tener acceso a la misma.

e Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.

e Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deberan considerarse los conceptos de:
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e Autenticidad: busca asegurar la validez de la informacion en tiempo, forma 'y
distribucion. Asimismo, se garantiza el origen de la informacién, validando el emisor
para evitar suplantacion de identidades.

e Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

e Proteccion ala duplicacion: consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular maltiples peticiones del
mismo remitente original.

e No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envié o recibié.

e Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.

e Confiabilidad de la Informacién: es decir, que la informacidén generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y
funciones.

A los efectos de una correcta interpretacion de la presente Politica, se realizan las
siguientes definiciones:

e Informacion: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
gréficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.

e Sistemade Informacidn: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusion de informacién segun determinados procedimientos, tanto
automatizados como manuales.

e Tecnologiade laInformacion: Se refiere al hardware y software operados por
el Organismo o por un tercero que procese informacion en su nombre, para llevar a
cabo una funcién propia del Organismo, sin tener en cuenta la tecnologia utilizada, ya

se trate de computacion de datos, telecomunicaciones u otro tipo.
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4.5.Norma ISO 27000

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por la
Organizacion Internacional para la Estandarizacion (ISO) y la Comision Electrotécnica

Internacional (IEC).

La serie contiene las mejores practicas recomendadas en Seguridad de la
informacion para desarrollar, implementar y mantener especificaciones para los
Sistemas de Gestion de la Seguridad de la Informacion (SGSI). La mayoria de estas

normas se encuentran en preparacion e incluyen:

ISO/IEC 27000 - es un vocabulario estandar para el SGSI. Se encuentra en

desarrollo actualmente.

ISO/IEC 27001 - es la certificacion que deben obtener las organizaciones. Norma
gue especifica los requisitos para la implantacion del SGSI. Es la norma mas
importante de la familia. Adopta un enfoque de gestidn de riesgos y promueve la
mejora continua de los procesos. Fue publicada como estandar internacional en
octubre de 2005.

ISO/IEC 27002 - Information technology - Security techniques - Code of practice for
information security management. Previamente BS 7799 Parte 1 y la norma ISO/IEC
17799. Es cadigo de buenas préacticas para la gestion de seguridad de la informacion.
Fue publicada en julio de 2005 como ISO 17799:2005 vy recibié su nombre oficial
ISO/IEC 27002:2005 el 1 de julio de 2007.

ISO/IEC 27003 - son directrices para la implementacion de un SGSI. Es el soporte
de la norma ISO/IEC 27001. Publicada el 1 de febrero del 2010, No esta certificada

actualmente.

ISO/IEC 27004 - son métricas para la gestion de seguridad de la informacion. Es la

gue proporciona recomendaciones de quién, cuando y como realizar mediciones de
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seguridad de la informacion. Publicada el 7 de diciembre del 2009, no se encuentra

traducida al espafiol actualmente.

ISO/IEC 27005 - trata la gestion de riesgos en seguridad de la informacion. Es la que
proporciona recomendaciones y lineamientos de métodos y técnicas de evaluacion de
riesgos de Seguridad en la Informacién, en soporte del proceso de gestion de riesgos
de la norma ISO/IEC 27001. Es la mas relacionada a la actual British Standard BS
7799 parte 3. Publicada en junio de 2008.

ISO/IEC 27006:2007 - Requisitos para la acreditaciéon de las organizaciones que
proporcionan la certificacion de los sistemas de gestion de la seguridad de la
informacion. Esta norma especifica requisitos especificos para la certificaciéon de SGSI

y es usada en conjunto con la norma 17021-1, la norma genérica de acreditacion.

ISO/IEC 27007 - Es una guia para auditar al SGSI. Se encuentra en preparacion.

ISO/IEC 27799:2008 - Es una guia para implementar ISO/IEC 27002 en la industria
de la salud.

ISO/IEC 27035:2011 - Seguridad de la informacion — Técnicas de Seguridad —
Gestion de Incidentes de Seguridad. Este standard hace foco en las actividades de:

deteccion, reporte y evaluacion de incidentes de seguridad y sus vulnerabilidades

4.6. Firewall

Un firewall (cortafuegos) es una parte de un sistema o0 una red que esta disefiada
para bloguear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones

autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes &mbitos sobre la base de un

conjunto de normas y otros criterios.
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Los cortafuegos pueden ser implementados en hardware o software, o en una
combinacion de ambos. Los cortafuegos se utilizan con frecuencia para evitar que los
usuarios de Internet no autorizados tengan acceso a redes privadas conectadas a
Internet, especialmente intranets. Todos los mensajes que entren o salgan de la
intranet pasan a través de los cortafuegos, que examina cada mensaje y bloquea

aguellos que no cumplen los criterios de seguridad especificados.

También es frecuente conectar los cortafuegos a una tercera red, llamada zona
desmilitarizada o DMZ, en la que se ubican los servidores de la organizacién que

deben permanecer accesibles desde la red exterior.

Cortafuepos

Red Interna

SRR

llustracion 3. Firewall

4.7. Sistema de Deteccidon de Intrusos IDS

Un sistema de deteccion de intrusiones (o IDS de sus siglas en inglés Intrusion
Detection System) es un programa de deteccidén de accesos no autorizados a un

computador o a una red.
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El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el
nacleo del IDS puede obtener datos externos (generalmente sobre el trafico de red). El
IDS no detecta, gracias a dichos sensores, las anomalias que pueden ser indicio de la
presencia de ataques y falsas alarmas.

El funcionamiento de estas herramientas se basa en el analisis pormenorizado del
trafico de red, el cual al no entrar al analizador es comparado con firmas de ataques
conocidos, o comportamientos sospechosos, como no puede ser el escaneo de
puertos, paquetes malformados, etc. El IDS no solo analiza qué tipo de tréafico es, sino

gue también revisa el contenido y su comportamiento.

Normalmente esta herramienta se integra con un firewall. El detector de intrusos es
incapaz de detener los ataques por si solo, excepto los que trabajan conjuntamente en
un dispositivo de puerta de enlace con funcionalidad de firewall, convirtiéndose en una
herramienta muy poderosa ya que se une la inteligencia del IDS y el poder de bloqueo
del firewall, al ser el punto donde forzosamente deben pasar los paquetes y pueden ser

bloqueados antes de penetrar en la red.

Los IDS suelen disponer de una base de datos de “firmas” de ataques conocidos.

Dichas firmas permiten al IDS distinguir entre el uso normal del PC y el uso
fraudulento, y/o entre el trafico normal de la red y el trafico que puede ser resultado de

un ataque o intento del mismo.

Existen dos tipos de sistemas de deteccion de intrusos:

HIDS (HostIDS): el principio de funcionamiento de un HIDS, depende del éxito de los
intrusos, que generalmente dejaran rastros de sus actividades en el equipo atacado,
cuando intentan aduefiarse del mismo, con propoésito de llevar a cabo otras actividades.
El HIDS intenta detectar tales modificaciones en el equipo afectado, y hacer un reporte

de sus conclusiones.
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NIDS (NetworkIDS): un IDS basado en red, detectando ataques a todo el segmento
de la red. Su interfaz debe funcionar en modo promiscuo capturando asi todo el trafico

de la red.

4.8. Sistemade Prevencion de Intrusos IPS

Un Sistema de Prevencién de Intrusos o Intrusion Prevention System ("IPS" en sus
siglas en inglés), es un dispositivo de seguridad de red que monitorea el trafico de red
y/o las actividades de un sistema, en busca de actividad maliciosa. Entre sus
principales funciones, se encuentran no solo la de identificar la actividad maliciosa, sino
la de intentar detener esta actividad. Siendo ésta Ultima una caracteristica que
distingue a este tipo de dispositivos de los llamados Sistemas de Deteccion de Intrusos

o Intrusion Detection Systems ("IDS" en sus siglas en inglés).

Entre otras funciones (como en el caso del IDS) se tiene que puede alertar al
administrador ante la deteccion de intrusiones o actividad maliciosa, mientras que es
exclusivo de un Sistema de Prevencion de Intrusos (IPS) establecer politicas de

seguridad para proteger al equipo o a la red de un ataque.

De ahi que se diga que un IPS protege a una red o equipo de manera proactiva

mientras que un IDS lo hace de manera reactiva.

Otras funciones importantes de estos dispositivos de red, son las de grabar
informacion histérica de esta actividad y generar reportes.

Los IPS se clasifican en cuatro diferentes tipos:

e Basados en Red Lan (NIPS): monitorean la red lan en busca de trafico de red
sospechoso al analizar la actividad por protocolo de comunicacion lan.

e Basados en Red Wireless (WIPS): monitorean la red inalambrica en busca de
trafico sospechoso al analizar la actividad por protocolo de comunicacién

inalambrico.
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e Andlisis de comportamiento de red (NBA): Examina el tréfico de red para
identifica amenazas que generan trafico inusual, como ataques de denegacion
de servicio ciertas formas de malware y violaciones a politicas de red.

e Basados en Host (HIPS): Se efectia mediante la instalacion de paquetes de

software que monitorean un host Unico en busca de actividad sospechosa

Los IPS categorizan la forma en que detectan el trafico malicioso:

e Deteccion basada en firmas: como lo hace un antivirus.

e Deteccion basada en politicas: el IPS requiere que se declaren muy
especificamente las politicas de seguridad.

e Deteccidon basada en anomalias: en funcion con el patron de comportamiento

normal de tréafico.

4.9. Proxy

Segun Wikipedia “Un proxy, o servidor proxy, en una red informatica, es un servidor
(un programa o sistema informético), que sirve de intermediario en las peticiones de
recursos que realiza un cliente (A) a otro servidor (C). Por ejemplo, si una hipotética
maquina A solicita un recurso a C, lo hara mediante una peticién a B, que a su vez
trasladara la peticion a C; de esta forma C no sabra que la peticion procedio
originalmente de A. Esta situacion estratégica de punto intermedio suele ser
aprovechada para soportar una serie de funcionalidades: control de acceso, registro del
trafico, prohibir cierto tipo de trafico, mejorar el rendimiento, mantener el anonimato,
proporcionar Caché web, etc; este Ultimo sirve para acelerar y mejorar la experiencia
del usuario mediante permisos que guardara la web, esto se debe a que la proxima vez
gue se visiten las paginas web no se extraera informacion de la web si no que se

recuperara informacion de la caché.

La palabra inglesa proxy significa procurador en espafiol.
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El uso mas comun es el de servidor proxy, que es un ordenador que intercepta las
conexiones de red que un cliente hace a un servidor de destino.

De ellos, el mas famoso es el servidor proxy web (comunmente conocido solamente
como «proxy»). Intercepta la navegacién de los clientes por paginas web, por varios
motivos posibles: seguridad, rendimiento, anonimato, etc.

También existen proxy para otros protocolos, como el proxy de FTP.

El proxy ARP puede hacer de enrutador en una red, ya que hace de intermediario

entre ordenadores.

Proxy (patron de disefio) también es un patron de disefio (programacion) con el

mismo esquema que el proxy de red.

Un componente hardware también puede actuar como intermediario para otros.

Como se ve, proxy tiene un significado muy general, aunque siempre es sinénimo de
intermediario. Cuando un equipo de la red desea acceder a una informacioén o recurso,
es realmente el proxy quien realiza la comunicacion y a continuacion traslada el

resultado al equipo que la solicito.

Hay dos tipos de proxys atendiendo a quien es el que quiere implementar la politica

del proxy:

Proxy local: En este caso el que quiere implementar la politica es el mismo que hace
la peticion. Por eso se le llama local. Suelen estar en la misma maquina que el cliente
gue hace las peticiones. Son muy usados para que el cliente pueda controlar el trafico y
pueda establecer reglas de filtrado que por ejemplo pueden asegurar que no se revela
informacion privada (Proxys de filtrado para mejora de la privacidad).

Proxy externo: El que quiere implementar la politica del proxy es una entidad
externa. Por eso se le llama externo. Se suelen usar para implementar cacheos,

bloquear contenidos, control del trafico, compartir IP, etc.
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5. CAPITULO I. ANALISIS DEL RIESGO EXISTENTE EN LA RED DE DATOS DE
LA E.S.E. HOSPITAL SAN NICOLAS.

Este capitulo comprende la recoleccion de informacion para mostrar el estado actual
del hospital, asi como también el andlisis de riesgo que se llevé acabo en el Hospital
San Nicolas, teniendo en cuenta su situacion actual, este analisis fue realizado con la
herramienta de MSAT 4.0 de Microsoft, por ser esta herramienta una de las mas
utilizadas y valoradas en el mercado por su alta experiencia en compafiias y su base
en la norma ISO/IEC 27001.

5.1. Inventario de Activos

Es muy importante conocer los equipos tecnolégicos con que cuenta la empresa en
los cuales se gestiona y viaja la informacién, adicional a eso conocer la topologia y el

direccionamiento de la red de datos.

Tabla de Inventario General de Activos

Modem ADSL 1
Router WIFI 1
Switch 4
Servidores 3
Computadores 50
DVR 1
Céamaras analogas 16
Teléfonos Volp 30

Tabla 1. Inventario General de Activos

Tabla de Inventario detallado de Activos

Departamento al

Caracteristicas

pertenece
PC Clon  Windows 7, memoria 2Gb, impresora Hp LaserJet P1102w. 2 Auditoria
Ofimatica, antivirus kaspersky, con conexion red, monitor
LCD 177, no tiene tarjeta de red y procesador celeron 2.4.

PC Clon  Windows 7, memoria 2Gb, office 2010, no tiene antivirus,
con conexion red, monitor LCD 22" y teléfono.

PC Clon  Windows 7, memoria 2Gb, no tiene impresora, ofimatica 4 Cartera
(office 2010 original), antivirus avira, con conexion red,




PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

monitor LCD 227, no tiene tarjeta de red, procesador celeron
1.7 y no tiene teléfono.

Windows 7, memoria 2Gb, impresora HP deskjet2050,
ofimatica (office 2010 original), no tiene antivirus, con
conexion red, monitor LCD 19”, procesador celeron 2.4 y no
tiene teléfono.

Windows 7, memoria 2Gb, impresora HP LaserJet P1102w,
ofimética (office 2010 original), no tiene antivirus, con
conexion red, monitor LCD 19", procesador celeron 2.4 y
teléfono.

Observacion: Se reinicia PC

Windows 7, memoria 2Gb, impresora HP deskjet2050,
ofimatica (office 2010 original), no tiene antivirus, con
conexion red, monitor LCD 19”7, procesador celeron 2.4
Windows 7, memoria 4Gb, impresora multifuncional
Samsung SCX-3200, ofimatica (office 2010 original),
antivirus essencial, con conexion red, monitor LCD 177,
procesador celeron 2.4 y teléfono.

Windows 7, memoria 1Gb, impresora HP deskjet laser
pl102w, ofimatica (office 2010 original), no tiene antivirus,
con conexion red, monitor LCD 21”7, procesador celeron 2.4 y
teléfono.

Observacion: Se reinicia, demora la impresion y linea de tel.
aparte.

Windows 7, memoria 2Gb, impresora HP deskjet2050,
ofimatica (office 2010 original), no tiene antivirus, con
conexion red, monitor LCD 19”, procesador celeron 2.4
Windows 7, memoria 1Gb, impresora HP deskjet laser
p1102w, ofiméatica (office 2010 original), antivirus avast free,
con conexién red, monitor LCD 17” y procesador celeron 2.4
y teléfono.

Observacion: Cambiar bateria.

Windows 7, memoria 2Gb, ofimatica (office 2010 original),
no tiene antivirus, con conexion red, monitor LCD 197,
procesador celeron 2.4

Windows 7, memoria 2Gb, impresora HP deskjet laser
pl102w, ofimatica (office 2010 original), antivirus Eset
NOD32, con conexion red, monitor LCD 19” y procesador
celeron 2.4 y teléfono.

Observacion: Equipo se reinicia

Windows 7, memoria 2Gb, impresora HP deskjet laser
pl102w, ofimatica (office 2010 original), antivirus AVIRA,
monitor LCD 19” y procesador celeron 2.4, teléfono y tarjeta
de red quemada.

Windows 7, memoria 2Gb, impresora HP deskjet D1560,
ofimatica (office 2010 original), no tiene antivirus, monitor
LCD 19” y procesador Pentium dual core 2.8, teléfono y
tarjeta de red.

Windows 7, memoria 2Gb, impresora HP deskjet D1560,
ofimatica (office 2010 original), no tiene antivirus, monitor
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PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

LCD 19” y procesador Pentium dual core 2.8, teléfono y
tarjeta de red

Windows 7, memoria 2Gb, impresora EPSON L355,
ofimética (office 2010 original), no tiene antivirus, monitor
LCD 17" y procesador Pentium dual core 2.6, Tel. voip
compartido y tarjeta de red.

Windows 7, memoria 2Gb, impresora HP deskjet laser
pl1102w, ofimatica (office 2007 original), antivirus AVIRAfree,
monitor LCD 21" y procesador celeron 2.6, Tel. voip y tarjeta
de red.

Windows 7, memoria 2Gb, impresora EPSON L355,
ofimatica (office 2010 original), antivirus AVIRAfree, monitor
LCD 217, Tel. voip, procesador celeron 2.6, UPS Yy tarjeta de
red.

Windows 7, memoria 2Gb, impresora HP deskjet2050,
ofimatica (office 2007 original), antivirus AVIRAfree, monitor
LCD 217, Tel. voip, procesador celeron 2.5, UPS vy tarjeta de
red.

Windows 7, memoria 2Gb, impresora HP deskjet laser
pl1102w, ofimatica (office 2010 original), antivirus AVIRAfree,
monitor LCD 177, Tel. voip, procesador celeron 2.6, UPS y
tarjeta de red.

Observacion: Esta oficina se encuentra un pack con las
siguientes caracteristicas

2 switch 3 com

2 patch panel

1 regulador de voltaje de camaras de seguridad 12v

Ningun punto de red esta rotulado

Windows 7, memoria 2Gb, impresora HP deskjet laser
p1102w, ofimatica (office 2010 original), antivirus AVIRAfree,
monitor LCD 177, Tel. voip, procesador celeron 2.6, UPS y
tarjeta de red.

Windows 7, memoria 2Gb, impresora compartida, ofiméatica
(office 2010 original), antivirus AVIRAfree, monitor LCD 177,
Tel. voip, procesador celeron 2.4, UPS vy tarjeta de red.
Observacion: Hay dos equipos en desuso falta CPU y tarjeta
de red.

Windows 7, memoria 2Gb, impresora Hp deskjet laser
p1102w, ofiméatica (office 2010 original), antivirus AVIRAfree,
monitor LCD 177, Tel. voip, procesador Core 2 duo 2,8GHZ,
UPS v tarjeta de red.

Windows 7, memoria 2Gb, impresora compartida, ofimatica
(office 2007 original), antivirus AVIRAfree, monitor LCD 177,
Tel. voip, procesador celeron 2.6, UPS Yy tarjeta de red.
Observacion: Se hizo configuracion en urgencia star
enfermera se encuentra desconfigurada.

Windows 7, memoria 2Gb, impresora compartida, ofimatica
(office 2010 original), antivirus AVIRAfree, monitor LCD 177,
Tel. voip, procesador celeron 2.4, UPS vy tarjeta de red.
Observacion: Hay dos equipos en desuso falta CPU.

54

Estadisticas

Vacunacion

Facturacion-
Vacunacioén

Facturacion



PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

PC Clon

Windows 7, memoria 2Gb, impresora compartida, ofiméatica
(office 2010 original), antivirus AVIRAfree, monitor LCD 177,
Tel. voip, procesador celeron 2.4, UPS Yy tarjeta de red.
Observacion: Hay dos equipos en desuso falta CPU y tarjeta
de red.

Windows 7, memoria 2Gb, impresora Hp deskjet laser
pl1102w, ofimatica (office 2007 original), antivirus AVIRAfree,
monitor LCD 17", Tel. voip, procesador celeron 2.6, UPS y
tarjeta de red

Windows 7, memoria 2Gb, impresora Hp deskjet laser
p1102w, ofimatica (office 2007 original), antivirus AVIRAfree,
monitor LCD 217, Tel. voip, procesador celeron 2.6, UPS y
tarjeta de red

Windows 7, memoria 2Gb, impresora Hp deskjet laser
p1102w, ofimatica (office 2010 original), antivirus AVIRAfree,
monitor LCD 217, Tel. voip, procesador celeron 2.6, UPS y
tarjeta de red

Windows 7, memoria 2Gb, impresora Hp deskjet laser
pl1102w, ofimatica (office 2010 original), antivirus AVIRAfree,
monitor LCD 21", Tel. voip, procesador celeron 2.6, UPS y
tarjeta de red.

Observacion: Equipo se reinicia

Windows 7, memoria 4Gb, impresora Hp deskjet laser
pl102w, ofimatica (office 2010 original), antivirus no tiene,
monitor LCD 217, Tel. voip, procesador celeron 2.6, UPS y
tarjeta de red.

Observacion: Equipos con virus acceso directo.

Windows 7, memoria 4Gb, impresora compartida, ofimatica
(office 2010 original), antivirus no tiene, monitor LCD 217,
Tel. voip, procesador celeron 2.6, UPS Yy tarjeta de red.

Windows 7, memoria 4Gb, impresora compartida, ofiméatica
(office 2010 original), antivirus no tiene, monitor LCD 217,
Tel. voip, procesador celeron 2.6, UPS y tarjeta de red.
Windows 7, memoria 2Gb, impresora Hp deskjet laser
pl102w, ofimética (office 2010 original), antivirus no tiene,
monitor LCD 217, Tel. voip, procesador celeron 2.6, UPS vy
tarjeta de red.

Windows 7, memoria 2Gb, impresora Hp deskjet laser
pl102w, ofimatica (open office 3.2), antivirus AVIRAfree,
monitor LCD 21", Tel. voip, procesador celeron 2.5, UPS y
tarjeta de red.

Nota: todos con las mismas caracteristicas y funcionando.
Windows 7, memoria 2Gb, impresora Hp deskjet laser
p1102w, ofimética (2007), antivirus AVIRAfree, monitor LCD
21”, Tel. voip, procesador celeron 2.6, UPS 'y tarjeta de red.
Windows 7, memoria 4Gb, impresora Hp deskjet laser
p1102w, ofiméatica (2007), antivirus McAfee security, monitor
LCD 217, Tel. voip, procesador Pentium dual 2.5, no UPS
Tabla 2. Inventario detallado de Activos

14

55

Maternidad

Urgencia

Almacén

Odontologia

Citologia

Consultorios

Crecimiento y
desarrollo

Hipertension
arterial



56

El direccionamiento que se esta utilizando es de un solo segmento de red. A saber:

192.168.1.0/24 y una topologia de red en estrella.

5.2. Esquemade lared de datos del Hospital San Nicolas de Planeta Rica.
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llustracién 4. Red de datos Hospital San Nicolas de Planeta rica

5.3. Analisis de Riesgo

5.3.1. Anélisis de la situacién

Este grafico de la seccidn representa los conceptos de la empresa descritos

anteriormente y se basa en las respuestas que proporciond. Recuerde:

BRP (Perfil de riesgos de negocio) es una medicion del riesgo relacionado al

[ ]
modelo empresarial y al sector de la empresa
DiDI (Defense-in-Depth index) es una medicion de las defensas de seguridad

utilizadas en el personal, los procesos y la tecnologia para ayudar a reducir los

riesgos identificados en una empresa.
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e La madurez de la seguridad es una medicion de la capacidad de la empresa
para utilizar de forma eficaz las herramientas disponibles de forma que se cree

un nivel de seguridad sostenible a lo largo de diversas disciplinas.

Resultados:

® Cumple las mejores

- Necesita mejorar ® Carencias severas
préacticas recomendadas

Leyenda:

Tabla de Areas de Analisis MSAT

Infraestructura

Aplicaciones

Operaciones ® ®
Personal ® ®

Tabla 3. Areas de Analisis MSAT

5.3.2. Risk-Defense

Este grafico, dividido en areas de analisis, muestra las diferencias en el resultado de

la defensa en profundidad.

30

H BRP

H DiDI

Infraestructura Aplicaciones Operaciones

llustracion 5. Risk-Defense

Por lo general, es mejor contar con una calificacion de DiDI del mismo nivel que otra

de BRP para la misma categoria. Un desequilibrio, ya sea dentro de una categoria o
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entre categorias, en cualquier direcciéon, puede indicar la necesidad de volver a alinear

sus inversiones de TI.

5.3.3. Madurez de la seguridad

La madurez de la seguridad incluye los controles (tanto fisicos como técnicos), la
competencia técnica de los recursos informaticos, las directivas, los procesos y las
practicas sostenibles. La madurez de la seguridad se puede medir Unicamente a través
de la capacidad de la empresa para utilizar de forma eficaz las herramientas
disponibles de forma que se cree un nivel de seguridad sostenible a lo largo de muchas
disciplinas. Debe establecerse una linea de partida de la madurez de la seguridad y
usarse para definir las areas en las que centrar los programas de seguridad de la
empresa. No todas las empresas deben esforzarse por alcanzar el nivel 6ptimo, pero
todas deben evaluar en qué punto se encuentran y determinar el lugar que deberian
ocupar en vista de los riesgos comerciales a los que se enfrentan. Por ejemplo, puede
gue una empresa con un entorno de bajo riesgo no necesite nunca subir encima del
limite superior del nivel basico o el limite inferior del nivel estandar. Las empresas con
un entorno de alto riesgo probablemente entren de lleno en el nivel optimizado. Los
resultados del perfil de riesgos para la empresa le permiten hacer un balance de los
riesgos.

Tabla de la Madurez de la seguridad

Madurez de la seguridad Una medida de las practicas de una empresa con respecto a las
mejores practicas de la industria para la seguridad sostenible.
Todas las empresas deben esforzarse en alinear su nivel de
madurez y estrategia de seguridad asociada, en relacién a los
riesgos que conlleva su actividad comercial:

Basica Algunas medidas eficaces de seguridad utilizadas como primer
escudo protector; respuesta de operaciones e incidentes aun muy
reactiva

Estandar Capas multiples de defensa utilizadas para respaldar una
estrategia definida
Optimizada Proteccion efectiva de los asuntos de forma correcta y garantia de
la utilizacion del mantenimiento de las mejores practicas
recomendadas
Tabla 4. Madurez de la seguridad
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De acuerdo con sus respuestas acerca de la evaluacion de riesgos, sus medidas de

defensa se han calificado de la siguiente forma. Las secciones Detalles de la

evaluacion y Lista de acciones recomendadas de este informe incluyen mas detalles,

como resultados, mejores practicas y recomendaciones.

® Cumple las mejores

Leyenda: practicas recomendadas

Necesita mejorar

® Carencias severas

Tabla de Tarjeta de Puntuacién

Infraestructura

Defensa del perimetro
Reglas y filtros de cortafuegos
Ontivirus
Antivirus- Equipos de escritorio
Antivirus - Servidores
Acceso remoto
Segmentacion
Sistema de deteccion de intrusiones
(IDS)
Inalambrico

Autenticacién
Usuarios administrativos
Usuarios internos
Usuarios de acceso remto
Directivas de contrasefas
Directivas de contraseias-Cuenta
de administrador
Directivas de contrasefas-Cuenta
de usuario
Directivas de contrasefias-Cuenta
de acceso remoto
Cuentas inactivas

Gestién y control
Informes sobre incidentesOy
respuesta
Creacion segura
Seguridad fisica

Aplicaciones

Implelentacién y uso
Equilibrio de carga
Clusteres
Aplicacién y recuperacion de datos
Fabricante de software
independiente (ISV)
Desarrollado internamente
VulnerabilidCOOdes

Disefio de aplicaciones
Autenticacion
Directivas de contrasenas

Operaciones
Entorno
Host de gestion
Host de gestion-Servidores
Host de gestion - Dispositivos de
red
Directiva de seguridad
Clasificacion de datos
Eliminacién de datos
Protocolos y servicios
Uso aceptable
Gestion de cuentas de usuarios
Regulacion
Directiva de seguridad
Gestion de actualizaciones y
revisiones
Documentacién de la red
Flujo de datos de la aplicacion
Gestion de actualizaciones
Gestion de cambios y configurcion
Copias dellseguridad y recuperacién
Archivos de registro
Planificacion de recuperacion ante
desastres y reanudacién de negocio
Copias de seguridad
Dispositivos de copia de seguridad
Copias de seguridad y restauracion
Personal
ROquisitos y evalualliones
Requisitos de seguridad
Evaluaciones de segurCJdad
Directivally procedimientos
Comprobaciones del
personal
Directiva de recursos humanos
Relaciones con terceros
Formacién y conocimiento
Conocimiento e seguridad
Formacién sobre seguridad

historial
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Autorizacion y[control de acceso

Registro

Validacion de datos de entrada

Metodologias de desarrollo de

seguridad de software
Almacenamiento y comunicaciones
de dato

Cifrado ®

Cifrado- Algoritmo (]

Tabla 5.Tarjeta de Puntuacion

5.3.5. Iniciativas de seguridad

Las siguientes areas no cumplen las mejores practicas recomendadas y deben
dirigirse a aumentar la seguridad de su entorno. Las secciones detalles de la
evaluacion y lista de acciones recomendadas de este informe incluyen mas detalles,

como resultados, mejores practicas y recomendaciones.

Tabla de Iniciativas de Seguridad

Prioridad alta Prioridad intermedia _ Prioridad baja
e |naldmbrico e Seguridad fisica e Antivirus - Equipos de
e Acceso remoto e  Antivirus escritorio
e Relaciones con terceros e Cuentas inactivas e Antivirus - Servidores
e Aplicaciony e Desarrollado e Autorizacion y control de
recuperacion de datos internamente acceso
e Usuarios de acceso
remoto

Tabla 6. Iniciativas de Seguridad

5.3.6. Evaluacion detallada

Esta seccion del informe ofrece los resultados detallados para cada categoria, asi
como las mejores practicas, recomendaciones y referencias de informacion adicional.

Las recomendaciones son prioritarias en la siguiente seccion.
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Areas de andlisis

La siguiente tabla enumera las &reas incluidas para el analisis de alto nivel de esta

evaluacion de riesgos para la seguridad y explica la relacion entre cada areay la

seguridad. La seccion "Detalles de la evaluacion” describe los niveles de seguridad de

Su empresa (segun las respuestas aportadas en la evaluacion) con respecto a cada

una de estas areas. Asimismo, indica las practicas mas reconocidas del sector, ademas

de ofrecerle recomendaciones para implantar tales practicas.

Tabla de Areas de anélisis

Categoria ‘ Importancia para la seguridad ‘

Perfil de riesgos para la empresa (BRP)

Perfil de riesgos
para la empresa
(BRP)

Infraestructura

Defensa del
perimetro

Autenticacion

Gestion y control

Aplicaciones

Implantacion y
utilizacion

Disefio de
aplicaciones

Almacenamiento y
comunicaciones de

datos

Comprender como la propia naturaleza de la empresa afecta a los riesgos es
importante a la hora de decidir dénde aplicar los recursos que ayuden a paliar tales
riesgos. El reconocimiento de las areas le permitira optimizar la asignacion del
presupuesto de seguridad.

La defensa del perimetro trata la seguridad del perimetro de la red, donde su red
interna conecta con el exterior. Este es su primer escudo protector contra los
intrusos.

Los procedimientos estrictos de autenticacion de usuarios, administradores y
usuarios remotos ayudan a asegurar que los intrusos no accedan sin autorizacién a
la red mediante ataques locales o remotos.

La gestidn, supervision y el registro adecuados son elementos vitales para mantener
y analizar los entornos informaticos. Estas herramientas son ain mas importantes
después de un ataque, cuando se necesita un andlisis del incidente.

Cuando se implantan aplicaciones criticas para la empresa, hay que asegurar la
seguridad y la disponibilidad de esas aplicaciones y de los servidores. El
mantenimiento continuo es imprescindible para ayudarle a asegurarse de que los
errores de seguridad se corrigen y que no se introducen nuevas vulnerabilidades en
el entorno.

Un disefio que no aborda adecuadamente los mecanismos de seguridad como la
autenticacion, la autorizacién, y la validacién de datos podria permitir que los
atacantes aprovechen las vulnerabilidades de seguridad para acceder a informacion
confidencial.

La integridad y confidencialidad de los datos son dos de las prioridades que debe
garantizar cualquier empresa. La pérdida o el robo de datos puede afectar
negativamente tanto a los ingresos de una entidad como a su reputacion. Es
importante comprender como las aplicaciones controlan y protegen los datos




Operaciones

Entorno

Directiva de
seguridad

Gestion de
actualizaciones y
revisiones

Copias de
seguridad y
recuperacion

Personal

Requisitos y
evaluaciones

Directivas y
procedimientos

Formaciony
conocimiento

62

criticos.

La seguridad de una empresa depende de los procedimientos operativos, los
procesos y las pautas que se aplican en el entorno. Pueden aumentar la seguridad
incluyendo mas que meras defensas tecnoldgicas. La capacidad del equipo de
operaciones para mantener la seguridad del entorno depende de forma crucial de la
documentacion exacta del entorno y de las pautas.

La politica de seguridad corporativa hace referencia a las directivas y a pautas
individuales para regular el uso adecuado y seguro de las tecnologias y los
procesos de la empresa. Esta area incluye las directivas para todos los aspectos de
la seguridad, como los usuarios, los sistemas y los datos.

La gestién adecuada de actualizaciones y revisiones es un factor importante para la
seguridad del entorno informético de las empresas. La aplicacién oportuna de
actualizaciones y revisiones es necesaria para contribuir a la proteccién del entorno
contra las vulnerabilidades conocidas y aquellas que podrian ser un frente de
ataque.

Las copias de seguridad y la recuperacién de datos son imprescindibles para el
mantenimiento de la continuidad de los servicios comerciales en caso de un
accidente o fallo de hardware o de software. La falta de procedimientos adecuados
para realizar copias de seguridad y recuperacién podria producir una pérdida
significativa de datos y de productividad.

Todos los encargados de la toma de decisiones deben comprender los requisitos de
seguridad para que las decisiones comerciales y técnicas adoptadas aumenten la
seguridad, en lugar de contradecirse entre si. Las evaluaciones periédicas
realizadas por terceros independientes pueden ayudar a la empresa a revisar,
evaluar e identificar las posibles mejoras.

Los procedimientos claros y practicos en la gestion de las relaciones con los
fabricantes y socios pueden ayudarle a minimizar el nivel de riesgos al que se
expone la empresa. Los procedimientos para contratar aspirantes y finalizar sus
contratos pueden proteger a la empresa contra empleados sin escripulos o
descontentos.

Los empleados deben recibir formacién para que sean conscientes de cémo las
medidas de seguridad afectan a sus actividades diarias, para que no expongan a la
empresa a mayores riegos de forma inadvertida.

Tabla 7. Areas de andlisis

5.3.7. Andlisis de la evaluacién

Esta seccion esta dividida en las cuatro principales areas de analisis: infraestructura,

aplicaciones, operaciones y personal.
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5.3.7.1. Infraestructura

La seguridad de las infraestructuras se centra en como debe funcionar la red, los
procesos comerciales (internos o externos) que se deben implantar, cobmo se crean y
utilizan los hosts y la gestion y el mantenimiento de la red. La seguridad de la
infraestructura efectiva puede ayudarle a mejorar significativamente la defensa de la
red, las reacciones a incidentes, la disponibilidad de la red y el andlisis de fallos. Al
establecer un disefo de la infraestructura que todos puedan comprender y seguir,
podré identificar las areas de riesgo y desarrollar métodos para reducir las amenazas.
La evaluacion revisa los procedimientos de alto nivel que una empresa puede seguir
para ayudarle a mitigar el riesgo para la infraestructura enfocandose en las areas de

seguridad de infraestructura que siguen:

e Defensa del perimetro—cortafuegos, antivirus, acceso remoto, segmentacion
e Autentificacibn—directivas de contrasefias

e (Gestion y control—hosts de gestion, archivos de registro

e Estacion de trabajo—configuracion de creacion

Tabla de Infraestructura

Defensa del perimetro

Subcategoria Mejores practicas recomendadas

Reglas y filtros  Los firewalls son un mecanismo de primera linea de defensa y se deben colocar en
de cortafuegos todas las ubicaciones de borde de red. Las reglas implementadas en los firewalls
deben ser muy restrictivas y establecerse host a host y servicio a servicio. Al crear
reglas de firewall y listas de control de acceso (ACL) de enrutador, céntrese primero
en la proteccién de los dispositivos de control y de la red frente a ataques. El firewall
debe estar establecido con una posicién de denegacion predeterminada, permitiendo
Unicamente el trafico necesario.
* Aplique el flujo de datos utilizando las ACL de red y las reglas de firewall.
* Pruebe las reglas de firewall y ACL de enrutador para determinar si las reglas
existentes contribuyen a ataques de denegacion de servicio (DoS).
* Implemente una o mas DMZ como parte de una implementacion de firewall
sistematica y formal.
* Coloque ahi todos los servidores accesibles a través de Internet. Restrinja la
conectividad hacia las DMZ y desde ellas.

Resultados Recomendaciones
Reglas y filtros  Sus respuestas indican que no hay Utilice inmediatamente un cortafuegos (u
de cortafuegos cortafuegos ni otros controles de otro dispositivo para controlar el acceso al

acceso de nivel de red en el perimetro  nivel de la red) para proteger los recursos
de la misma. Los cortafuegos son la corporativos en el perimetro. El cortafuego



Reglas y filtros
de cortafuegos

Reglas y filtros
de cortafuegos

Subcategories
Antivirus

Antivirus

Antivirus

Subcategoria
Antivirus -
Equipos de
escritorio

Antivirus -
Equipos de
escritorio

Subcategoria

primera linea de defensa, de ahi que
resulten imprescindibles para proteger
la red de los intrusos.

Sus respuestas indican que no utiliza
software de cortafuegos basados en
hosts para proteger los servidores.

Sus respuestas indican que el
cortafuego no se comprueba
regularmente para asegurarse de que
funciona correctamente.

Mejores practicas recomendadas
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debe mantener una configuracion
predeterminada de negacién a fin de permitir
sélo el trafico necesario para que el sitio
funcione. Se deben usar filtros de entrada y
de salida para evitar el acceso no autorizado
a los servicios.

Analice las reglas de los cortafuegos con
regularidad para adaptarlas a los cambios
en los servicios o las aplicaciones.

Como una capa adicional de defensa,
considere instalar cortafuegos basados en
host en todos los servidores y piense
también en emplear este software en todos
los equipos de escritorio y portatiles en la
empresa.

Establezca pruebas periddicas del
cortafuego. Asegurese de que la
funcionalidad responde segun lo previsto, no
Unicamente desde el trafico externo, y
compruebe que el cortafuego también esta
respondiendo al trafico interno.

Implemente soluciones antivirus en todo el entorno en el nivel de servidor y de
escritorio. Implemente soluciones antivirus especializadas para tareas especificas,
como exploradores de servidores de archivos, herramientas de filtrado de contenido y
exploradores de carga y descarga de datos. Configure soluciones antivirus para
buscar virus en el entorno tanto de entrada como de salida. Las soluciones antivirus
se deben implementar primero en servidores de archivos criticos y, a continuacion, en
servidores de correo, bases de datos y web.

La solucién antivirus se debe incluir en el entorno de generacion predeterminado para
escritorios y portatiles.

Si utiliza Microsoft Exchange, utilice las capacidades de antivirus y filtrado de

contenido adicionales en el nivel de buzon.

Resultados

Sus respuestas indican que no hay
ningun software antivirus instalado en
los servidores de correo electrénico.
Sus respuestas indican que no hay
ningun software antivirus instalado en
los hosts del perimetro de red.

Mejores practicas recomendadas

Resultados

Su respuesta indica que los equipos
de escritorio utilizan soluciones
antivirus.

Mejores practicas recomendadas

Recomendaciones

Instale el software antivirus en todos los
equipos del entorno corporativo.

Instale el software antivirus en todos los
equipos del entorno corporativo.

Recomendaciones

ContinGe con la préactica. Utilice una
directiva que requiera a los usuarios a
actualizar las firmas de virus. Piense en
afiadir el cliente antivirus al entorno
predeterminado de creacion de estaciones
de trabajo.



Antivirus -
Servidores

Antivirus -
Servidores

Subcategoria
Acceso remoto

Acceso remoto

Acceso remoto

Subcategoria
Segmentacion

Segmentacion

Resultados

Sus respuestas indican que ha
utilizado soluciones antivirus en el
nivel del servidor.

Mejores practicas recomendadas
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Recomendaciones

Continte con la practica. Plantéese controlar
activamente los clientes antivirus de los
servidores desde una consola de gestion
central para la utilizacién de configuraciones
y firmas de virus.

Si utiliza Microsoft Exchange, considere
emplear las funciones adicionales de
antivirus y los filtros de contenidos para los
buzones de correo.

Es importante seguir un proceso de creacion de informes de incidentes y repuesta
documentado para garantizar que todos los problemas e incidentes se revisan y se

evallan de forma coherente.

Es importante que todos los usuarios comprendan su responsabilidad de notificar los
problemas o incidentes de seguridad y que tengan un proceso definido claramente

para notificar estos problemas.
Resultados

Sus respuestas indican que existen
empleados y/o socios que se conectan
remotamente a la red interna, pero no
utiliza ninguna tecnologia VPN para
permitirles un acceso seguro.

Sus respuestas indican que existen
empleados y/o socios que se conectan
remotamente a la red interna y que ha
dado el paso importante de utilizar
tecnologia VPN para permitirles el
acceso. Sin embargo, no ha utilizado
autenticacion multifactor como un
segundo escudo protector.

Mejores practicas recomendadas

Recomendaciones

Utilice VPN para la conectividad de acceso
de usuario remoto basada en las
tecnologias IPSec, SSL, y SSH.

Utilice conectividad sitio-a-sitio basada en la
tecnologia IPSec. Configure listas de acceso
a redes y de usuario para limitar el acceso a
los recursos corporativos necesarios.

Estudie utilizar la autenticacion multifactor
para la conexion de usuarios remotos a
través de Internet a los recursos
corporativos. Revise con regularidad la lista
de acceso de los usuarios en el dispositivo
VPN.

Utilice segmentos para impedir el acceso a extranet especificas por parte de

fabricantes, socios o clientes.

Cada segmento externo de la red debe permitir que s6lo se encamine determinado
trafico hacia los hosts y puertos concretos de aplicaciones que proporcionan servicios

a los clientes.

Asegurese de que existan controles de red que permitan soélo el acceso necesario

para cada conexion de terceros.

Limite el acceso de los servicios de red suministrados, asi como el acceso entre los

segmentos de red.
Resultados

Su respuesta indica que los servicios
ofrecidos en Internet no se alojan en la
red de su empresa.

Recomendaciones

Si los servicios de Internet se exponen a
otros servicios que van a albergarse en la
red de la empresa, asegurese de que los
cortafuegos, la segmentacion y los sistemas
de deteccion de intrusiones protegen la



Segmentacion

Subcategoria

Sistema de
deteccion de
intrusiones
(IDS)

Sistema de
deteccion de
intrusiones
(IDS)

Subcategoria
Inalambrico

Inaldmbrico

Inaldmbrico

Inalambrico

Inaldmbrico

Inaldmbrico

Sus respuestas indican que la red
presenta un sélo segmento.

Mejores practicas recomendadas
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infraestructura de la empresa de los ataques
desde Internet.

Utilice segmentos para separar extranet
especificas y el acceso de fabricantes,
socios o clientes.

Cada segmento externo de la red debe
permitir que solo el trafico especifico sea
encaminado a hosts de aplicaciones
especificos y a puertos utilizados para
prestar servicios a los clientes.

Asegurese de que existan controles de red
gue permitan sélo el acceso necesario para
cada conexion de terceros.

Limite el acceso a y de los servicios de red
suministrados y entre los segmentos de red.

Los sistemas de deteccion de intrusiones basados en host y en red deben implantarse
para detectar y notificar cualquier ataque que se produzca contra los sistemas

corporativos.

Resultados

Sus respuestas indican que no utiliza
ningun hardware ni software de
deteccion de intrusiones.

Mejores practicas recomendadas

Recomendaciones

Considere la implantacion de sistemas de
deteccion de intrusiones basados en red o
en host.

Las mejores précticas para la implantacién inalambrica incluyen la garantia de que la
red no hace publico su SSID, que se usa el cifrado WPA y que la red no se considera
fundamentalmente como de no confianza.

Resultados

Sus respuestas indican que existe la
opcién de conexién inalambrica a su
red

Su respuesta indica que no ha
modificado el SSID predeterminado
del punto de acceso.

Sus respuestas indican que no ha
desactivado la difusion del SSID en el
punto de acceso.

Sus respuestas indican que no utiliza
el cifrado WEP en el entorno
inaldmbrico.

Sus respuestas indican que utiliza el
cifrado WPA en el entorno

Recomendaciones

Para reducir los riesgos asociados a las
redes inalambricas, la implantacion no debe
incluir la difusion del SSID, pero si el cifrado
WPA, ademas de tratar la red como de no
confianza.

Para evitar que se pueda abusar facilmente
del punto de acceso y de la red inalambrica,
debe cambiar inmediatamente el SSID a un
valor gue no se asocie facilmente con su
empresa.

Considere la deshabilitacion de la difusion
del SSID para dificultar a un usuario
ocasional los intentos de conexién a su red
inalambrica.

Si actualmente no esté utilizando ningln
cifrado, considere utilizar WPA para evitar
que el tréfico de la red inalambrica sea
"detectado" y leido como texto sin formato.

En la actualidad, WPA es el estandar de
cifrado méas seguro pero aln se puede
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inalambrico. descodificar. Considere la utilizacion de un
cifrado adicional (como VPN) para una
mayor seguridad.

Inalambrico Sus respuestas indican que no utiliza Considere el uso de autenticacion WPA
la restriccion por MAC en el entorno ademas de los filtros MAC, con el fin de
inalambrico. evitar que ordenadores no autorizados se
conecten a la red.
Inaldmbrico Sus respuestas indican que la red Considere migrar su red inalambrica a un
inaldmbrica se considera de no segmento de red de no confianza y exigir el
confianza. uso de VPN o tecnologias similares para

proteger mejor la integridad de los datos.
Tabla 8. Infraestructura

Tabla de Autenticaciéon

Subcategoria Mejores practicas recomendadas

Usuarios Ponga en préactica una directiva de contrasefias complejas para las cuentas
administrativos administrativas con contrasefias que cumplan estas condiciones:

+ Alfanumérico

+ Mayusculas y minusculas

+ Contiene al menos un caracter especial

+ Contiene como minimo 14 caracteres

Para limitar mas los riesgos de ataques a las contrasefas, ponga en practica los
controles siguientes:

+ Caducidad de contrasefias
+ Blogueo de la cuenta después de entre 7 y 10 intentos de registro fallidos
+ Registro del sistema

Ademas de las contrasefias complejas, puede recurrir a la autenticacién multifactor.
Utilice controles avanzados de la gestion de cuentas y del registro de acceso a
cuentas (no permita que se compartan cuentas).

Resultados Recomendaciones
Usuarios Sus respuestas indican que los Considere eliminar el acceso administrativo
administrativos usuarios tienen habilitados accesos de usuarios, para limitar la posibilidad de
administrativos a sus estaciones de modificar la creacion segura.
trabajo.
Usuarios Sus respuestas indican que no se Considere imponer cuentas separadas para

administrativos utilizan inicios de sesion distintos para las actividades administrativas o de gestion
la administracion de seguridad de los  y asegurese de que las credenciales

sistemas ni de los dispositivos del administrativas se modifican con frecuencia.
entorno.
Subcategoria Mejores practicas recomendadas
Usuarios Para las cuentas de usuario, implemente una directiva que requiera el uso de
internos contrasefias complejas que cumplan los siguientes criterios:* Caracteres

alfanuméricos

* Uso de mayusculas y mindsculas

* Al menos un caracter especial

* Longitud minima de 8 caracteres

Para limitar aiin mas el riesgo de un ataque a contrasefias, implemente los siguientes



Subcategoria

Usuarios de
acceso remoto

Usuarios de
acceso remoto

Usuarios de
acceso remoto

Usuarios de
acceso remoto
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controles:

* Caducidad de contrasefia

* Bloqueo de cuenta tras al menos 10 intentos de inicio de sesién erréneos

* Registro del sistema

Ademas de contrasefias complejas, considere la posibilidad de implementar una
autenticacion de varias fases.

Implemente controles avanzados para la gestién de cuentas (no permita el uso
compartido de cuentas) y para el registro de acceso a cuentas.

Mejores practicas recomendadas

Implemente controles de contrasefia complejos para todos los usuarios de acceso
remoto, si se ha concedido este acceso mediante el uso de tecnologias de acceso
telefénico o VPN. Una contrasefa se considera compleja si cumple los siguientes
criterios:* Caracteres alfanumeéricos

* Uso de mayusculas y mindsculas

* Al menos un caracter especial

* Longitud minima de 8 caracteres

Implemente una fase adicional de autenticacion para las cuentas a las que se ha
concedido acceso remoto. Considere también la posibilidad de implementar controles
avanzados para la gestién de cuentas (no permita el uso compartido de cuentas) y
para el registro de acceso a cuentas.

En el caso del acceso remoto, resulta especialmente importante proteger el entorno
mediante el uso de unas préacticas de gestion de cuentas segura, buenas practicas de
registro y capacidades de deteccién de incidentes. Para mitigar ain més los riesgos
de ataques de fuerza bruta a contrasefias, considere la posibilidad de implementar
los siguientes controles:

* Caducidad de contrasefia

* Bloqueo de cuenta tras 7 a 10 intentos de inicio de sesion erréneos

* Registro del sistema

Los servicios de acceso remoto también deben tener en cuenta los sistemas que se
utilizan para obtener acceso a redes o hosts. Considere también la posibilidad de
implementar controles para hosts a los que se les permite acceder a la red de forma
remota.

Resultados Recomendaciones

Sus respuestas indican que los Al no permitir el acceso remoto, reduce los
empleados no pueden conectarse ala riesgos globales. Sin embargo, si el acceso
red de forma remota. remoto se planea o se utiliza en el futuro,

asegurese de que lo hace conforme a la
mejor practica recomendada para minimizar
asi el riesgo asociado con esta forma de

acceso.
Sus respuestas indican que los Ademas de permitir el acceso remoto a los
contratistas pueden conectarse a la empleados segun las mejores préacticas
red de forma remota. recomendadas, considere limitar el acceso a

los contratistas para que Gnicamente
puedan acceder a los sistemas remotos
necesarios. Por otro lado, plantéese utilizar
un punto de entrada separado para los
contratistas, con el fin de controlar y limitar
su acceso con mas facilidad.

Sus respuestas indican que terceros Al no permitir el acceso remoto, reduce los

usuarios no pueden conectarse a la riesgos globales. Sin embargo, si el acceso

red de forma remota. remoto se planea o se utiliza en el futuro,
asegurese de que lo hace conforme a la
mejor practica recomendada para minimizar
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Directivas de
contrasefias

Directivas de
contrasefas
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asi el riesgo asociado con esta forma de
acceso.

Mejores préacticas recomendadas

La utilizacién de contrasefias complejas es un elemento fundamental del indice de
defensa en profundidad. Las contrasefias complejas deben tener de 8 a 14
caracteres e incluir caracteres alfanuméricos y especiales. Debe establecer una
longitud minima, un historial, un limite a la duracién y una caducidad para reforzar la
defensa. Generalmente, la caducidad de las contrasefias debe configurarse de esta
forma:

+ Duracion maxima de 90 dias

+ Las cuentas nuevas deben cambiar la contrasefia al inicio de la sesién

+ Un historial de 8 contrasefias (minimo de 8 dias)

Ademas de las contrasefias complejas, la autenticacién multifactor es muy
importante, especialmente para las cuentas administrativas y de usuarios remotos.

En todas las cuentas de usuario, se debe activar un proceso de bloqueo de cuenta
tras 10 intentos de registro fallidos. Los controles para bloquear una cuenta pueden
variar; algunos sencillamente se dedican a los ataques de fuerza bruta a las
contrasefias y otros requieren que un administrador desbloquee la cuenta.

Se considera una practica aconsejable activar el bloqueo en las cuentas
administrativas, al menos en lo que respecta al acceso a la red. De esta forma, la
cuenta no se puede bloquear desde fuera de la consola, solamente desde la red. Es
posible que esta solucidn no sea adecuada para todas las empresas, particularmente
para aquellas con ubicaciones remotas.

En tales casos, lo mas adecuado es que un administrador desbloquee la cuenta, de
este modo se evita que los ataques pasen desapercibidos durante largo tiempo si no
se dispone de otros medios para detectar fallos de autenticacion. Cuando se pongan
en préctica controles de bloqueo de cuenta, siga las normas siguientes:

+ Blogueo después de entre 7 y 10 intentos de registro fallidos para las cuentas
administrativas y de acceso remoto

+ Bloqueo después de 10 intentos de registro fallidos para las cuentas de usuario
estandar

+ Requerir la intervencion de un administrador para desbloquear las cuentas de
acceso remoto y de administrador, y para reactivar automaticamente las cuentas de
usuarios estandar al cabo de 5 minutos.

Por lo general, las limitaciones para crear contrasefias de administradores deben ser
mas estrictas que las que se aplican a las cuentas normales.

En sistemas Windows, debe establecer contrasefias de 14 caracteres alfanuméricos
y especiales para las cuentas administrativas (y las cuentas de servicio).

Resultados Recomendaciones

Sus respuestas indican que no Piense en implantar el uso de contrasefias

existen controles formales para hacer  complejas para todas las cuentas como en

cumplir las directivas de contrasefias la seccidén de mejores practicas

en todas las cuentas. recomendadas. Piense en implantar el uso
de la caducidad de contrasefias como en la
seccidn de mejores practicas
recomendadas.

Mejores préacticas recomendadas
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Mejores practicas recomendadas

Mejores précticas recomendadas

Mejores préacticas recomendadas
ContinlGie supervisando y gestionando cuentas inactivas.

Establezca un proceso para incluir un procedimiento de notificacion inmediata a todos
los administradores del sistema para el personal que ya no esta en la organizacién
con el objeto de garantizar que sus cuentas se deshabiliten inmediatamente,
especialmente sus cuentas de acceso remoto. Considere la posibilidad de
implementar un proceso para revisar las cuentas actuales del personal que se
transfiere a otro departamento dentro de la organizacion.

Revise este elemento abierto con su personal de Tl o un socio de seguridad. Escriba
la respuesta mas apropiada a esta pregunta en MSAT para obtener mas informacién.

Visite habitualmente los sitios de los fabricantes para obtener actualizaciones de las
firmas de virus y descarguelas en un sitio aislado para probarlas en un entorno de
laboratorio. Verifique que las actualizaciones no causen problemas con ningln
sistema operativo ni aplicaciones antes de utilizarlas.

Debe desactivar las funciones de actualizacion automéatica de las soluciones antivirus
en todos los sistemas para evitar la utilizacién de archivos potencialmente peligrosos
antes de su comprobacion.

Utilice una consola central para las aplicaciones antivirus, esta consola proporcionara
informacion acerca de los sistemas obsoletos o con funciones de software
desactivadas.

Para los usuarios remotos que no se conectan regularmente a la red corporativa,
puede usar la funcion de actualizacién automatica.

Las cuentas del personal que ya no esta en la organizacion se deben deshabilitar a
tiempo para garantizar que los usuarios eliminados u otros usuarios no puedan
utilizar la cuenta para obtener acceso no autorizado. Silos administradores de
sistemas no tienen informacion sobre los cambios del estado de un usuario debido a
su transferencia, no cambiaran o quitaran los accesos al sistema o fisicos. Esto
puede dar lugar a un acceso no autorizado o excesivo por parte de los usuarios
transferidos.

Resultados Recomendaciones

Su respuesta indica que existen Visite con regularidad los sitios de
directivas para las actualizaciones de  fabricantes y otros proveedores de

firmas de virus en el entorno. soluciones de seguridad para buscar avisos

de ataques recientes y brotes de virus
Realice auditorias regularmente para
comprobar que los usuarios remotos
actualizan sus sistemas.

Trabaje conforme a las mejores practicas
recomendadas.
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Cuentas Sus respuestas indican que no Revise este elemento abierto con su

inactivas conoce la respuesta a esta pregunta personal de Tl o un socio de seguridad.
Escriba la respuesta mas apropiada a esta
pregunta en MSAT para obtener mas
informacion.

Tabla 9. Autenticacion

Tabla de Gestién y Control

Gestion y control

Subcategoria Mejores practicas recomendadas
Informes sobre Continle aplicando y siguiendo procedimientos de creacion de informes y respuesta

incidentes y ante incidentes formales

respuesta

Informes sobre Establezca procedimientos para la creacion de informes de incidentes y sus respuestas,
incidentes y problemas o preocupaciones sobre seguridad. Designe un equipo de respuesta de
respuesta emergencia que incluya representantes de varias disciplinas, incluida tecnologias,

recursos humanos y legales para responder a todos los incidentes y problemas de
seguridad. Considere la posibilidad de implementar un programa completo de
respuesta a incidentes que incluya equipos de respuesta a incidentes, gestién de
contencion, correlacion y analisis de eventos, y procedimientos de repuesta a

incidentes.
Informes sobre Revise este elemento abierto con su personal de Tl o un socio de seguridad. Escriba la
incidentes y respuesta mas apropiada a esta pregunta en MSAT para obtener mas informacion.
respuesta
Informes sobre Los planes de recuperacion ante desastres y de reanudacién de negocio deben estar
incidentes y bien documentados y actualizados para asegurar la recuperacion en un periodo de
respuesta tiempo aceptable. Los planes (incluida la restauracion a partir de copias de seguridad
para aplicaciones) se deben probar periédicamente para validar el grado de correccion
e integridad.

Los planes de continuidad de negocio se deben centrar en todo el entorno: fisico,
tecnoldgico y personal.

Informes sobre Es importante seguir un proceso de creacion de informes de incidentes y repuesta

incidentes y documentado para garantizar que todos los problemas e incidentes se revisan y se

respuesta evallan de forma coherente. Es importante que todos los usuarios comprendan su
responsabilidad de notificar los problemas o incidentes de seguridad y que tengan un
proceso definido claramente para notificar estos problemas.

Subcategoria Mejores practicas recomendadas

Creacion
segura
Resultados Recomendaciones
Creacién Sus respuestas indican que se han Al principio, piense en utilizar cortafuegos
segura instalado cortafuegos particulares en  particulares en cada equipo portatil. De manera
todas las estaciones de trabajo del predeterminada, bloquee todo acceso a la
entorno. estacion de trabajo desde el exterior.
Creacion Sus respuestas indican que los Implante un proceso de creacion documentado
segura procesos de creacion de los para los dispositivos de infraestructura y
dispositivos de infraestructura estan  asegurese de que se mantiene la creacién
documentados. actualizada a medida que se publican nuevas

actualizaciones.
Creacion Sus respuestas indican que no hay Considere utilizar software de acceso remoto en



segura

Creacion
segura

Creacion
segura

Creacion
segura

Creacion
segura

Creacion
segura

Creacion
segura

Subcategoria
Seguridad
fisica
Seguridad
fisica

Seguridad
fisica
Seguridad
fisica

Seguridad
fisica

Seguridad
fisica

software de acceso remoto del lado
del cliente instalado en las
estaciones de trabajo que se
conectan remotamente a la red
corporativa.

Sus respuestas indican que los
procesos de creacion de los
servidores estan documentados.

Sus respuestas indican que no utiliza
ningun software de cifrado de discos
en el entorno.

Sus respuestas indican que los
procesos de creacién de las
estaciones de trabajo y los portatiles
estan documentados.

Sus respuestas indican que utiliza
algun software de control/gestion
remota en el entorno.

Sus respuestas indican que no utiliza
ningun protector de pantalla
protegido por contrasefia en el
entorno.

Sus respuestas indican que no se
utilizan médems en el entorno.

Mejores practicas recomendadas
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todas las estaciones individuales, si se necesita
conectividad remota. Configure el software de
cliente para seguir la directiva de servidores de
acceso remoto.

Implante un proceso de creacion documentado
para los servidores y asegurese de que se
mantiene la creacién actualizada a medida que
se publican nuevas actualizaciones.

Piense en utilizar software de cifrado de discos
con el fin de no poner en peligro la
confidencialidad de los datos en caso de robo
del equipo.

Implante un proceso de creacion documentado
para las estaciones de trabajo y los portatiles, y
asegurese de que se mantiene la creacion
actualizada a medida que se publican nuevas
actualizaciones.

Considere la deshabilitacion del software de
gestién/control remoto para reducir el riesgo de
intrusiones en los sistemas.

Considere exigir a todos los usuarios que
tengan un protector de pantalla protegido por
contrasefia con un periodo de descanso breve.

Continte la deshabilitacion del acceso por
mdédem y marcacion telefénica para reducir el
riesgo de que se pueda acceder directamente a
los equipos mediante marcacién.

Continde implementando controles de acceso de seguridad fisica.

Establezca controles de acceso fisico como proteccidn contra personas no autorizadas
gue acceden al edificio y a informacion confidencial. Considere la posibilidad de volver a
evaluar todos los controles de acceso fisico para garantizar que son adecuados y que
se cumplen. Aumente la concienciacién del personal sobre las directivas de control de
acceso del personal y fomente la duda ante personas desconocidas.

Todos los equipos informaticos se deben proteger contra robos. Los servidores y los
equipos de red deben asegurarse en ubicaciones cerradas con acceso controlado.

El acceso fisico se debe controlar estrictamente, evitando que las personas no
autorizadas accedan a edificios, datos confidenciales y sistemas. Con este acceso,
pueden alterar las configuraciones del sistema, introducir vulnerabilidades en la red o

incluso destruir o robar equipos.
Resultados

Sus respuestas indican que se han
instaurado controles de seguridad
fisica para proteger los activos de la
empresa.

Sus respuestas indican que no se ha
instalado ningun sistema de alarma
para detectar ni informar de
intrusiones

Recomendaciones

Continde utilizando los controles fisicos y
considere su uso en todos los equipos
informaticos en caso de que aln no se haya
realizado.

Considere la instalacion de un sistema de
alarma con el fin de detectar e informar de
intrusiones.
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La respuesta indica que (tarjetas de
identificacién para empleados y
visitantes, acompafantes de
visitantes, registros de visitantes,
controles de entrada) no estan
implementados.

Sus respuestas indican que los
equipos de la red se hallan en una
habitacion cerrada con acceso
restringido.

La respuesta indica que (tarjetas de
identificacion para empleados y
visitantes, acompafantes de
visitantes, registros de visitantes,
controles de entrada) no estan
implementados.

Sus respuestas indican que los
equipos de la red se encuentran
ademas en un armario cerrado.

La respuesta indica que todo o parte
de lo siguiente esta implementado.
(tarjetas de identificacion para
empleados vy visitantes,
acompafantes de visitantes,
registros de visitantes, controles de
entrada)

Sus respuestas indican que los
servidores se hallan en una
habitacién cerrada con acceso
restringido.

La respuesta indica que (tarjetas de
identificacion para empleados y
visitantes, acompafantes de
visitantes, registros de visitantes,
controles de entrada) no estan
implementados.

Sus respuestas indican que los
servidores no se encuentran en un
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Establezca controles de acceso fisico como
proteccidn contra personas no autorizadas que
acceden al edificio y a informacion confidencial.
Considere la posibilidad de volver a evaluar
todos los controles de acceso fisico para
garantizar que son adecuados y que se
cumplen. Aumente la concienciacion del
personal sobre las directivas de control de
acceso del personal y fomente la duda ante
personas desconocidas.

Continle con la préactica de proteger equipo de
red en una habitacién cerrada y asegurese de
gue Unicamente acceden los que deben hacerlo
por alguna actividad relacionada con la
empresa.

Establezca controles de acceso fisico como
proteccién contra personas no autorizadas que
acceden al edificio y a informacion confidencial.
Considere la posibilidad de volver a evaluar
todos los controles de acceso fisico para
garantizar que son adecuados y que se
cumplen. Aumente la concienciacion del
personal sobre las directivas de control de
acceso del personal y fomente la duda ante
personas desconocidas.

Si el equipo de red se encuentra en un armario
cerrado, la protecciéon contra la manipulacién no
autorizada es adicional. Asegurese de que el
acceso a las llaves/combinaciones se limita a
aquéllos que Unicamente lo necesitan por
alguna actividad relacionada con la empresa.

Contintie implementando controles de acceso
de seguridad fisica.

Continte la practica de asegurar los servidores
en una habitacién cerrada y asegurese de que
Unicamente acceden los que deben hacerlo por
alguna actividad relacionada con la empresa.

Establezca controles de acceso fisico como
proteccién contra personas no autorizadas que
acceden al edificio y a informacién confidencial.
Considere la posibilidad de volver a evaluar
todos los controles de acceso fisico para
garantizar que son adecuados y que se
cumplen. Aumente la concienciacion del
personal sobre las directivas de control de
acceso del personal y fomente la duda ante
personas desconocidas.

Si los servidores se encuentran en un armario
cerrado, la protecciéon contra la manipulacién no
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armario cerrado. autorizada es adicional. Si es posible, considere
migrar los servidores a recintos que se puedan
cerrar con llave.

Seguridad Sus respuestas indican que las Para evitar robos, considere asegurar las

fisica estaciones de trabajo no estan estaciones de trabajo con cables de seguridad.
protegidas con cables de seguridad.

Seguridad Sus respuestas indican que los Para evitar robos, considere asegurar los

fisica ordenadores portatiles no estan portéatiles mediante cables de seguridad.
protegidos con cables de seguridad.

Seguridad Sus respuestas indican que los Los documentos confidenciales deberian

fisica materiales impresos confidenciales guardarse en armarios cerrados para que no
no se almacenan en armarios con resulten robados ni se revele informacién
llave. confidencial.

Tabla 10. Gestién y Control

5.3.8. Aplicaciones

Una comprension total de la seguridad de las aplicaciones requiere un conocimiento
profundo de la arquitectura de las aplicaciones subyacentes basicas, asi como de un
conocimiento solido de la base de la aplicacion del usuario. So6lo entonces podra

comenzar a identificar las posibles amenazas.

Teniendo en cuenta el ambito limitado de esta autoevaluacién, no es posible un analisis
completo de la arquitectura de las aplicaciones ni una comprension completa de la
base del usuario. El objetivo de esta evaluacion consiste en ayudarle a revisar las
aplicaciones de su empresa y valorarlas desde el punto de vista de la seguridad y
disponibilidad. Examina las tecnologias utilizadas en el entorno para contribuir a
mejorar la defensa en profundidad. La evaluacion revisa los procedimientos de alto
nivel que una empresa puede seguir para ayudarle a mitigar los riesgos para la

infraestructura centrandose en las siguientes areas de seguridad:

e Utilizacion y uso—mecanismos para mejorar la disponibilidad

e Disefio de aplicaciones —autenticacion, control de acceso, gestion de
actualizaciones, validacion de datos de entrada, registros y auditorias

e Almacenamiento y comunicaciones de datos—cifrado, transferencia de

datos, acceso restrictivo
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Tabla de Implementacién y Uso

I ———————————
Implementacion y uso

Mejores practicas recomendadas

Resultados

Sus respuestas indican que
no se utilizan equilibradores
de carga en el entorno.

Recomendaciones

Piense en utilizar equilibradores de carga de
hardware en el primer nivel de los servidores Web
para obtener una mayor disponibilidad.

El equilibrador de carga muestra una sola
direccion IP (virtual) al exterior que se asigna a
todas las direcciones de cada servidor Web en el
cluster.

Mejores practicas recomendadas

Resultados

Sus respuestas indican que
no se utiliza la agrupacion en
clusteres en el entorno.

Recomendaciones

Para asegurar una disponibilidad alta de las bases
de datos criticas y de los archivos compartidos,
piense en utilizar mecanismos de cluster.

Mejores practicas recomendadas

Resultados

Sus respuestas indican que
su empresa tiene una linea
de aplicaciones
empresariales

Su respuesta indica que no
se realizan periddicamente
pruebas de la recuperacién
de aplicaciones y datos.

Recomendaciones

Todas las aplicaciones de lineas comerciales
deberian evaluarse periédicamente para su
seguridad, someterse a procesos regulares de
copias de seguridad, documentarse a fondo y
contar con planes de contingencia en caso de que
se produzcan fallos.

Realice copias de seguridad regularmente. Pruebe
regularmente el mecanismo de copias de
seguridad y recuperacion que restaura la
aplicacion a un estado normal de operacion.

Mejores practicas recomendadas

Los fabricantes de software independiente (ISV) deben ofrecer revisiones y
actualizaciones periddicas, en las que se explique su finalidad y las consecuencias
derivadas de su uso en términos de funcionalidad, configuracion y seguridad.

El ISV debe identificar claramente cuales son las actualizaciones mas importantes
para que se apliquen rapidamente.

Asimismo, debe describir los distintos mecanismos de seguridad de la aplicacién y
proporcionar la documentacién mas reciente.

La empresa debe conocer las configuraciones necesarias para garantizar el nivel

de seguridad mas alto.
Resultados

Sus respuestas indican que
otros fabricantes no han

desarrollado ninguna de las
aplicaciones principales del

Recomendaciones

Continte desarrollando aplicaciones clave propias,
pero si posteriormente decide obtenerlas de un
tercero, asegurese de que podra seguir
disponiendo de servicio técnico y actualizaciones



Subcategoria

Desarrollado
internamente

Desarrollado
internamente

Subcategoria
Vulnerabilidades

Vulnerabilidades
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entorno. periddicas para los software clave de su empresa,
o que el fabricante independiente de los mismos
puede ofrecerle el cédigo de origen en caso de
que ya no pueda prestar dicho servicio para la
aplicacion.

Mejores practicas recomendadas

El equipo de desarrollo interno debe proporcionar las actualizaciones y revisiones
e indicar cudl es la finalidad de la actualizacion y las consecuencias derivadas de
su uso en términos de funcionalidad, configuracion y seguridad.

El equipo de desarrollo interno debe identificar claramente cuéles son las
actualizaciones mas importantes para que la empresa pueda instalarlas
rapidamente.

El equipo de desarrollo debe describir los distintos mecanismos de seguridad de la
aplicacion y proporcionar la documentacion mas actualizada.

La empresa debe conocer las configuraciones necesarias para garantizar el nivel
de seguridad mas alto.

Considere la posibilidad de contratar servicios independientes para revisar la
arquitectura y utilizacion de la aplicacion y para identificar los problemas de
seguridad que pudieran existir.

Resultados Recomendaciones

Sus respuestas indican que No continde utilizando macros de Office

su empresa no utiliza macros personalizadas, ya que es necesario que las

personalizadas en las configuraciones de seguridad de Office se

aplicaciones ofiméticas. reclasifiquen a un nivel inferior, por lo que sus
aplicaciones ofimaticas quedan expuestas a
documentos peligrosos.

Mejores practicas recomendadas

Debe identificar y corregir todas las vulnerabilidades de seguridad conocidas.
Visite los sitios de los fabricantes y otros proveedores de soluciones de seguridad
para buscar informacion sobre nuevas vulnerabilidades, asi como las
actualizaciones disponibles.

Si no existen actualizaciones disponibles para vulnerabilidades de seguridad
conocidas, intente averiguar cudndo podréa disponer de una y desarrolle un plan de
seguridad provisional.

Puede contratar servicios independientes para revisar regularmente el disefio de
seguridad de la aplicacion. Una evaluacion realizada por terceros podria descubrir
otros problemas que exijan mecanismos de seguridad adicionales.

Resultados Recomendaciones

Su respuesta indica que Visite los sitios de los fabricantes y otros
actualmente no se conocen proveedores de soluciones de seguridad para
vulnerabilidades para la detectar vulnerabilidades de la aplicacion.
seguridad en ninguna Piense en una evaluacién independiente para que
aplicacion de su entorno. un tercero pueda valorar el disefio de la seguridad

de la aplicacion e identificar otros problemas que
necesiten mas mecanismos de seguridad.

Tabla 11. Implementacién y Uso
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Tabla de Disefio de Aplicaciones

Disefio de aplicaciones

Subcategoria
Autenticacion

Subcategoria

Directivas de
contrasefias

Directivas de
contrasefas

Mejores practicas recomendadas

La aplicacion debe utilizar un mecanismo de autenticacién cuya eficacia sea
proporcional a las necesidades de seguridad de los datos o de su funcionalidad.
Las aplicaciones que dependen de contrasefias deben requerir contrasefias
complejas que incluyan diversos caracteres (alfabéticos, numéricos, y simbolos),
una longitud minima, un historial, un limite de duracion, una pre-caducidad y una
comprobacion en el diccionario.

La aplicacion debe archivar los intentos de registro fallidos, pero no la contrasefia.
Cada componente que concede acceso a datos o a funciones debe requerir una
autenticacion correcta.

Debe proteger el acceso administrativo a los sistemas con los tipos de
autenticacién mas sdlidos. Por lo general, las limitaciones para crear contrasefias
de administradores deben ser mas estrictas que las de las cuentas normales.

Ademas de usar contrasefias sélidas con directivas de contrasefias, considere la
autenticacion multifactor para una mayor seguridad.

Mejores practicas recomendadas

La utilizacién de contrasefas sélidas es un elemento fundamental del indice de la
defensa en profundidad. Estas contrasefias deben tener entre 8 y 14 caracteres e
incluir caracteres alfanuméricos y especiales. Debe establecer una longitud
minima, un historial, un limite a la duracién y una caducidad para reforzar la
defensa. Generalmente, la caducidad de las contrasefias debe configurarse de
esta forma:

+ Duracion maxima de 90 dias

+ Las cuentas nuevas deben cambiar la contrasefia al inicio de la sesion

+ Un historial de 8 contrasefas (minimo de 8 dias)

Debe proteger el acceso administrativo a los sistemas con los tipos de
autenticacion mas soélidos. Por lo general, las limitaciones para crear contrasefias
de administradores deben ser mas estrictas que las que se emplean para cuentas
normales: si las cuentas normales requieren contrasefias con 8 caracteres, las
cuentas administrativas deben requerir contrasefias de 14 caracteres.

Active una practica de blogueo de la cuenta tras 10 intentos fallidos en todas las
cuentas de usuario. Los controles para bloquear una cuenta pueden variar,
algunos simplemente consisten en bloquear ataques de fuerza bruta a contrasefias
y otros requieren que un administrador desbloquee la cuenta. Cuando se pongan
en practica controles de bloqueo de cuenta, siga las normas siguientes:

+ Blogueo después de 10 intentos de registro fallidos para las cuentas de usuario
+ Requerir la intervencién de un administrador para desbloquear las cuentas de
aplicaciones importantes y reactivar automaticamente las cuentas de usuarios
normales al cabo de 5 minutos

+ 30 minutos para almacenar en caché los fallos de cuentas de usuarios normales

Resultados Recomendaciones

Su respuesta indica que no se Es importante poner en practica una

usan controles de contrasefias en directiva de controles de contrasefia. Todas
las aplicaciones principales. las aplicaciones externas e internas

importantes con datos confidenciales deben
tener directivas de contrasefas.
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Piense en poner en practica una directiva
gue requiera contrasefias complejas,
periodos de caducidad de contrasefias y
umbrales para bloquear las cuentas.

Mejores practicas recomendadas

Las aplicaciones deben utilizar un mecanismo de autorizacion que permita sélo a
los usuarios o clientes adecuados el acceso a datos y funciones confidenciales.
Debe mantener controles de acceso basados en roles, tanto para la base de datos
como para la interfaz de la aplicacion.

De esta forma, se protege la base de datos incluso si la aplicacion cliente resulta
atacada.

Para comprobar una autorizacion, debera haberse realizado antes una
autenticacion con éxito.

Se deben archivar todos los intentos de acceso sin autorizacién adecuada.

Compruebe regularmente las aplicaciones principales que procesan datos
confidenciales y las interfaces disponibles a los usuarios de Internet. Incluya
pruebas de "caja negra" e "informadas" de la aplicacion. Descubra si los usuarios
pueden acceder a los datos mediante otras cuentas.

Resultados Recomendaciones

Su respuesta indica que las Piense en probar exclusivamente las
aplicaciones principales limitan el aplicaciones principales que procesen datos
acceso a datos y funciones confidenciales y las interfaces disponibles
confidenciales segun los privilegios  para los usuarios por Internet.

de la cuenta. Incluya pruebas tipo "caja negra" e

"informadas" de la aplicacion y compruebe
la asignacion de mayores privilegios.

Mejores practicas recomendadas

Debe activar archivos de registro en todas las aplicaciones del entorno. Los datos
de archivos de registro son importantes para los analisis de incidentes, tendencias
y auditorias.

La aplicacion debe registrar los intentos de autenticacion que tienen éxito y los
fallidos, ademas de los cambios de datos de la aplicacién, incluidas las cuentas de
usuarios, los errores graves de la aplicacion y los accesos correctos y fallidos a los
recursos.

Cuando escriba datos en los archivos de registro, la aplicacion debera evitar los de
caracter confidencial.

Resultados Recomendaciones

Sus respuestas indican que no Revise esta opcion abierta con su personal

conoce la respuesta a esta de Tl o con un socio de seguridad.

pregunta Introduzca la respuesta mas adecuada a
esta pregunta en MSAT para obtener mas
informacion.

Mejores préacticas recomendadas

La aplicacion puede permitir la entrada de datos en distintos puntos a partir de
fuentes externas, como, por ejemplo, usuarios, aplicaciones de cliente o bien
alimentacion de datos. Serd necesario comprobar que los datos de entrada tengan
una sintaxis y semantica correctas. Por otro lado, se comprobara si tales datos
cumplen las restricciones de los componentes subyacentes o dependientes,
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particularmente la longitud de cadenas y los juegos de caracteres.
El servidor debera validar los campos suministrados por el usuario.

Resultados Recomendaciones

Sus respuestas indican que no Revise esta opcion abierta con su personal

conoce la respuesta a esta de Tl o con un socio de seguridad.

pregunta Introduzca la respuesta mas adecuada a
esta pregunta en MSAT para obtener mas
informacion.

Mejores practicas recomendadas
Continde utilizando las metodologias de desarrollo de seguridad de software.

Establezca el uso de metodologias de desarrollo de seguridad de software para
aumentar la seguridad de las aplicaciones.

Si se utilizan consultores o proveedores en alguna fase del ciclo de desarrollo,
asegurese de que tienen formacion en la metodologia de desarrollo de seguridad
de software que la organizacién utilice o recomiende.

Todo el personal de desarrollo de su organizacion debe recibir formacién sobre la
metodologia de desarrollo de seguridad para software que la organizacion ha
elegido. Esto incluye administradores de desarrollo, desarrolladores, evaluadores y
personal de control de calidad.

Con el panorama de evolucién de amenazas de seguridad, es importante
actualizar la formacion sobre metodologias de desarrollo de seguridad de software
y modelos de amenazas anualmente. Se le solicitara al personal de desarrollo que
siga la formacion sobre desarrollo de seguridad cada afio.

El uso de herramientas de prueba de software de seguridad mejora la capacidad

del equipo para escribir cédigo seguro con mas eficacia. El resultado del uso de
las herramientas de prueba se debe incorporar a la formacion anual necesaria.

Resultados Recomendaciones

La respuesta indica que su Amplie el uso de las herramientas de prueba
organizacion utiliza herramientas de software de seguridad como parte

de pruebas de software de instrumental de todos los planes de

seguridad como parte del proceso desarrollo de seguridad.
de desarrollo de seguridad.

La respuesta indica que su Establezca un programa de formacion de
organizacion no proporciona metodologias de desarrollo de seguridad de
formacién sobre metodologias de software con el objeto de mejorar la
seguridad para software para su capacidad del personal para desarrollar
personal de desarrollo. cadigo seguro.

Tabla 12. Disefio de Aplicaciones
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Tabla de Almacenamiento y comunicaciones de datos

Almacenamiento y comunicaciones de datos

Subcategoria Mejores préacticas recomendadas

Cifrado Los datos confidenciales deben cifrarse o codificarse mediante hash en la base de
datos y en el sistema de archivos. La aplicacién debe diferenciar entre los datos que
podrian estar expuestos a la divulgacion (es necesario cifrarlos), los datos que podrian
llegar a manipularse (es necesario un valor de claves hash) y los datos que se pueden
transformar (hash) sin ninguna pérdida de funcionalidad, como las contrasefias. Las
claves para descifrar se guardaran en un lugar distinto a la informacion cifrada.

Los datos confidenciales se deben cifrar antes de transmitirlos a otros componentes.
Verifigue que los componentes intermedios que controlan los datos en un formato de
texto sin formato antes o después de la transmisién no representan una amenaza
excesiva. La aplicacion debe sacar partido de las funciones de autenticacion
disponibles con el mecanismo de transmision segura.

Algunos de los cifrados mas habituales y fiables son: 3DES, AES, RSA, RC4 y
Blowfish. Utilice claves de 128 bits (1024 bits para RSA) como minimo.

Resultados Recomendaciones

Cifrado Sus respuestas indican que sus  Para aplicaciones que procesan datos
aplicaciones no cifran los datos  confidenciales, opte por el cifrado con un algoritmo
cuando estan almacenados o se  estandar del sector para la transmisién y el

estan transmitiendo. almacenamiento de datos.
Subcategoria Mejores préacticas recomendadas
Cifrado - La aplicacion debe utilizar algoritmos de cifrado estandares del sector, con claves de
Algoritmo tamafios adecuados y modelos de cifrado apropiados.
Algunos de los cifrados mas habituales y fiables son: 3DES, AES, RSA, RC4y
Blowfish.

Se debe utilizar un tamafio de clave minimo de 128 bits (para RSA, 1024 hits).
Tabla 13. Almacenamiento y comunicaciones de datos

5.3.9. Operaciones

Esta area de analisis examina las practicas, procedimientos y pautas operativas que
sigue la empresa para ayudar a mejorar la defensa en profundidad. Esta evaluacion
examina directivas y procedimientos que regulan las creaciones del sistema, la
documentacion de la red y el uso de tecnologia en el entorno. También incluye las
actividades de apoyo necesarias para gestionar la informaciéon y los procedimientos
gue utilizan los administradores y el equipo de operaciones en el entorno. Al establecer
practicas, procedimientos y pautas operativas que se entienden y se siguen, una
empresa tiene la posibilidad de mejorar su defensa en profundidad. La evaluacién

revisa los procedimientos de alto nivel que una empresa puede seguir para ayudarle a
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mitigar los riesgos para la infraestructura centrandose en las siguientes areas de
seguridad de las operaciones:
e Entorno—creacion del sistema, documentacion de la red, flujo de datos de
aplicacién, arquitectura de las aplicaciones
e Directiva de seguridad—protocolos y servicios, uso aceptable, gestion de
cuentas de usuarios
e Actualizaciones y gestion de actualizaciones—gestion de actualizaciones,
firmas de virus
e Copias de seguridad vy recuperacibn—copias de seguridad,

almacenamiento, pruebas

Tabla de Entorno

Subcategoria Mejores practicas recomendadas

Host de gestion  Cuando se utilizan paquetes de gestion, las consolas administrativas se deberan
reforzar y proteger fisicamente.Refuerce las estaciones de trabajo de gestion
utilizadas para gestionar los servidores y dispositivos de red.

Utilice conexiones SSH o VPN para proteger los protocolos de gestién de texto sin
cifrar.

Las estaciones de trabajo de gestion se deben dedicar a administradores de red y
host especificos.

Pruebe todos los sistemas de gestion que utilizan SNMP para asegurarse de que
tienen la revisién de la Ultima version y no utilizan cadenas de comunidad
predeterminadas.

Los sistemas compartidos no almacenan datos especificos de gestion. No se utilizan
estaciones de trabajo compartidas para gestionar dispositivos de red o hosts.

Resultados Recomendaciones

Host de gestion  Su respuestaindica  Piense en utilizar estaciones de trabajo de gestion distintas
que no existen para administrar los servidores y dispositivos de red por un
equipos de gestion protocolo seguro. Utilice SSH o VPN para asegurar los
dedicados a la protocolos de gestion de texto sin formato.
administracion de Debe reforzar las estaciones de trabajo de administracion y
sistemas y poner en practica controles de contrasefias fuertes basados
dispositivos del en las capacidades del sistema host y las aplicaciones de
entorno. gestion.

Subcategoria Mejores practicas recomendadas

Host de gestion-

Servidores

Subcategoria Mejores practicas recomendadas

Host de gestién
- Dispositivos
de red
Tabla 14. Entorno
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Tabla de Directiva de Seguridad

Directiva de seguridad

Subcategoria
Clasificacién
de datos
Clasificacion
de datos

Clasificacion
de datos
Clasificacion
de datos

Clasificacion
de datos

Subcategoria
Eliminacién de
datos
Eliminacién de
datos
Eliminacién de
datos
Eliminacién de
datos

Eliminacion de
datos

Subcategoria

Protocolos y
servicios

Mejores practicas recomendadas

Contintie implementando clasificaciones de datos con las directrices de proteccién
correspondientes.

Defina un esquema de clasificacion de datos corporativos y proporcione a todo el
personal una guia y un proceso de formacién adecuados acerca de la clasificacion de
datos. Defina requisitos de manejo y proteccion Utiles correspondientes a los niveles
de clasificacion de datos.

Revise este elemento abierto con su personal de Tl o un socio de seguridad. Escriba
la respuesta mas apropiada a esta pregunta en MSAT para obtener mas informacion.

Es importante tener un esquema de clasificacién de datos con las directrices de
proteccién de datos correspondientes. Una “clasificaciéon” y separacion de la
informacion insuficientes pueden permitir el acceso al personal, socios comerciales o
publico a informacién confidencial o a informacién que no necesiten saber. Esto
puede suponer una pérdida de la imagen de marca o una situacién comprometida de
la empresa debido a la divulgacion no autorizada de informacién confidencial. Es
posible que los escasos recursos utilizados para asegurar la informacion también se
asignen erréneamente sin la clasificacion adecuada de la informacion. Si el personal
no sabe qué informacién de la empresa es confidencial y cémo se protegen estos
datos, existe una alta probabilidad de que esta informacion quede expuesta a
personas no autorizadas.

Resultados Recomendaciones

Sus respuestas indican que no  Revise este elemento abierto con su personal de Tl
conoce la respuesta a esta 0 un socio de seguridad. Escriba la respuesta mas
pregunta apropiada a esta pregunta en MSAT para obtener

mas informacion.
Mejores practicas recomendadas
Contintie implementando procesos para la eliminacion de datos.

Defina e implemente procedimientos para la gestion y la eliminacion de informacion
en formato impreso y electrénico, como la que contienen disquetes y discos duros.

Revise este elemento abierto con su personal de Tl o un socio de seguridad. Escriba
la respuesta mas apropiada a esta pregunta en MSAT para obtener mas informacion.

También deben existir procedimientos formales de forma que todos los usuarios
conozcan los procedimientos adecuados para eliminar informacién electrénica y en
formato impreso. La confidencialidad de la informacion se puede ver en peligro si no
se proporcionan instrucciones y procesos para destruir la informacion de forma
segura.

Resultados Recomendaciones

Sus respuestas indican que no  Revise este elemento abierto con su personal de TI
conoce la respuesta a esta 0 un socio de seguridad. Escriba la respuesta mas
pregunta apropiada a esta pregunta en MSAT para obtener

mas informacion.
Mejores practicas recomendadas
Documente las normas y las practicas permitidas con respecto a los protocolos y
servicios admitidos por la empresa. Se deben verificar las listas de control de acceso

para garantizar que los servicios permitidos tienen necesidades empresariales
acordes con el nivel de acceso de que disponen. Utilice direcciones IP y rangos de
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direcciones IP especificos donde sea posible. Limite los servicios de los servidores a
los que necesita la empresa. Estas pautas detallardn también las cuestiones
especificas para la versién de protocolo y la fiabilidad minima del cifrado. Implante el
uso de protocolos establecidos con dispositivos del perimetro (como encaminadores,
pasarelas, cortafuegos, etc.), la autenticacion sélida y las comunicaciones cifradas.

Resultados Recomendaciones

Su respuesta indica que no Colabore con el equipo de seguridad y comercial
existen pautas que traten los para establecer las pautas de los protocolos y
servicios ni protocolos servicios permitidos en el entorno corporativo y
permitidos. documente estas pautas.

A continuacidn, audite los dispositivos necesarios
(cortafuegos, dispositivos VPN, encaminadores,
etc.) para asegurarse de que estan configurados de
forma acorde a las pautas documentadas.

Mejores practicas recomendadas

Existe una directiva corporativa del uso aceptable que gestiona el buen uso de las
redes corporativas, las aplicaciones, los datos y los sistemas. La directiva también
debe comprender los medios digitales, los medios impresos y otras propiedades
intelectuales.

Mejores practicas recomendadas

Debe crear una cuenta de usuario individual para todo aquel que necesite acceso a
los recursos de TI. Los usuarios no deben compartir cuentas. De forma
predeterminada, las cuentas se crearan con los privilegios minimos necesarios. Los
administradores de las redes y los servidores deben tener una cuenta con privilegios
(administrativa) y otra sin privilegios. Se impondra la calidad de las contrasefias, se
revisaran periddicamente y se registraran todos los cambios en las cuentas. A medida
que cambie el rol de un individuo, revise y modifique los privilegios de su cuenta,
segln sea necesario. Cuando se prescinda de algan miembro del personal, se debera
desactivar o eliminar su cuenta.

Mejores préacticas recomendadas

Las auditorias efectuadas por terceros deben realizarse periédicamente para
garantizar que se cumple con todas las regulaciones legales y civiles vigentes (por

ejemplo, HIPAA para la salud o Sarbanes-Oxley para las empresas conforme a la
norma SEC).

Resultados Recomendaciones

Sus respuestas indican que su  Las directivas son reglas y practicas que especifican
empresa no dispone de como se puede utilizar de forma adecuada un
directivas para controlar el entorno informatico. Si no existen directivas, no
entorno informatico. existe mecanismo alguno para definir ni hacer

cumplir los controles dentro del entorno. Planifique
inmediatamente el desarrollo de las directivas
necesarias de acuerdo con los estandares de
aplicacion y gestién de la compafiia.

Mejores practicas recomendadas

Las directivas de seguridad deben establecerse segin la informacion suministrada

desde los cargos de gestion, de Tl y recursos humanos; deben ponerlas en

funcionamiento los ejecutivos; y se deben actualizar para reflejar las mejores practicas
recomendadas como, por ejemplo, CoBIT.

Tabla 15. Directiva de Seguridad
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Tabla de Gestion de actualizaciones y revisiones

.Gestion de actualizaciones y revisiones

Subcategoria

Documentacién
de lared

Documentacién
de lared

Subcategoria

Flujo de datos
de la aplicacion

Flujo de datos
de la aplicacién

Subcategoria

Gestion de
actualizaciones

Gestién de
actualizaciones

Mejores practicas recomendadas

Los diagramas actuales y precisos de las relaciones fisicas y légicas de las redes
internas y externas tendran que estar disponibles en todo momento.
Actualice estos diagramas conforme se produzcan cambios en el entorno.

Limite el acceso a los diagramas a s6lo el equipo de TI.

Resultados Recomendaciones

Su respuesta indica que no  Trabaje con el grupo de ingenieros de red para que
existen diagramas logicos desarrollen en primer lugar los diagramas de la red
de red en su entorno. externa. A continuacién, dediquese a los diagramas

de la red interna.

Limite el acceso a estos diagramas a un grupo del
personal, principalmente a los equipos de Tl y de
seguridad.

Mejores préacticas recomendadas

Los diagramas de la arquitectura de las aplicaciones deben mostrar los principales
componentes y los flujos de datos fundamentales del entorno, ademas de los
sistemas por los que pasa el tréfico de informacién y coémo se gestionan estos datos.
Actualice los diagramas conforme surjan cambios en la aplicacion o el entorno donde
se alberga la aplicacion.

Resultados Recomendaciones

Su respuesta indica que no  Trabaje con los propietarios de las empresas y dé
existen diagramas de la prioridad a las aplicaciones externas sobre las
arquitectura ni del flujo de internas. A continuacion, sopese la importancia y
datos de las aplicaciones confidencialidad de los datos que controla
principales. A partir de estas prioridades, colabore con el equipo

de arquitectura de la aplicacion y los propietarios de
las empresas respectivas para completar los
diagramas de arquitectura y de flujo de datos de las
aplicaciones externas. Realice el mismo proceso para
las aplicaciones internas.

Evalle la creacion de una directiva para actualizar
estos diagramas cuando el entorno se cambie.

Mejores practicas recomendadas

Se aplicardn actualizaciones de seguridad y cambios de configuracién en intervalos
periddicos indicados por las directivas de seguridad corporativa y en el momento en
gue estén disponibles. Estas actualizaciones y revisiones se comprobaran
exhaustivamente en un entorno de laboratorio antes de su instalacion definitiva, con
independencia de si se desarrollan internamente o se obtienen de un tercero. Por
otra parte, una vez instaladas, se probardn cada uno de los sistemas para detectar
conflictos exclusivos que podrian demandar desinstalar la actualizacion.

Debe clasificar los sistemas para permitir una programacion basada en agrupaciones:
los sistemas mas importantes y los que tienen mas trafico tendran preferencia a la
hora de recibir actualizaciones.

Resultados Recomendaciones

Su respuesta indica que no  Desarrolle una directiva para la actualizacion de los
existen directivas que sistemas operativos y todas las aplicaciones utilizando
regulen la gestion de las pautas de practicas recomendadas.

actualizaciones ni revisiones Actualice en primer lugar los sistemas externos y de
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de los sistemas operativos 'y  Internet, a continuacién, los sistemas internos criticos
de las aplicaciones. Yy, por ultimo, todos los sistemas no criticos.

Desarrolle una directiva para notificar a los usuarios
remotos cuando aparecen actualizaciones, para que
también las apliquen a sus sistemas.

Mejores practicas recomendadas

Cualquier cambio que se produzca en el entorno debe probarse primero para verificar
gue es seguro y compatible antes de ponerlo en produccién. También se debe
guardar una documentacion completa acerca de la configuracion de todos los
sistemas de produccion.

Resultados Recomendaciones

Sus respuestas indican que  Considere la puesta en practica de un proceso formal
su empresa no dispone de de gestion para las configuraciones y los cambios
ningln proceso de gestion para probar y documentar todas las actualizaciones
de cambios ni antes de su puesta en practica.

configuraciones.

Tabla 16. Gestién de actualizaciones y revisiones

Tabla de Copias de seguridad y recuperacién

Copias de seguridad y recuperacion

Subcategoria

Archivos de
registro

Archivos de
registro

Subcategoria
Planificacién de

Mejores practicas recomendadas

Los archivos de registro se configuran para que graben las actividades planificadas
sin sobrescribir entradas. Debe establecer un proceso automatico de rotacién de los
archivos de registro cada dia, asi como la descarga de los archivos a un servidor
seguro en la red de gestion.

Limite el acceso a los archivos de registro y las configuraciones para evitar que sean
modificados o eliminados.

Los archivos de registro se deben revisar periédicamente para detectar actividades
sospechosas 0 andmalas. La revision debe extenderse al funcionamiento,
mantenimiento y a la seguridad de los sistemas. Para sacar mas partido de esta
revision, debe utilizar un software de correlacion de eventos y de andlisis de
tendencias.

Resultados Recomendaciones

Sus respuestas indican que Al principio, active los archivos de registro en los
actualmente no existe servidores y los dispositivos en la DMZ, y también en
ningln registro activado en  los servidores de red centrales.

el entorno. Mantenga idénticas las configuraciones de los

archivos en los varios sistemas y proteja el acceso a
los archivos de registro para que no sean modificados
ni eliminados.

Piense en utilizar Microsoft Operations Manager
(MOM) para enviar alertas cuando se produzcan
entradas criticas de archivos de registro.

Mejores practicas recomendadas
Continlle manteniendo y probando planes de recuperacion ante desastres y de
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reanudacion de negocio.

Es necesario desarrollar, documentar, implementar y someter los planes de
recuperacion ante desastres a revisiones, pruebas y actualizaciones periédicas.
Desarrolle planes de continuidad de negocio que incluyan personal, ubicaciones, asi
como sistemas y otras cuestiones de tecnologia.

Revise este elemento abierto con su personal de Tl o un socio de seguridad. Escriba
la respuesta mas apropiada a esta pregunta en MSAT para obtener mas
informacion.

Los planes de recuperacién ante desastres y de reanudacion de negocio deben
estar bien documentados y actualizados para asegurar la recuperacion en un
periodo de tiempo aceptable. Los planes (incluida la restauracién a partir de copias
de seguridad para aplicaciones) se deben probar periddicamente para validar el
grado de correccion e integridad.

Los planes de continuidad de negocio se deben centrar en todo el entorno: fisico,
tecnoldgico y personal.

Resultados

Sus respuestas indican que
no conoce la respuesta a
esta pregunta

Recomendaciones

Revise este elemento abierto con su personal de Tl o
un socio de seguridad. Escriba la respuesta mas
apropiada a esta pregunta en MSAT para obtener
mas informacion.

Mejores practicas recomendadas

Debe realizar copias de seguridad completas con regularidad. Si le resulta posible,
realice copias de seguridad parciales entre las completas. La estrategia de copias
de seguridad debe abordar el problema més grave que podria presentarse: la
restauracion de la totalidad de sistemas y aplicaciones. Para aplicaciones criticas, el
proceso de restauracién debe realizarse en un tiempo minimo y con garantias de un
funcionamiento pleno.
Resultados

Su respuesta indica que no
se hacen copias de

seguridad periddicas de los
recursos criticos.

Recomendaciones

Identifique los recursos criticos de acuerdo con las
necesidades empresariales y ponga en practica un
mecanismo para realizar copias de seguridad de
estos recursos segun las mejores practicas
recomendadas.

Mejores practicas recomendadas

Deben existir directivas detalladas para administrar el almacenamiento y la gestion
de los dispositivos de copias de seguridad. Estas directivas deben abordar temas
como:+ Almacenamiento en las instalaciones o fuera de ellas

+ Rotacion de los dispositivos

+ Controles de seguridad

+ Controles de acceso para empleados

Los dispositivos extraibles de copias de seguridad deben almacenarse en armarios
cerrados, a prueba de fuego, a los que sdlo tengan acceso los empleados
autorizados.

El almacenamiento fuera de las instalaciones propicia la recuperacion adicional de
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datos en caso de producirse algin desastre.

Subcategoria Mejores practicas recomendadas

Copias de Debe probar regularmente los procedimientos de copia de seguridad y de
seguridad y restauracion para identificar dispositivos defectuosos y para mejorar las
restauracion posibilidades de éxito de una restauracion en caso de un apagon.

Los procedimientos detallados para la restauracion de los distintos sistemas,
incluidas las aplicaciones, deben estar bien documentados.

Revise los documentos de copias de seguridad y restauracién para asegurarse de
gue cubren los aspectos relativos a los sistemas necesarios para la continuacion de
la actividad empresarial.

Tabla 17. Copias de seguridad y recuperacion

5.3.10. Personal

Los esfuerzos de seguridad en una empresa a menudo pasan por alto los aspectos
gue son criticos para la ayuda del mantenimiento de la seguridad general en la
empresa. Esta seccion de la evaluacion revisa aquellos procesos de la empresa que
regulan las directivas de seguridad corporativa, los procesos de recursos humanos, asi
como la formacion y la divulgacién de materias de seguridad para los empleados. El
area de analisis de personal también se centra en la seguridad, ya que relaciona las
tareas diarias operativas y las definiciones de los roles. La evaluacion revisa los
procedimientos de alto nivel que una empresa puede seguir para ayudarle a mitigar los

riesgos del personal centrandose en las siguientes areas de la seguridad del personal:

¢ Requisitos y evaluaciones—planificacion, evaluaciones de terceros
e Directiva y procedimientos—directiva de RR.HH., relaciones con terceros

e Formacion y conocimiento—divulgacion de las medidas de seguridad
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Tabla de Requisitos y evaluaciones

Requisitos y evaluaciones

Subcategoria
Requisitos
de seguridad

Requisitos
de seguridad

Subcategoria

Evaluaciones
de seguridad

Evaluaciones
de seguridad

Evaluaciones
de seguridad

Mejores practicas recomendadas

La empresa identifica a los individuos con experiencia en el tema de la seguridad para
incluirlos en todas las reuniones y decisiones relacionadas. Ademas, sefiala qué debe
protegerse, teniendo en cuenta el valor del recurso y el nivel de seguridad que se
requiere. El andlisis incluye todas las amenazas posibles. La estrategia que resulta
equilibra los costes y los beneficios de las protecciones, y puede incluir como opciones
el traslado o la aceptacion de los riesgos. Los requisitos de seguridad, definidos por
representantes comerciales y técnicos, se documentan y publican para que el conjunto
del personal los pueda consultar y contrastar para disefios futuros. Las diferencias entre
los tipos de aplicaciones y de datos pueden dar como resultado la existencia de

requisitos diferentes.
Resultados

Sus respuestas indican que su
empresa no tiene ningun
modelo para la asignacién de
niveles de gravedad a cada
componente del entorno
informético.

Recomendaciones

La asignacioén de niveles de importancia a cada
componente de la infraestructura informéatica permite
que la mayoria de los recursos se apliquen a aquéllos
equipos establecidos como los mas criticos, por lo que
los sistemas que son menos criticos reciban menos
recursos. Como consecuencia, se aplican con mayor
eficacia los escasos recursos de seguridad en
aquellos sistemas que los necesitan mas.

Mejores practicas recomendadas

Las evaluaciones por parte de terceros aportan una perspectiva objetiva muy valiosa
para las medidas de seguridad de una empresa.

Estas evaluaciones también podrian resultar beneficiosas para cumplir las
estipulaciones normativas y los requisitos de los clientes, socios y fabricantes.

Las evaluaciones deben incluir la infraestructura, las aplicaciones, las directivas y los
procedimientos de auditoria. Estas evaluaciones no deben centrarse exclusivamente en
la identificacion de vulnerabilidades, sino también en sefialar configuraciones que no
sean seguras o privilegios de acceso innecesarios. Se deben revisar las directivas y los
procedimientos de seguridad para descubrir si tienen lagunas.

Resultados

Su respuesta indica que no
encarga a empresas
independientes la evaluacién
de los medios de seguridad.

Sus respuestas indican que
las evaluaciones de la
seguridad de su empresa no
las realiza personal interno.

Recomendaciones

Empiece con autoevaluaciones de la infraestructura
critica de red y de las aplicaciones.

Estudie desarrollar un plan que solicite evaluaciones
regulares realizadas por terceros para la
infraestructura critica de red y de las aplicaciones.

Incluya los resultados de las evaluaciones en sus
proyectos de mejora.

Piense en el personal interno para la realizacion de
auditorias de seguridad frecuentes, pero debe
aumentar estas auditorias con los datos de un tercero
de confianza.

Tabla 18. Requisitos y evaluaciones
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Tabla de Directiva y procedimientos

Directiva y procedimientos

Subcategoria

Comprobaciones
del historial
personal

Comprobaciones
del historial
personal

Subcategoria

Directiva de
recursos
humanos

Directiva de
recursos
humanos

Subcategoria

Relaciones con
terceros

Mejores practicas recomendadas

Se deben realizar comprobaciones del historial personal para descubrir cualquier
problema posible, con objeto de reducir el riesgo al que se exponen la empresa y
los empleados. Este proceso también permite localizar cualquier problema o laguna
en el curriculum del aspirante.

El proceso de contratacion de personal debe incluir una evaluacion del historial
laboral y cualquier antecedente penal del aspirante.

Se deben evaluar las habilidades del aspirante comparandolas con las
descripciones detalladas y los requisitos del puesto para detectar los puntos fuertes
y débiles.

Resultados Recomendaciones

Su respuesta indica que en Cree una directiva que requiera una comprobacion
su empresa no se llevan a del historial personal y financiero de las nuevas
cabo comprobaciones del incorporaciones que vayan a ocupar puestos
historial personal como parte importantes.

integral del proceso de A la larga, esta directiva debera englobar a todos los
contratacion. nuevos empleados, independientemente del puesto.

Mejores practicas recomendadas

Los procedimientos formales para gestionar el caso de los empleados que dejan la
empresa garantizan que se actia debidamente cuando se rescinde un contrato de
trabajo.

Estos procedimientos deben existir para gestionar la situacién de los empleados
que dejan la empresa amistosamente y los que la dejan de forma hostil.

Estos procedimientos deben incluir;

+ Notificacion a todos los departamentos (Recursos humanos, Tl, Seguridad fisica,
Servicio de atencion al cliente, Finanzas, etc.)

+ Acompafiamiento del empleado al abandonar las instalaciones

+ Cancelacion de todas las cuentas del usuario y de su acceso a la red

+ Recuperacion de todos los bienes de la empresa (portatiles, PDA, dispositivos
electronicos, documentos confidenciales, etc.)

Resultados Recomendaciones

Su respuesta indica que no Colabore con el departamento de recursos humanos
existe ninguna directiva para desarrollar de inmediato una directiva formal
formal para los empleados para los empleados que dejan la empresa.

que dejan la empresa. Contemple los supuestos de ceses amistosos y

hostiles del puesto de trabajo.

El aspecto més importante que se debe recoger en
esta directiva es garantizar que ninguno de los
empleados puede acceder fisicamente a los
recursos ni a los privilegios de Tl una vez fuera de la
empresa.

Mejores practicas recomendadas

Con objeto de reducir el riesgo de revelacion de datos, deben existir directivas y
procedimientos formales enfocados a las relaciones con terceros. Asi, se podra
detectar cualquier problema de seguridad y la responsabilidad de cada parte a la
hora de solucionarlo.

Estas directivas deben incluir:



Relaciones con
terceros

Relaciones con
terceros

Relaciones con
terceros
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+ El nivel de conectividad y acceso

+ La presentacion y el tratamiento de los datos

+ Los roles y las responsabilidades (incluida la autoridad) de cada parte
+ La gestion de la relacion: creacion, mantenimiento y cese.

Resultados Recomendaciones

Sus respuestas indican que El personal interno deberia configurar los sistemas
los sistemas se configuran siguiendo una simulacion de creacion.

por parte de personal

interno.

Sus respuestas indican que Segun las necesidades de la empresa, pueden ser
sSu empresa gestiona el soluciones viables tanto la gestién propia como la
entorno informatico. subcontratada. Si se subcontratan los servicios, los

requisitos de seguridad deberian tratarse en el
contrato y los acuerdos de nivel de servicio (SLA)
deberian garantizar el cumplimiento de tales

requisitos.
Sus respuestas indican que Revise esta opcidn abierta con su personal de Tl o
no conoce la respuesta a con un socio de seguridad. Introduzca la respuesta
esta pregunta mas adecuada a esta pregunta en MSAT para

obtener mas informacion.
Tabla 19. Directiva y procedimientos

Tabla de Formacién y conocimiento

Formacién y conocimiento

Subcategoria

Conocimiento
de seguridad

Conocimiento
de seguridad

Conocimiento
de seguridad

Mejores practicas recomendadas

Un programa formal de divulgacién de las medidas de seguridad ayuda a los
empleados a contribuir a la seguridad global de la empresa, puesto que se les
mantiene informado acerca de los riesgos existentes. La mejor garantia de alerta ante
problemas potenciales es formar debidamente al personal en materia de seguridad.

Un programa de divulgacion efectivo debe tener en cuenta todos los aspectos de la
seguridad (aplicaciones, redes y soportes fisicos) y ofrecer también pautas claras a los
empleados en caso de que detecten un riesgo para la seguridad de cualquiera de estos
elementos.

Ponga en préactica directivas para regular la utilizacién de los recursos corporativos por
parte de los empleados.

Los programas de divulgacion deben formar parte del curso de orientacién de
empleados nuevos. Se debe proporcionar informacién actualizada y cursos para
asegurar que todos los empleados conozcan las practicas y los riesgos mas recientes.
Se deben realizar comprobaciones periddicas para asegurarse de que los empleados
han asimilado la informacién.

Resultados Recomendaciones

Sus respuestas indican que no Nombre a una persona o grupo con experiencia en

ha asignado a ningun individuo ni  seguridad para que se responsabilice de la

grupo la seguridad de su seguridad de la empresa y exija que se consulte a

empresa. esta persona/equipo antes de que se realicen
cambios en el entorno informatico.

Su respuesta indica que no Evalle poner en practica un programa formal de

existe ningln programa de divulgacion de seguridad para que los empleados



Subcategoria
Formacién
sobre
seguridad

Formacion
sobre
seguridad
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divulgacién de las medidas de conozcan los riesgos relacionados con los
seguridad en la empresa. recursos de TI.
Ponga en practica directivas que regulen la
utilizacion de los recursos y las tecnologias
corporativas por parte de los empleados e incluya
un programa de divulgacion de seguridad en el
curso de orientacién para nuevos empleados.

La mejor garantia de alerta ante problemas
potenciales es formar debidamente al personal en
materia de seguridad.

Mejores practicas recomendadas

Trabaje con propietarios de empresa para determinar el tiempo de inactividad de
aplicaciones criticas. Basandose en esos resultados, aplique las medidas oportunas
para satisfacer e incluso superar esos requisitos. La disponibilidad y el rendimiento de
las aplicaciones basadas en web mejoran al implementar equilibrio de carga delante de
los servidores web. Para equilibrar la carga del servidor, el equilibrio de carga distribuye
las solicitudes entre los distintos nodos en el cluster del servidor con el objetivo de
optimizar el rendimiento del sistema. Si se produce un error en un servidor web en el
cluster del servidor, la solicitud se dirige a otro servidor para atender la solicitud, lo que
proporciona una alta disponibilidad.

Determine el tiempo de inactividad aceptable para los usos compartidos de archivos y
bases de datos de propietarios de empresa. Pruebe los mecanismos de conmutacion
por error para las aplicaciones y determine si la cantidad del tiempo de inactividad es
aceptable.

Resultados Recomendaciones

Su respuesta indica que la En principio y segun las exigencias de su modelo
empresa no ofrece actualmente a empresarial, desarrolle un plan para que el equipo
los empleados formacion de Tl y de desarrollo tenga la formacion de
especifica por temas. seguridad apropiada. Dé comienzo al plan

garantizando la asistencia de este equipo a
sesiones de formacion como seminarios y foros
especificos. Redacte el plan para que incluya
cualquier tipo de curso basico para todos los
empleados en el futuro.

Tabla 20. Formacién y conocimiento

Lista de acciones recomendadas

La siguiente lista da prioridad a las recomendaciones presentadas anteriormente en

la seccion Detalles de la evaluacion. Para obtener mas informacion sobre cualquiera de

estos elementos, consulte la entrada correspondiente en dicha seccion.



’Lista de acciones recomendadas ‘

Tema del analisis
Prioridad alta

Infraestructura > Defensa del
perimetro > Inaldmbrico

Infraestructura > Defensa del
perimetro > Acceso remoto
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Tabla de Lista de acciones recomendadas

Recomendacion

Para reducir los riesgos asociados a las redes inalambricas, la
implantacion no debe incluir la difusion del SSID, pero si el cifrado WPA,
ademas de tratar la red como de no confianza.

Utilice VPN para la conectividad de acceso de usuario remoto basada en
las tecnologias IPSec, SSL, y SSH.

Utilice conectividad sitio-a-sitio basada en la tecnologia IPSec. Configure
listas de acceso a redes y de usuario para limitar el acceso a los recursos
corporativos necesarios.

Personal > Directiva y
procedimientos > Relaciones
con terceros

El personal interno deberia configurar los sistemas siguiendo una
simulacion de creacion.

Aplicaciones >
Implementacién y uso >
Aplicacion y recuperacion de
datos

Todas las aplicaciones de lineas comerciales deberian evaluarse
periddicamente para su seguridad, someterse a procesos regulares de
copias de seguridad, documentarse a fondo y contar con planes de
contingencia en caso de que se produzcan fallos.

Infraestructura >
Autenticacion > Usuarios de
acceso remoto

Prioridad intermedia

Infraestructura > Gestién y
control > Seguridad fisica

Ademas de permitir el acceso remoto a los empleados segun las mejores
practicas recomendadas, considere limitar el acceso a los contratistas
para que Unicamente puedan acceder a los sistemas remotos necesarios.
Por otro lado, plantéese utilizar un punto de entrada separado para los
contratistas, con el fin de controlar y limitar su acceso con mas facilidad.

Continde utilizando los controles fisicos y considere su uso en todos los
equipos informaticos en caso de que aun no se haya realizado.

Infraestructura >
Autenticacion > Cuentas
inactivas

Visite con regularidad los sitios de fabricantes y otros proveedores de
soluciones de seguridad para buscar avisos de ataques recientes y brotes
de virus Realice auditorias regularmente para comprobar que los usuarios
remotos actualizan sus sistemas.

Trabaje conforme a las mejores practicas recomendadas.

Aplicaciones >
Implementacién y uso >
Desarrollado internamente

No continde utilizando macros de Office personalizadas, ya que es
necesario que las configuraciones de seguridad de Office se reclasifiquen
a un nivel inferior, por lo que sus aplicaciones ofimaticas quedan
expuestas a documentos peligrosos.

Prioridad baja

Infraestructura > Defensa del
perimetro > Antivirus -
Equipos de escritorio

Continde con la préactica. Utilice una directiva que requiera a los usuarios a
actualizar las firmas de virus. Piense en afadir el cliente antivirus al
entorno predeterminado de creacion de estaciones de trabajo.

Infraestructura > Defensa del
perimetro > Antivirus -
Servidores

Contindie con la practica. Plantéese controlar activamente los clientes
antivirus de los servidores desde una consola de gestion central para la
utilizacién de configuraciones y firmas de virus.

Si utiliza Microsoft Exchange, considere emplear las funciones adicionales
de antivirus y los filtros de contenidos para los buzones de correo.

Aplicaciones > Disefio de
aplicaciones > Autorizacion y
control de acceso

Piense en probar exclusivamente las aplicaciones principales que

procesen datos confidenciales y las interfaces disponibles para los
usuarios por Internet.

Incluya pruebas tipo "caja negra" e "informadas" de la aplicacion y
compruebe la asignacion de mayores privilegios.

Tabla 21. Lista de acciones recomendadas
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Las siguientes respuestas se proporcionaron como entrada en esta evaluacion.

Tabla de Preguntas y Respuestas

Cuestion de la evaluacion
Business Risk Profile

Numero de equipos de escritorio y portatiles que se utilizan en su
empresa:
Numero de servidores que se utilizan en su empresa:

¢ Tiene su empresa una conexion permanente a Internet?

¢Acceden los clientes y fabricantes a su red o sistemas internos
a traves de Internet?

¢Alberga su empresa algunos servicios de aplicaciones externas,
como por ejemplo, un portal o un sitio Web, para sus socios o
clientes externos?

¢,Dispone su empresa de servicios que usen los clientes internos
y externos en el mismo segmento de red?

¢Se conectan directamente los socios o clientes externos a los
sistemas internos de la aplicacién para acceder a los datos,
actualizar los registros o gestionar de cualquier otra forma la
informacion?

¢ Se utilizan los mismos componentes de infraestructura de
aplicacion, como por ejemplo, bases de datos en apoyo de las
aplicaciones externas y los servicios corporativos internos?

¢ Permite su empresa que los empleados o los contratistas
accedan remotamente a la red corporativa interna?

¢, Se permite que los empleados puedan utilizar sistemas que no
sean de produccion en la red corporativa general, como por
ejemplo, servidores Web personales o equipos que actien como
hosts de "proyectos personales"?

Aparte de los dispositivos de cinta y de copia de seguridad,
épermite su empresa procesar la informacion confidencial o de
propiedad fuera de las instalaciones?

En el caso de que los sistemas de seguridad se vieran
comprometidos, ¢ afectaria ello significativamente la capacidad
comercial de su empresa?

¢, Comparte su empresa espacio de oficinas con otras entidades?

¢ Se desarrollan aplicaciones en su empresa?

¢ Permite su empresa que los desarrolladores de software se
conecten de forma remota a los recursos de desarrollo
corporativos o que desarrollen remotamente cddigo para
aplicaciones?

Su respuesta

Entre 50 y 149

Entre1y 5
Si
No

No

No

No

No

Si

No

Si

Si

No

No
Si



¢,Desarrolla o pone en venta su empresa algunos productos de
software para el uso de clientes, socios o el mercado en general?
¢, Se permite que los desarrolladores prueben o desarrollen los
sistemas en sitios remotos o inseguros?

¢Actla el personal de Tl como guardianes (en contraposicién a
los desarrolladores) de la linea de aplicaciones comerciales?
Segun los procedimientos de su empresa, ¢es necesaria la
actuacion de un tercero para almacenar, procesar o distribuir los
datos?

¢, Se almacenan o procesan los datos del cliente en un entorno
compartido con los recursos corporativos?

¢, Recurre a fabricantes independientes de software para
complementar la oferta de servicios empresariales?

¢, Obtiene su empresa ingresos por ofrecer servicios que incluyen
el procesamiento o la mineria de datos?

Los datos que procesan las aplicaciones de su empresa, ¢se
consideran confidenciales o vitales para las operaciones
comerciales de sus clientes?

¢, Se ofrecen aplicaciones comerciales criticas a través de
conexiones a Internet?

¢, Quiénes son los usuarios objetivos de las aplicaciones
principales de su entorno?

¢,Como acceden los usuarios a las aplicaciones principales?

¢ Esta conectada su red corporativa a otras redes (ya sean de
clientes, de socios o de terceros) mediante enlaces de red
publicos o privados?

¢,Obtiene su empresa ingresos por servicios basados en el
almacenamiento o la distribucion electronica de datos, como por
ejemplo, archivos de medios o documentacion?

En los Ultimos seis meses, ¢,se ha sustituido radicalmente algin
componente tecnoldgico de gran importancia?

¢La actividad de su empresa depende de la recepcion o el
procesamiento de datos por parte de socios, fabricantes o
terceros?

Un incidente que afecte a las aplicaciones o a las infraestructuras
orientadas a los clientes, como un apagén o el fallo de una
aplicacion o hardware, ¢ afectaria significativamente a sus
ingresos?

¢Almacena su empresa datos confidenciales de sus clientes o de
importancia vital?

Los componentes de infraestructura y las aplicaciones del cliente,
¢dependen del acceso a recursos de su entorno?

¢, Comparte su empresa los componentes de infraestructura y
aplicaciones entre varios clientes?

¢ Considera que los recursos de Tl son un requisito para su
empresa?

¢ Utilizan todos los empleados de su empresa equipos
informéticos para desarrollar su trabajo?

¢ Subcontrata su empresa el mantenimiento o la propiedad de
alguna parte de su infraestructura?

¢, Tiene su empresa algun plan a medio o largo plazo para la
seleccion y utilizacion de componentes de nuevas tecnologias?
¢,Cree que su empresa participa en la adopcién rapida de las
nuevas tecnologias?

No
No
No

No

Si
No
No

Si

No
Empleados internos
Solamente desde la red interna

No

No

No

No

No

Si
No
No
Si
No
Si
No

No
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¢ Selecciona e implanta su empresa nuevas tecnologias basadas
en acuerdos de licencias y asociaciones existentes?

¢ Limita su empresa las opciones relacionadas con la tecnologia
a aquellas que conoce actualmente el personal de TI?

¢Amplia su empresa su red mediante la adquisicion de nuevas
empresas con sus entornos correspondientes?

¢ Permite su empresa que los empleados descarguen a sus
estaciones de trabajo datos corporativos o datos confidenciales
de los clientes?

¢Limita su empresa el acceso a la informacion en funcion de los
roles de los usuarios?

¢Implanta su empresa nuevos servicios o aplicaciones antes de
evaluar los posibles riesgos para la seguridad?

¢ Cambia su empresa periddicamente las credenciales de las
cuentas con privilegios?

¢,Cambia su empresa las credenciales de las cuentas con
privilegios cuando el personal deja de trabajar en la empresa?
Seleccione la opcidn que mejor defina el sector profesional de su
empresa:

Seleccione el nimero de empleados de su empresa:

¢, Su empresa tiene mas de una oficina?

¢La actividad de su empresa se desarrolla en un mercado de
gran competencia o de investigacion, en el que el robo de
material intelectual o el espionaje son temas de gran
preocupacion?

¢,Cambia muy a menudo el personal técnico en su empresa?

¢ Los productos o las marcas de su empresa tienen
reconocimiento?

¢ Utiliza su empresa versiones obsoletas de software que ya no
cuenten con el servicio técnico del fabricante?

¢Adquiere su empresa el software de fabricantes o proveedores
conocidos y fiables?

Infraestructura

¢ Utiliza su empresa cortafuegos u otros controles de acceso en
los perimetros de la red para proteger los recursos corporativos?
¢Alberga su empresa servicios relacionados con Internet en la
red corporativa?

¢ Utiliza su empresa software de cortafuegos basado en hosts
para proteger los servidores?

¢ Utiliza su empresa hardware o software de deteccion de
intrusiones para identificar los ataques a la seguridad?

¢ Se utilizan soluciones antivirus en el entorno?

Seleccione los sistemas que utilizan soluciones antivirus:

¢, Se puede acceder a la red de la empresa de forma remota?
Seleccione quién se puede conectar a la red de forma remota:
¢ Se utiliza la tecnologia de red privada virtual (VPN) para la

conectividad segura a los recursos corporativos de los usuarios
remotos?
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No
Si
No

No

Si
No
No
Si
Otro

Entre 50 y 149 empleados
No

No

No
No
No

Si

No
No
No
No

Si

Equipos de escritorio
Servidores
Si

Contratistas

No



¢, Se utiliza autenticacion multifactor (token o tarjeta inteligente,
etc.) para los usuarios remotos?
¢ Tiene la red mas de un segmento?

¢ Dispone la red de opciones de conexion inalambrica?

¢, Cuales de los siguientes controles de seguridad se usan para
regular las conexiones a las redes inalambricas?

¢ Existen controles para hacer cumplir las directivas de
contrasefias en todas las cuentas?

¢, Su organizacion dispone de procesos para revisar cuentas
administrativas inactivas, de uso interno, de proveedor y de
usuario remoto?

¢Es su empresa la que configura los sistemas o esta tarea la
efectlian otros proveedores o revendedores de hardware?
¢,Cuales de los siguientes elementos se han creado basandose
en una configuracion documentada o en una simulacién formal?
¢,Cudles de las soluciones siguientes se han instalado en las
estaciones de trabajo y los portatiles de los empleados?

¢, Su organizacion cuenta con procedimientos de respuesta ante
incidentes formales?

¢, Se han aplicado controles de seguridad fisicos para garantizar
la seguridad de los activos de la empresa?

¢, Cuales de los siguientes controles de seguridad se utilizan?

¢,Cudles de los siguientes controles de acceso fisico se utilizan?

Aplicaciones

¢Dispone su empresa de una linea de aplicaciones comerciales
(LOB)?

¢ Utiliza macros personalizadas para las aplicaciones de Office
(como, por ejemplo, Word, Excel o Access)?

¢, Qué mecanismos tiene su empresa para asegurar una
disponibilidad alta de las aplicaciones? Seleccione los
mecanismos utilizados de la lista siguiente:

¢,Ha desarrollado un equipo interno de desarrollo algunas de las
aplicaciones principales de su entorno?

¢ Los consultores/proveedores de terceros han desarrollado
alguna aplicacién clave implementada en su entorno?

¢, Qué metodologias de desarrollo de seguridad de software se
practican en su empresa? (Seleccione todas las respuestas que
correspondan)

¢, Conoce su empresa las vulnerabilidades de seguridad que
existen actualmente en las aplicaciones de su entorno?

¢,Su empresa proporciona formacién sobre seguridad para el
personal de desarrollo y pruebas?
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No

No

Si

Activar Acceso protegido de fidelidad
inalambrica (WPA)

No

No

Configurado por personal interno
Ninguno

Software de gestién/control remoto
No

Si

Equipos de red (conmutadores,
cableado, conexidn a Internet) en
habitaciones cerradas con acceso

restringido

Los equipos de red se encuentran
ademas en un armario cerrado

Los servidores estan en una
habitacién cerrada con acceso

restringido
Registros de visitantes

Si
No

Ninguno

No
No

Ninguna

No

No



¢, Su empresa confia en herramientas de software como parte del
proceso de prueba y auditoria para el desarrollo de software
seguro?

¢ Existen controles para hacer cumplir las directivas de
contrasefias de las aplicaciones principales?

¢ Tienen las aplicaciones principales del entorno mecanismos
para limitar el acceso a los datos y las funciones confidenciales?
¢, Guardan las aplicaciones principales del entorno mensajes en
archivos de registro para su analisis y auditoria?

¢Las aplicaciones utilizadas validan los datos de entrada?

¢,Cifran las aplicaciones principales los datos confidenciales y
criticos de la empresa que se encargan de procesar?
Operaciones

¢Es la empresa la que gestiona el entorno o se contrata los
servicios de un tercero?

¢ Utiliza la empresa hosts de gestion dedicados a la
administracion segura de los sistemas y dispositivos del entorno?
¢, Se utilizan cuentas de registro individuales para las actividades
normales en contraposicion con las actividades administrativas o
de gestién?

¢, Garantiza la empresa a los usuarios el acceso administrativo a
sus estaciones de trabajo y equipos portéatiles?

¢, Se comprueba periddicamente el cortafuego para garantizar
gue funciona segun lo previsto?

¢, Su organizacion mantiene planes de recuperacion ante
desastres y de reanudacion de negocio?

¢, Existe un modelo para asignar niveles de importancia a los
componentes del entorno informatico?

¢ Existen directivas para la regulacion del entorno informatico?

¢Hay un proceso documentado para la creacién de hosts? Si la
respuesta es afirmativa, ¢ de qué tipo? (¢ Para qué tipos de hosts
hay un proceso de creaciéon documentado?)

¢, Hay pautas documentadas que indiquen qué protocolos y
servicios estan permitidos en la red corporativa? Seleccione la
opcion adecuada:

¢, Su organizacion dispone de un proceso formal bien
documentado para la eliminacién de datos en medios
electrénicos y en formato impreso?

¢, Su organizacion dispone de un esquema de clasificacion de
datos con directrices de proteccion de datos asociadas?

¢Hay un proceso de gestion para las configuraciones y los
cambios?

¢ Existe un proceso establecido para las directivas de
actualizacion y revision?

¢ Existe una directiva establecida por la que se regule la
actualizacion de productos de deteccion basados en firmas?

¢, Hay diagramas légicos y documentacion de configuracion
precisa para la infraestructura de red y los hosts?

¢ Existen diagramas exactos de la arquitectura y del flujo de datos
de las aplicaciones principales?

¢ Esta activado en el entorno el registro de los eventos
producidos en los hosts y los dispositivos?
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No

No
Si
No lo sé.
No lo sé.

No

La empresa gestiona el entorno
No

No

Si

No
No
No

No

Ninguno

No hay directivas

No

No
No
No
Antivirus
No
No

No
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¢, Se hacen copias de seguridad de todos los recursos criticos y No
confidenciales periddicamente?
Personal

¢Hay en su empresa individuos o grupos que sean responsables = No
de la seguridad?

¢, Realiza su empresa evaluaciones de la seguridad del entornoa | No
través de terceros?

¢ Realiza su empresa evaluaciones de la seguridad del entorno No
de forma interna?

¢ Realiza la empresa comprobaciones del historial personal como  No
parte del proceso de contratacion?

¢Hay un proceso formal para la salida de la empresa de los No
empleados?

¢Hay una directiva formal para las relaciones con terceros? No lo sé.
¢Hay un programa de divulgacion de las medidas de seguridad No

en su empresa?
¢ Se ofrece a los empleados formacion relacionada con el cargo No
gue desempefian en la empresa?

Tabla 22. Preguntas y Respuestas

5.3.12.2. Glosario

El glosario presenta los términos y conceptos estandar en el sector de las soluciones
de seguridad mencionados en este informe. También se pueden incluir términos

adicionales que no se encuentran en este informe.

Tabla de Glosario

Término Definicion

AO0As Areas de andlisis que son la infraestructura, las aplicaciones, operaciones,
y la gente.
Aplicaciones Software informatico que proporciona funcionalidad al usuario final.

Requiere la existencia de un sistema operativo en el que ejecutarse.
Algunos ejemplos son los procesadores de texto, las hojas de célculo o los
programas de gestion de bases de datos.

Antivirus (AV) Software o tecnologia de hardware que protege al entorno informatico
frente a cualquier software peligroso.

Perfil de riesgos parala  Medida del riesgo al que esta expuesto una empresa, segun el entorno

empresa (BRP) empresarial y el sector en que compite.
indice de defensa en Medida de las defensas de seguridad utilizadas en el personal, los
profundidad (DiDI) procesos y la tecnologia para contribuir a reducir los riesgos identificados

en una empresa.

Zona desmilitarizada Parte de la red separada de la red interna mediante un cortafuegos y




(DMZ)

Servidor de seguridad
(cortafuegos)

Infraestructura

Autenticacion multifactor

Operaciones

Personal

Infraestructura de clave
publica (PKI)

Proceso
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conectada a Internet a través de otro cortafuegos.

Dispositivo de hardware o software que ofrece proteccion a los equipos
frente al acceso no autorizado a través de la red.

Funcionalidad de red, asi como su administracion y mantenimiento para
ofrecer compatibilidad con la defensa de red, respuesta frente a incidentes,
disponibilidad de red y andlisis de errores. Incluye compatibilidad con los
procesos empresariales internos y externos, y acerca de cdémo se crean e
implementan los hosts.

Autenticacion que requiere una combinacion de al menos dos de los
siguientes elementos: algo que se sabe; algo que se tiene; o algo propio
del usuario. Por ejemplo, la tarjeta de débito de su banco es una
autenticacion de dos factores: requiere algo que tiene (la tarjeta) y algo que
sabe (el numero PIN). Solicitar a alguien que teclee multiples contrasefias
para la autenticacién, supone una autenticacion de un solo factor al tratarse
Unicamente de algo que sabe el usuario. Por lo general, cuantos mas
factores, mas segura es la autenticacion. Asi, un sistema que requiera un
tarjeta identificativa (algo que posee), un PIN (algo que sabe) y una huella
dactilar escaneada (algo propio) es mas seguro que cualquier otro que
Unicamente solicite el nombre de usuario/contrasefa (factor Ginico) o una
tarjeta de identidad y el PIN.

The policies, processes, procedures, and practices related to the protection

Los miembros de una empresa, asi como las directivas, los procesos, los
procedimientos y las practicas que se relacionan con su proteccién y la de
la empresa.

Conjunto integrado de tecnologias necesario para proporcionar un cifrado
por clave publica y firmas digitales. Utiliza una combinacién de cifrado por
clave publica y privada que ofrece gestion de claves e integridad y
confidencialidad de los datos.

Serie documentada de tareas secuenciales que se utiliza para realizar una
funcion del negocio.

Tabla 23. Glosario

5.3.13. Interpretacion de graficos

e La puntuacion del BRP va de 0 a 100. Una puntuacién mas alta significa un

riesgo posible aumentado al que est4 expuesta su empresa en esta area de

analisis. Es importante tener en cuenta que una puntuacion de 0 no es posible;

dedicarse a una actividad comercial siempre implica un nivel de riesgo. También

es importante comprender que hay riesgos comerciales que no se pueden

mitigar directamente.
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e DiDI también tiene una puntuacion de 0 a 100. Una puntuacién mas alta significa
un entorno donde han tomado mas medidas para implementar estrategias de
DiD en el area de andlisis especifica. La puntuacion DiDI no indica la eficacia
general de la seguridad ni siquiera la cantidad de recursos para la misma, sino

gue cuantifica la estrategia global que se utiliza para defender el entorno.

e En principio, una puntuacion baja del BRP y alta del DiDI pareceria un buen
resultado, pero no siempre es asi. Esta fuera del ambito de la presente
autoevaluacion tener en cuenta todos los factores. Una disparidad significativa
entre la puntuacion del BRP y la del DiDI para un area de analisis especifica
significa que se recomienda una revision del area. Cuando analice sus
resultados, es importante tener en cuenta las puntuaciones individuales, tanto de
BRP como de DiDI, y como se relacionan entre si. Un entorno estable
probablemente tendria como resultado puntuaciones iguales en todas las areas.
Disparidades entre las puntuaciones DiDI son un indicio de una estrategia
general de seguridad concentrada en una sola técnica de mitigacion. Si la
estrategia de seguridad no abarca el personal, los procesos ni la tecnologia, el

entorno estara expuesto a un mayor riesgo de ataque.

5. CAPITULO Il. DISENO DE UNA GUIA DE POLITICAS DE SEGURIDAD
INFORMATICA APLICADA A E.S.E. HOSPITAL SAN NICOLAS.

5.3. Generalidades

La seguridad informatica ha tomado gran auge, debido a las cambiantes condiciones
y nuevas plataformas tecnoldgicas disponibles. La posibilidad de interconectarse a
través de redes, ha abierto nuevos horizontes a las empresas para mejorar su
productividad y poder explorar mas alla de las fronteras nacionales, lo cual l6gicamente
ha traido consigo, la aparicion de nuevas amenazas para los sistemas de informacion.

Estos riesgos que se enfrentan han llevado a que se desarrolle un documento de
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directrices que orientan en el uso adecuado de estas destrezas tecnoldgicas y
recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso
indebido de la mismas, lo cual puede ocasionar serios problemas a los bienes,
servicios y operaciones de la Empresa Social del Estado Hospital San Nicolas.

En este sentido, las politicas de seguridad informatica definidas partiendo desde el
analisis de los riesgos a los que se encuentra propensa la E.S.E. Hospital San Nicolas,
surgen como una herramienta organizacional para concientizar a los colaboradores de
la organizacion sobre la importancia y sensibilidad de la informacién y servicios criticos
gue permiten a la empresa crecer y mantenerse competitiva. Ante esta situacion, el
proponer una politica de seguridad requiere un alto compromiso con la organizacion,
agudeza técnica para establecer fallas y debilidades en su aplicacion, y constancia
para renovar y actualizar dicha politica en funcién del dinamico ambiente que rodea a la
E.S.E. Hospital San Nicolas.

5.4. Alcance de Las Politicas

Este manual de politicas de seguridad es elaborado de acuerdo al andlisis de
riesgos y de vulnerabilidades en las dependencias de la E.S.E. Hospital San Nicolas,
por consiguiente el alcance de estas politicas, se encuentra sujeto a la empresa.
5.5. Objetivo de las Politicas

Desarrollar un sistema de seguridad significa "planear, organizar, dirigir y controlar
las actividades para mantener y garantizar la integridad fisica de los recursos

informaticos, asi como resguardar los activos de la empresa”.

Los objetivos que se desean alcanzar luego de implantar nuestro sistema de seguridad

son los siguientes:
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e Establecer un esquema de seguridad con perfecta claridady
transparencia bajo la responsabilidad de la E.S.E. Hospital San Nicolas en la
administracion del riesgo.

e Comprometer todo el personal de la empresa con el proceso de seguridad,
agilizando la aplicacion de los controles con dinamismo y armonia.

e Garantizar que la prestacion del servicio de seguridad gane en calidad.

e Involucrar todos los empleados para que se conviertan en interventores del

sistema de seguridad.

5.6. Analisis de las razones que impiden la aplicacion de las Politicas de

seguridad informatica.

A pesar de que un gran numero de organizaciones canalizan sus esfuerzos para
definir directrices de seguridad y concretarlas en documentos que orienten las acciones
de las mismas, muy pocas alcanzan el éxito, ya que la primera barrera que se enfrenta
es convencer a los altos ejecutivos de la necesidad y beneficios de buenas politicas de

seguridad informatica.

Otros inconvenientes lo representan los tecnicismos informaticos y la falta de una
estrategia de mercadeo por parte de los Gerentes de Informéatica o los especialistas en
seguridad, que llevan a los altos directivos a pensamientos como: "mas dinero para

juguetes del Departamento de Sistemas".

Esta situacion ha llevado a que muchas empresas con activos muy importantes, se
encuentren expuestas a graves problemas de seguridad y riesgos innecesarios, que en
muchos casos comprometen informacion sensitiva y por ende su imagen corporativa.
Ante esta situacion, los encargados de la seguridad deben confirmar que las personas
entienden los asuntos importantes de la seguridad, conocen sus alcances y estan de
acuerdo con las decisiones tomadas en relacion con esos asuntos.

Si se quiere que las politicas de seguridad sean aceptadas, deben integrarse a las
estrategias del negocio, a su mision y vision, con el propdsito de que quienes toman las
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decisiones reconozcan su importancia e incidencias en las proyecciones y utilidades de

la empresa.

Finalmente, es importante sefialar que las politicas por si solas no constituyen una
garantia para la seguridad de la empresa, ellas deben responder a intereses y
necesidades empresariales basadas en la vision de negocio, que lleven a un esfuerzo
conjunto de sus actores por administrar sus recursos, y a reconocer en los mecanismos
de seguridad informética factores que facilitan la formalizacion y materializacién de los

compromisos adquiridos con la empresa.

5.7.Responsabilidades

Es responsabilidad del supervisor de Seguridad Informética, desarrollar, someter a
revision y divulgar en adicién a los demas medios de difusién (intranet, email, sitio web
oficial, revistas internas) de los Procedimientos de Seguridad. Asimismo, es
responsabilidad del supervisor inmediato capacitar a sus empleados en lo relacionado

con los Procedimientos de Seguridad.
5.8.Definicién de Politicas de Seguridad Informatica

En esta seccion del documento se presenta una propuesta de politicas de seguridad,
COMoO un recurso para mitigar los riesgos a los que la E.S.E. Hospital San Nicolas. Se
ve expuesta.
5.9. Disposiciones Generales

Articulo 1°.- El presente ordenamiento tiene por objeto estandarizar y contribuir al
desarrollo informatico de las diferentes areas de la Empresa Social del Estado Hospital

San Nicolas.

Articulo 2°.- Para los efectos de este instrumento se entenderd por:
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5.9.2. Comité

Al equipo integrado por la Gerencia, los Jefes de area y el personal administrativo

(ocasionalmente) convocado para fines especificos como:

e Adquisiciones de Hardware y software.

e Establecimiento de estandares de la E.S.E. Hospital San Nicolas tanto de
hardware como de software.

e Establecimiento de la Arquitectura tecnolégica de grupo.

e Establecimiento de lineamientos para concursos de ofertas.

5.9.3. Administracién de informética

Esté integrada por la Gerencia y Jefes de area, las cuales son responsables de:

e Velar por el funcionamiento de la tecnologia informatica que se utilice en las
diferentes areas.

e Elaborar y efectuar seguimiento del Plan Maestro de Informatica.

e Definir estrategias y objetivos a corto, mediano y largo plazo.

e Mantener la Arquitectura tecnoldgica.

e Controlar la calidad del servicio brindado.

e Mantener el Inventario actualizado de los recursos informéticos.

e Velar por el cumplimiento de las Politicas y Procedimientos

establecidos.

Articulo 3°.- Para los efectos de este documento, se entiende por Politicas en
Informética, al conjunto de reglas obligatorias, que deben observar los Jefes de
Sistemas responsables del hardware y software existente en la E.S.E. Hospital San

Nicolas, siendo responsabilidad de la Administracion de Informatica, vigilar su estricta
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observancia en el ambito de su competencia, tomando las medidas preventivas y

correctivas para que se cumplan.

Articulo 4°.- Las Politicas en Informatica son el conjunto de ordenamientos y
lineamientos enmarcados en el &mbito juridico y administrativo de la E.S.E. Hospital
San Nicolas. Estas normas inciden en la adquisicion y el uso de los Bienes y Servicios
Informéticos, las cuales se deberan de acatar invariablemente, por aquellas instancias

gue intervengan directa y/o indirectamente en ello.

Articulo 5°.- La instancia rectora de los sistemas de informatica de la E.S.E. Hospital
San Nicolas es la Gerencia, y el organismo competente para la aplicacion de este

ordenamiento, es el Comité.

Articulo 6°.- Las Politicas aqui contenidas, son de observancia para la adquisicion y
uso de bienes y servicios informaticos, en la E.S.E. Hospital San Nicolas, cuyo
incumplimiento generara que se incurra en responsabilidad administrativa; sujetandose

a lo dispuesto en la seccién Responsabilidades Administrativas de Sistemas.

Articulo 7°.- La E.S.E. Hospital San Nicolas debera contar con un Jefe o
responsable, en el que recaiga la administracion de los Bienes y Servicios, que vigilara
la correcta aplicacion de los ordenamientos establecidos por el Comité y demas
disposiciones aplicables.

5.9.4. Lineamientos para la adquisicién de bienes informéticos

Articulo 8°.- Toda adquisicion de tecnologia informatica se efectuara a través del

Comité, que esta conformado por el personal de la Administracion de Informatica.

Articulo 9°.- La adquisicion de Bienes de Informética en la E.S.E. Hospital San Nicolas,

guedara sujeta a los lineamientos establecidos en este documento.
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Articulo 10°.- La Administracién de Informatica, al planear las operaciones relativas a
la adquisicion de Bienes informaticos, establecera prioridades y en su seleccion debera
tomar en cuenta: estudio técnico, precio, calidad, experiencia, desarrollo tecnoldgico,
estandares y capacidad, entendiéndose por:

5.9.5. Precio.
Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de uso

de los equipos.

5.9.6. Calidad
Parametro cualitativo que especifica las caracteristicas técnicas de los recursos

informaticos.

5.9.7. Experiencia
Presencia en el mercado nacional e internacional, estructura de servicio, la

confiabilidad de los bienes y certificados de calidad con los que se cuente.

5.9.8. Desarrollo Tecnoldgico
Se debera analizar su grado de obsolescencia, su nivel tecnolégico con respecto a la

oferta existente y su permanencia en el mercado.

5.9.9. Estandares
Toda adquisicién se basa en los estandares, es decir la arquitectura de grupo
empresarial establecida por el Comité. Esta arquitectura tiene una permanencia minima

de dos a cinco afos.

5.9.10. Capacidades
Se debera analizar si satisface la demanda actual con un margen de holgura y

capacidad de crecimiento para soportar la carga de trabajo del area.

Articulo 11°.- Para la adquisicion de Hardware se observara lo siguiente:
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e El equipo que se desee adquirir debera estar dentro de las listas de ventas
vigentes de los fabricantes y/o distribuidores del mismo y dentro de los estandares
de la E.S.E. Hospital San Nicolas.

e Los equipos complementarios deberan tener una garantia minima de un afio y
deberan contar con el servicio técnico correspondiente en el pais.

e Deberan ser equipos integrados de fabrica o ensamblados con
componentes previamente evaluados por el Comité.

e La marca de los equipos o componentes debera contar con presencia y
permanencia demostrada en el mercado nacional e internacional, asi como con
asistencia técnica y refaccionaria local. Tratandose de microcomputadores, a fin
de mantener actualizada la arquitectura informatica de la E.S.E. Hospital San
Nicolas, el Comité emitira periédicamente las especificaciones técnicas minimas
para su adquisicion.

e Los dispositivos de almacenamiento, asi como las interfaces de entrada / salida,
deberan estar acordes con la tecnologia de punta vigente, tanto en velocidad de
transferencia de datos, como en procesamiento.

e Las impresoras deberan apegarse a los estandares de Hardware y Software
vigente en el mercado y en la E.S.E. Hospital San Nicolas, corroborando que los
suministros (cintas, papel, etc.) se consigan facilmente en el mercado y no estén
sujetas a un solo proveedor.

e Conjuntamente con los equipos, se debera adquirir el equipo complementario
adecuado para su correcto funcionamiento de acuerdo con las especificaciones de
los fabricantes, y que esta adquisicion se manifieste en el costo de la partida inicial.
e Los equipos adquiridos deben contar, de preferencia con asistencia técnica
durante la instalacion de los mismos.

e Enlo que se refiere a los servidores, equipos de comunicaciones,
concentradores de medios (HUBS) y otros equipos que se justifiquen por ser de
operacion critica y/o de alto costo, deben de contar con un programa de
mantenimiento preventivo y correctivo que incluya el suministro de refacciones al

vencer su periodo de garantia.
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e Enlo que se refiere a los computadores denominados personales, al vencer su
garantia por adquisicion, deben de contar por lo menos con un programa de servicio

de mantenimiento correctivo que incluya el suministro de refacciones.

Todo proyecto de adquisicion de bienes de informatica, debe sujetarse al analisis,
aprobacion y autorizacion del Comité.

Articulo 12°.- En la adquisicion de Equipo de computo se deberd incluir el Software
vigente precargado con su licencia correspondiente considerando las disposiciones del

articulo siguiente.

Articulo 13°.- Para la adquisicion de Software base y utilitarios, el Comité dara a
conocer periddicamente las tendencias con tecnologia de punta vigente. Todos los
productos de Software que se adquieran deberan contar con su licencia de uso,

documentacion y garantia respectivos.

Articulo 14°.- Todos los productos de Software que se utilicen a partir de la fecha en
gue entre en vigor el presente ordenamiento, deberan contar con su licencia de uso
respectiva; por lo que se promovera la regularizacion o eliminacion de los productos ya

instalados que no cuenten con el debido licenciamiento.

Articulo 15°.- Para la operacion del software de red en caso de manejar los datos
empresariales mediante sistemas de informacién, se debera tener en consideracion lo

siguiente:

e Toda la informacion institucional debera invariablemente ser operada a través de
un mismo tipo de sistema manejador de base de datos para beneficiarse de los
mecanismos de integridad, seguridad y recuperacion de informacion en caso de
presentarse alguna falla.

e El acceso a los sistemas de informacién, debera contar con los privilegios 6

niveles de seguridad de acceso suficientes para garantizar la seguridad total de la
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informacion institucional. Los niveles de seguridad de acceso deberan controlarse
por un administrador Unico y poder ser manipulado por software.

e Se deben delimitar las responsabilidades en cuanto a quién esta autorizado a
consultar y/o modificar en cada caso la informacion, tomando las medidas de
seguridad pertinentes.

e Los datos de los sistemas de informacion, deben ser respaldados de acuerdo a
la frecuencia de actualizacion de sus datos, rotando los dispositivos de respaldo y
guardando respaldos histéricos periddicamente. Es indispensable llevar una
bitacora oficial de los respaldos realizados, asimismo, los CDs de respaldo deberan
guardarse en un lugar de acceso restringido con condiciones ambientales
suficientes para garantizar su conservacion. En cuanto a la informacién de los
equipos de coOmputo personales, la Unidad de Informética recomienda a los
usuarios gue realicen sus propios respaldos en la red o en medios de
almacenamiento alternos.

o Todos los sistemas de informacion que se tengan en operacion, deben contar
con sus respectivos manuales actualizados. Un técnico que describa la estructura
interna del sistema asi como los programas, catalogos y archivos que lo conforman
y otro que describa a los usuarios del sistema y los procedimientos para su
utilizacion.

o Los sistemas de informacién, deben contemplar el registro histérico de las
transacciones sobre datos relevantes, asi como la clave del usuario y fecha en que
se realiz6 (Normas Basicas de Auditoria y Control).

o Se deben implantar rutinas periddicas de auditoria a la integridad de los

datos y de los programas de cOmputo, para garantizar su confiabilidad.

Articulo 16°.- Para la prestacion del servicio de desarrollo o construccién de

Software aplicativo se observara lo siguiente:

Todo proyecto de contratacion de desarrollo o construccion de software requiere de
un estudio de factibilidad que permita establecer la rentabilidad del proyecto asi como

los beneficios que se obtendran del mismo.
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5.9.11. Instalaciones de los equipos de coOmputo

Articulo 17°.- La instalacion del equipo de computo, quedara sujeta a los siguientes

lineamientos:

o Los equipos para uso interno se instalaran en lugares adecuados, lejos de
polvo y trafico de personas.

o La Administracion de Informatica, asi como las areas operativas deberan
contar con un croquis actualizado de las instalaciones eléctricas y de
comunicaciones del equipo de cémputo en red.

o Las instalaciones eléctricas y de comunicaciones, estaran de
preferencias fijas o en su defecto resguardadas del paso de personas o maquinas, y
libres de cualquier interferencia eléctrica o0 magnética.

o Las instalaciones se apegaran estrictamente a los requerimientos de los
equipos, cuidando las especificaciones del cableado y de los circuitos de proteccion
necesarios. En ningln caso se permitiran instalaciones improvisadas o

sobrecargadas.

Articulo 18°.- La supervision y control de las instalaciones se llevara a cabo en los

plazos y mediante los mecanismos que establezca el Comité.

5.9.12. Lineamientos en Informéatica: Informacién

Articulo 19°.- La informacion almacenada en medios magnéticos se debera
inventariar, anexando la descripcion y las especificaciones de la misma, clasificandola

en tres categorl’as:

o Informacion historica para auditorias.
o Informacion de interés de la Empresa

o Informacion de interés exclusivo de alguna area en particular.
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Articulo 20°.- Los jefes de area responsables de la informacion contenida en los
departamentos a su cargo, delimitaran las responsabilidades de sus subordinados y
determinaran quien esta autorizado a efectuar operaciones emergentes con dicha

informacion tomando las medidas de seguridad pertinentes.

Articulo 21°.- Se establecen tres tipos de prioridad para la informacion:

o Informacion vital para el funcionamiento del area;
. Informacion necesaria, pero no indispensable en el area.
o Informacion ocasional o eventual.

Articulo 22°.- En caso de informacion vital para el funcionamiento del area, se
deberan tener procesos colaborativos, asi como tener el respaldo diario de las
modificaciones efectuadas, rotando los dispositivos de respaldo y guardando respaldos

histéricos semanalmente.

Articulo 23°.- La informacion necesaria pero no indispensable, debera ser
respaldado con una frecuencia minima de una semana, rotando los dispositivos de

respaldo y guardando respaldos histéricos mensualmente.

Articulo 24°.- El respaldo de la informacion ocasional o eventual queda a criterio del

area.

Articulo 25°.- La informacion almacenada en medios magnéticos, de caracter
historico, quedara documentada como activos del area y estara debidamente
resguardada en su lugar de almacenamiento. Es obligacion del responsable del area, la
entrega conveniente de la informacion, a quien le suceda en el cargo.

Articulo 26°.- Los sistemas de informacién en operacion, como los que se
desarrollen deberan contar con sus respectivos manuales. Un manual del usuario que
describa los procedimientos de operacién y el manual técnico que describa su

estructura interna, programas, catalogos y archivos.
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Articulo 27°.- Ningun colaborador en proyectos y/o trabajos especificos, debera
poseer, para usos no propios de su responsabilidad, ningn material o informacion

confidencial de la E.S.E. Hospital San Nicolas tanto ahora como en el futuro.

5.9.13. Funcionamiento de los equipos de cOmputo

Articulo 28°.- Es obligacion de la Administracién de Informética vigilar que el equipo
de cdmputo se use bajo las condiciones especificadas por el proveedor y de acuerdo a

las funciones del area a la que se asigne.

Articulo 29°.- Los colaboradores de la empresa al usar el equipo de cOmputo, se
abstendran de consumir alimentos, fumar o realizar actos que perjudiquen el
funcionamiento del mismo o deterioren la informacién almacenada en medios

magnéticos, 6pticos, o medios de almacenamiento removibles de Ultima generacion.

Articulo 30°.- Por seguridad de los recursos informaticos se deben establecer

seguridades:

o Fisicas

o Sistema Operativo
o Software

J Comunicaciones

o Base de Datos

. Proceso

o Aplicaciones

Por ello se establecen los siguientes lineamientos:

¢ Mantener claves de acceso que permitan el uso solamente al personal

autorizado para ello.
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e Verificar la informacion que provenga de fuentes externas a fin de corroborar
gue esté libre de cualquier agente contaminante o perjudicial para el funcionamiento
de los equipos.

e Mantener pdlizas de seguros de los recursos informaticos en funcionamiento.

Articulo 31°.- En ningln caso se autorizara la utilizacién de dispositivos ajenos a los
procesos informaticos del area. Por consiguiente, se prohibe el ingreso y/o instalacion
de hardware y software particular, es decir que no sea propiedad de la E.S.E. Hospital

San Nicolas, excepto en casos emergentes que la Direccidn autorice.

5.9.14. Plan de contingencias informaticas

Articulo 32°.- La Administracion de Informatica creara para los departamentos un

plan de contingencias informaticas que incluya al menos los siguientes puntos:

e Continuar con la operacion del area con procedimientos informaticos alternos.

e Tener los respaldos de informacion en un lugar seguro, fuera del lugar en el que
se encuentran los equipos.

e Tener el apoyo por medios magnéticos o en forma documental, de las
operaciones necesarias para reconstruir los archivos dafiados.

e Contar con un instructivo de operacion para la deteccion de posibles fallas, para
gue toda accion correctiva se efectiie con la minima degradacién posible de los
datos.

e Contar con un directorio del personal interno y del personal externo de soporte,
al cual se pueda recurrir en el momento en que se detecte cualquier anomalia.

e Ejecutar pruebas de la funcionalidad del plan.

e Mantener revisiones del plan a fin de efectuar las actualizaciones respectivas.
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5.9.15. Estrategias informaticas

Articulo 33°.- La estrategia informatica de la E.S.E. Hospital San Nicolas se
consolida en el Plan Maestro de Informética y esta orientada hacia los siguientes

puntos:

e Plataforma de Sistemas Abiertos (Portables).

e Esquemas de operacién bajo el concepto multicapas.

e Estandarizacién de hardware, software base, utilitarios y estructuras de datos
¢ Intercambio de experiencias entre Departamentos.

e Manejo de proyectos conjuntos con las diferentes areas.

e Programa de capacitacion permanente para los colaboradores de la empresa.

Articulo 34°.- Para la elaboracién de los proyectos informaticos y para la
presupuestario de los mismos, se tomaran en cuentan tanto las necesidades de
hardware y software del area solicitante, como la disponibilidad de recursos con los que
cuente la E.S.E. Hospital San Nicolas.

5.9.16. Acceso Fisico

Articulo 35°.- Sélo al personal autorizado le esta permitido el acceso a las
instalaciones donde se almacena la informacion confidencial de la E.S.E. Hospital San
Nicolas.

Articulo 36°.- Solo bajo la vigilancia de personal autorizado, puede el personal
externo entrar en las instalaciones donde se almacena la informacion confidencial, y

durante un periodo de tiempo justificado.

5.9.17. Identificadores de usuario y contrasefias
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Articulo 37°.- Todos los usuarios con acceso a un sistema de informacién o a una
red informética, dispondran de una Unica autorizacion de acceso compuesta de

identificador de usuario y contrasefa.

Articulo 38°.- Ningun usuario recibira un identificador de acceso a la Red de
Comunicaciones, Recursos Informaticos o Aplicaciones hasta que no acepte

formalmente la Politica de Seguridad vigente.

Articulo 39°.- Los usuarios tendran acceso autorizado Unicamente a aquellos datos
y recursos que precisen para el desarrollo de sus funciones, conforme a los criterios

establecidos por el responsable de la informacion.

Articulo 40°.- La longitud minima de las contrasefias sera igual o superior a ocho
caracteres, y estaran constituidas por combinacién de caracteres alfabéticos,

numericos y especiales.

Articulo 41°.- Los identificadores para usuarios temporales se configuraran para un
corto periodo de tiempo. Una vez expirado dicho periodo, se desactivaran de los

sistemas.

5.9.18. Responsabilidades Personales

Articulo 42°.- Los usuarios son responsables de toda actividad relacionada con el

uso de su acceso autorizado.

Articulo 43°.- Los usuarios no deben revelar bajo ningun concepto su identificador
y/o contrasefia a otra persona ni mantenerla por escrito a la vista, ni al alcance de

terceros.

Articulo 44°.- Los usuarios no deben utilizar ningun acceso autorizado de otro

usuario, aunque dispongan de la autorizacién del propietario.
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Articulo 45°.- Si un usuario tiene sospechas de que su acceso autorizado
(identificador de usuario y contrasefia) esta siendo utilizado por otra persona, debe
proceder al cambio de su contrasefia e informar a su jefe inmediato y éste reportar al

responsable de la administracién de la red.

Articulo 46°.- El Usuario debe utilizar una contrasefia compuesta por un minimo de
ocho caracteres constituida por una combinacién de caracteres alfabéticos, numéricos

y especiales.

Articulo 47°.- La contrasefia no debe hacer referencia a ningan concepto, objeto o
idea reconocible. Por tanto, se debe evitar utilizar en las contraseias fechas

significativas, dias de la semana, meses del afio, nombres de personas, teléfonos.

Articulo 48°.- En caso que el sistema no lo solicite autométicamente, el usuario
debe cambiar la contrasefia provisional asignada la primera vez que realiza un acceso

valido al sistema.

Articulo 49°.- En el caso que el sistema no lo solicite automaticamente, el usuario
debe cambiar su contrasefia como minimo una vez cada 30 dias. En caso contrario, se
le podra denegar el acceso y se debera contactar con el jefe inmediato para solicitar al

administrador de la red una nueva clave.

Articulo 50°.- Proteger, en la medida de sus posibilidades, los datos de caracter
personal a los que tienen acceso, contra revelaciones no autorizadas o accidentales,
modificacion, destruccion o mal uso, cualquiera que sea el soporte en que se

encuentren contenidos los datos.

Articulo 51°.- Guardar por tiempo indefinido la maxima reserva y no se debe emitir

al exterior datos de caracter personal contenidos en cualquier tipo de soporte.
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Articulo 52°.- Utilizar el menor numero de listados que contengan datos de caracter

personal y mantener los mismos en lugar seguro y fuera del alcance de terceros.

Articulo 53°.- Cuando entre en posesion de datos de caracter personal, se entiende
gue dicha posesion es estrictamente temporal, y debe devolver los soportes que
contienen los datos inmediatamente después de la finalizacion de las tareas que han

originado el uso temporal de los mismos.

Articulo 54°.- Los usuarios sélo podran crear ficheros que contengan datos de
caracter personal para un uso temporal y siempre necesario para el desempefio de su
trabajo. Estos ficheros temporales nunca seran ubicados en unidades locales de disco
de la computadora de trabajo y deben ser destruidos cuando hayan dejado de ser Utiles

para la finalidad para la que se crearon.

Articulo 55°.- Los usuarios deben notificar a su jefe inmediato cualquier incidencia
gue detecten que afecte o pueda afectar a la seguridad de los datos de caracter
personal: pérdida de listados y/o disquetes, sospechas de uso indebido del acceso
autorizado por otras personas, recuperacion de datos.

Articulo 56°.- Los usuarios Unicamente introducirdn datos identificativos y
direcciones o teléfonos de personas en las agendas de contactos de las herramientas
ofiméticas (por ejemplo en Outlook)

5.9.19. Salida de Informacion

Articulo 57°.- Toda salida de informacién (en soportes informéticos o por correo
electrénico) solo podra ser realizada por personal autorizado y sera necesaria la
autorizacion formal del responsable del &rea del que proviene.

Articulo 58°.- Ademas, en la salida de datos especialmente protegidos (como son
los datos de caracter personal para los que el Reglamento requiere medidas de

seguridad de nivel alto), se deberan cifrar los mismos o utilizar cualquier otro
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mecanismo que garantice que la informacién no sea inteligible ni manipulada durante

Su transporte.

5.9.20. Uso apropiado de los recursos

Articulo 57°.- Los Recursos Informaticos, Datos, Software, Red Corporativa y
Sistemas de Comunicacién Electronica estan disponibles exclusivamente para
cumplimentar las obligaciones y propdsito de la operativa para la que fueron disefiados
e implantados. Todo el personal usuario de dichos recursos debe saber que no tiene el

derecho de confidencialidad en su uso.

5.9.21. Queda Prohibido

Articulo 58°.- El uso de estos recursos para actividades no relacionadas con el

proposito del negocio, o bien con la extralimitacién en su uso.

Articulo 59°.- Las actividades, equipos o aplicaciones que no estén directamente
especificados como parte del Software o de los Estandares de los Recursos

Informaéticos propios de la E.S.E. Hospital San Nicolas.

Articulo 60°.-Introducir en los Sistemas de Informacion o la Red Corporativa

contenidos obscenos, amenazadores, inmorales u ofensivos.

Articulo 61°.- Introducir voluntariamente programas, virus, macros, applets,
controles ActiveX o cualquier otro dispositivo l6gico o secuencia de caracteres que
causen o sean susceptibles de causar cualquier tipo de alteracion o dafio en los
Recursos Informaticos. El personal contratado por SASF tendra la obligacion de utilizar
los programas antivirus y sus actualizaciones para prevenir la entrada en los Sistemas

de cualquier elemento destinado a destruir o corromper los datos informéticos.
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Articulo 62°.- Intentar destruir, alterar, inutilizar o cualquier otra forma de dafar los

datos, programas o documentos electronicos.

Articulo 63°.- Albergar datos de caracter personal en las unidades locales de disco
de los computadores de trabajo.

Articulo 64°.- Cualquier fichero introducido en la red corporativa o en el puesto de
trabajo del usuario a través de soportes automatizados, Internet, correo electronico o
cualquier otro medio, debera cumplir los requisitos establecidos en estas normas y, en

especial, las referidas a propiedad intelectual y control de virus.

5.9.22. Software

Articulo 65°.- Todo el personal que accede a los Sistemas de Informacion de la
E.S.E. Hospital San Nicolas debe utilizar nicamente las versiones de software

facilitadas y siguiendo sus normas de utilizacion.

Articulo 66°.-Todo el personal tiene prohibido instalar copias ilegales de cualquier

programa, incluidos los estandarizados.

Articulo 67°.-También tiene prohibido borrar cualquiera de los programas instalados

legalmente.
5.9.23. Recursos de red

De forma rigurosa, ninguna persona debe:

Articulo 68°.- Conectar a ninguno de los Recursos, ningun tipo de equipo de
comunicaciones (Ej. médem) que posibilite la conexion a la Red Corporativa.

Articulo 69°.- Conectarse a la Red Corporativa a través de otros medios que no

sean los definidos.
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Articulo 70°.- Intentar obtener otros derechos o accesos distintos a aquellos que les

hayan sido asignados.

Articulo 71°.- Intentar acceder a areas restringidas de los Sistemas de Informacién o

de la Red Corporativa.

Articulo 72°.- Intentar distorsionar o falsear los registros “log” de los Sistemas de

Informacion.

Articulo 73°.- Intentar descifrar las claves, sistemas o algoritmos de cifrado y

cualquier otro elemento de seguridad que intervenga en los procesos telematicos.

Articulo 74°.- Poseer, desarrollar o ejecutar programas que pudieran interferir sobre

el trabajo de otros Usuarios, ni dafiar o alterar los Recursos Informéaticos.

5.9.24. Conectividad a internet

Articulo 75°.- La autorizacién de acceso a Internet se concede exclusivamente para
actividades de trabajo. Todos los colaboradores de la E.S.E. Hospital San Nicolas

tienen las mismas responsabilidades en cuanto al uso de Internet.

Articulo 76°.- El acceso a Internet se restringe exclusivamente a través de la Red
establecida para ello, es decir, por medio del sistema de seguridad con cortafuegos
incorporado en la misma. No esta permitido acceder a Internet llamando directamente a
un proveedor de servicio de acceso y usando un navegador, o con otras herramientas

de Internet conectandose con un médem.

Articulo 77°.- Internet es una herramienta de trabajo. Todas las actividades en

Internet deben estar en relacion con tareas y actividades del trabajo desempefiado.
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Articulo 78°.- Solo puede haber transferencia de datos de o a Internet en conexién

con actividades propias del trabajo desempefiado.

Articulo 79°.- En caso de tener que producirse una transmision de datos importante,

confidencial o relevante, s6lo se podran transmitir en forma encriptada.

5.9.25. Actualizaciones de la politica de seguridad

Articulo 80°.- Debido a la propia evolucion de la tecnologia y las amenazas de
seguridad, y a las nuevas aportaciones legales en la materia, la E.S.E. Hospital San
Nicolas se reserva el derecho a modificar esta Politica cuando sea necesario. Los
cambios realizados en esta Politica seran divulgados a todos los colaboradores de la

E.S.E. Hospital San Nicolas.

Articulo 81°.- Es responsabilidad de cada uno de los colaboradores de la E.S.E.
Hospital San Nicolas la lectura y conocimiento de la Politica de Seguridad mas

reciente.

5.9.26. Disposiciones Transitorias

Articulo primero.- Las disposiciones aqui enmarcadas, entraran en vigor a partir del

dia siguiente de su difusion.

Articulo segundo.- Las normas y politicas objeto de este documento, podran ser
modificadas o adecuadas conforme a las necesidades que se vayan presentando,
mediante acuerdo del Comité Técnico de Informatica de la E.S.E. Hospital San Nicolas
una vez aprobadas dichas modificaciones o adecuaciones, se establecera su vigencia.

Articulo tercero.- Las disposiciones aqui descritas constaran de forma detallada en

los manuales de politicas y procedimientos especificos.
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Articulo cuarto.- La falta de conocimiento de las normas aqui descritas por parte de
los colaboradores no los libera de la aplicacion de sanciones y/o penalidades por el

incumplimiento de las mismas.

5.9.27. Beneficios de implantar politicas de seguridad informética

Los beneficios de un sistema de seguridad con politicas claramente concebidas bien
elaboradas son inmediatos, ya que la E.S.E. Hospital San Nicolas trabajara sobre una

plataforma confiable, que se refleja en los siguientes puntos:

e Aumento de la productividad.

e Aumento de la motivacion del personal.

e Compromiso con la misién de la compaiiia.
e Mejora de las relaciones laborales.

e Ayuda a formar equipos competentes.

e Mejora de los climas laborales para los Recursos Humanos.

6. CAPITULO IlIl. IMPLEMENTACION EN SERVIDORES VIRTUALES DE
POLITICAS DE SEGURIDAD INFORMATICA PARA LA GESTION Y
ADMINISTRACION DE LA RED DE DATOS DE E.S.E. HOSPITAL SAN
NICOLAS.

En este capitulo se disefid6 un modelo de seguridad de la informacion para suplir los
requerimientos de seguridad en la red del Hospital San Nicolas de Planeta rica, para
esto se simulé la implementacion de un firewall en software libre llamado Endian UTM,
al cual se le configuraron las politicas de ruteo entre las diferentes zonas (Verde: LAN,
Roja: Internet, Naranja: DMZ), el proxy, el IPS, IDS, antivirus y demas servicios

necesarios para su optimo funcionamiento de acuerdo a las necesidades planteadas.
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Cada una de las anteriores configuraciones sera explicada en detalle al momento de la

implementacion.

6.1. Nuevo escenario de la red de datos del Hospital San Nicolads de planeta

Rica.

y
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N (g Modem ‘
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: \ amaras (WAN) <
5 : \ 192.168.1.0/24 N~
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Zona Verde
Senidor de Archivos : 192}[;;2).0/2 "
Senddor VolP
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llustracion 6. Nuevo escenario de la red del Hospital San Nicolas de Planeta Rica
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6.2. Manual de Instalacién y configuracion de Endian Firewall UTM

Antes de comenzar con la instalacion debemos descargar la ISO de Endian

(http://www.endian.com/), después quemamos la ISO y la insertamos en nuestro servidor

y booteamos. Comenzamos la instalacion, podemos dar enter directamente o esperar
unos segundos para que arranque el wizard de Instalacion. Después de este nos salta

una imagen donde elegimos el idioma.

EFU £.4 (Community Edition) - Protect yourself

] Language selection |
Select the language you wish to use for the EFW.
Deutsch

i
Italiano

llustracion 7. Seleccion del idioma

A continuacion nos mostrara un mensaje de bienvenida para la instalacion de

Endian.

EFW 2.4 (Community Edition) - Protect yourself

EFW 2.4 (Community Edition)

Welcome to the EFW installation
program. Selecting Cancel on any
of the following screens will
reboot the computer.

elenents | <3pace? selects
llustracion 8. Mensaje de bienvenida Endian

Después nos aparecera una advertencia, la cual especifica que el proceso de


http://www.endian.com/
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instalacién borrara todos los datos que contenga el disco duro, si deseamos continuar

seleccionamos YES

EFY £.4 (Commumity Edition) - FProtect yourself
EFW 2.4 (Commumnity Edition)

The installation program will now prepare the
harddisk on sdev-shda. First the disk will be
partitioned, and then the partitions will
have a filesystem put on thenm.

WARNING'?' ALL DATA ON THE CURRENT SYSTEHM WILL
BE LOSTt?

ARE Y0U SURE THAT ¥YOU WANT TO INSTALL EFW ON
THIS SY¥STEN?

ace> selects

llustracion 9. Formateo del disco

La siguiente pantalla nos ofrece la posibilidad de activar el servicio de Consola,

esta opcion la debemos elegir segun nuestras necesidades.

Do you want to enable console over serial?

You can enable a console over your serial port.
If you choose Yes, you will be able to log into
efw using a serial terminal program on a laptop
connected to the firewall with a nullmoden cable.

YES Q

i Cancel

llustracion 10. Activar servicios de consola

Ahora Endian comenzara a instalarse en nuestro disco duro, y podemos ver que nos
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iran saliendo mensajes como los siguientes.

| Appliance Installer |

Partitioning disk...

llustracion 11.Progreso de instalacion endian

fAippliance Installer

Install packages...

llustracion 12. Instalando paquetes

Después del proceso de instalacién, nos aparecera una pantalla en la cual debemos
de configurar la direccion IP de la interfaz de red local (GREEN) para posteriores
configuraciones de Endian mediante el navegador web. En nuestro caso la direccion IP

esla 192.168.2.1 con mascara de subred 255.255.255.0
EFd £.4 (Community Edition) - Frotect yourself

1 GREEN interface |

Enter the IP address information for the
GREEN interface.

IF address: 192 .168.08.

Network mask: ’65.255.255.0

Dk

{Tabh»s<Alt-Tab> between elements nace?> selects
llustracion 13. Configuracion IP

Parafinalizar e proceso de instalacion, se nos recomienda quitar cualquier diskette o CD-

ROM que aun se encuentre insertado, damos OK para gue el sistema se reinicie.
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EFH £.4 (Community Edition) - Protect yourself
| Congratulations? |

EFW was successfully installed. Please remove any floppy
disks or CDROMs in the computer. If your system fails to
boot properly, please try booting from a DOS diskette
and running 'FDISK -MBR’' to re-create the Master Boot
Record. Setup will now run where you may conf igure ISDN,
network cards, and the system passwords. After Setup has
been completed, you should point your web browser at
http:rrefu-community or https:srsefu-community:168443 (or
whatever you name your EFW), and configure dialup
netuworking (if reguired) and remote access. Bemember to

set a password for the EFY 'dial’ user, if you wish non
EFU ‘admin’ users to be nhl{}tu control the link.

.

£{Tah>s<Alt-Tabh> hetween elements | <Space selects
llustracion 14. Reinicio del sistema

Después de que Endian se reinicie por completo nos aparecera la siguiente pantalla
en la cual podemos elegir las diferentes opciones segun nuestro criterio. Una vez
hechos estos pasos empezaremos la configuracion. Nota: la contrasefia del root es
Endiany la Green IP es 192.168.2.1.

Release: Endian Firewall Community release 2.4.08

Management URL: https:- -194.168.1.10:10443
Green IF H 94. .1.18-None

Reboot

Choice:

llustracion 15. Inicio Endian

Cuando nos aparezca este pantallazo escogeremos la opcion O para ingresar a la
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Shell. Una vez alli le diremos login y pondremos la contrasefia del root que por defecto
es endian. Aqui podremos administrar desde la Shell de endian con algunos de los

comandos que usualmente usamos en nuestras maquina con SO en Linux.

Con un PC que se encuentre dentro del mismo rango de direcciones, abrimos un

navegador web y escribimos la direccién la IP que le asignamos al servidor Endian
para acceder a panel web https://192.168.2.1:10443.

SSL Error
&t 1
= ke

This page is in m ¥ Would you like to translate it? & m

The site's security certificate is not trusted!

You attermpted 10 reach 104.168.1.10, tut the server presented & cerificate issued by an entity that s not tusted by your Computens opetsing
system. This may mean that the server has genesiged Its own secunty credentials, which Cheomium cannot rely on for identity infonmation. oF an

attacker may be trying 10 Ftercept your communcations. You shoud not proceed. especially |f you have never seen this warmng before for thes
see

Proceed anyway  Back o safety

D Hetp me understang

llustracion 16. Verificacion de IP

Aceptamos la validacion del certificado de la interfaz web de Endian, para que
podamos acceder a la configuracion basica de Endian.

A continuacion aparecera la bienvenida a la configuracién de Endian. Para
continuar damos clic en el botdn con las flechas (siguiente). >>>

Bt v EFogou

> Welcome to Endian Firewall
Welcome to Endian Firewall

Thank you for ¢

dian Firewall

Please follow the next step

N

piete th

Endian Firewall Community release 2.4.0 (c) 2004-2009 Endian

llustracion 17. Bienvenida de Endian

Ahora vamos a escoger el idioma con el cual queremos configurar Endian, también
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tenemos la opcién de configurar la zona horaria segun nuestra ubicacion.

E“ Help ‘*—I ogout

+ endian firewall

@ community
R —

»  Welcome 1o Erndian Firewas

Welcome to Endian Firewall

Pense sslect your language Enginh (English) v
Tanezone AmericaBogots v
200

&

Encian Frowal Communtty retase 2.4.0 () 2004-2009 Endiee

llustracion 18. Seleccion de idioma de configuracién Endian

Aceptamos el acuerdo de licencia sobre el uso de Endian

Btuce  EF Logou

+ endian firewall

@ community

»  Weicome o Endlan Firewall

Welcome to Endian Firewall

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 |af
USA
Everyone is persitted to copy and distribute verbatim copies
of this license docusent, but changing it is not allowved.

Preamble

The licenses for most software are designed to take away your
freedos to share and change it. 8y contrast, the GWU General Public
License 1s intended to guarantee your freedom to share and change free
software--to make sure the software is free for all its users. Thas
Genersl Public License applies to most of the Free Software
Foundation's softwvare and to any other progras whose authors coamit to
using 1t, (Some other Free Software Foundstion software is covered by
the GNU Library General Public License instead.] You can apply it to
your prograss, too.

when ve speak of free software, ve are referring to freedos, not

price. Our General Public Licenses are designed to wake sure that you v
have the freedom to distribute copies of free software (and charge for

‘!Ar:‘.’%‘ xern

20

llustracion 19. Licencia de uso Endian

Endian ahora nos pregunta que si queremos restablecer la configuracion desde un
archivo de respaldo o backup, pero como es primera vez que lo instalamos entonces

dejemos la opcién no y continuamos.
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By EXiogon

= endian hrewall

seEees 'Cﬂmmurllfy

as  Import backup

Do you want io resiore a bl Ho ¥

[+

Endian Frewal Communty release 74,0 ()] 2004- 2005 Endiarn

llustracién 20. Restablecer configuracién Endian
En la siguiente pantalla debemos configurar las contrasefias para la administracion
de la interfaz web y del usuario root, cabe recalcar que entre mas seguras sea nuestra

contrasefia mas dificil le hacemos el trabajo al atacante.

Buee  E¥Logon

3 change detault pas swond

Web Frontend Passeord (admin) S5H Passwormd [root)
Password * Password *
Confimn Password * Confim Password *
|...... |....
Canced b

Endian Frrewall Comimuniy refease 2.4 0 (o) 2004- 2005 Endian
llustracion 21. Configuracion de contrasefias Endian

Ahora vamos a configurar el tipo de conexion que tendra la interfaz o tarjeta de red
gue va a estar conectada hacia el router ISP (Internet). En el diagrama de la red
podemos ver que estamos utilizando 3 tarjetas de red, la primera esta conectada a
nuestra LAN (VERDE) y fue la que configuramos antes (recordemos que la

configuramos en la instalacion de Endian), la segunda es la que vamos a configurar en
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este momento (ROJA) y por ultimo configuraremos la de la DMZ (NARANJA). Para
comenzar seleccionamos la opcidn que mas se ajuste a nuestras necesidades para
configurar la interfaz ROJA. En este caso escogemos Ethernet Estatico, al seleccionar
esta opcion debemos contar con un una IP fija del segmento del enlace que provee

internet.

u Ayudante de configuracion de red

Paso 1/8: Seleccionar el Tipo de Interface ROJA

ROJA: Coneccion a Internet (WWAN), no Confiable Informacion del Hardware
Mumero de Interfaces 3
® ETHERMET ESTATICC
ETERMET POR DHCP
PPPoE
ADSL por (USB o PCI)
RODS
Modem ANALOGICOMUMTS

PUERTA DE ACCESO

Cancelar e

llustracion 22. Tipo de conexion de la interfaz

Como contamos con una tarjeta de red para la DMZ, entonces seleccionamos la
opcion NARANJA y continuamos.

Configuracién de Red
ﬁ Ayudante de configuracian de red
Paso 2/8: Seleccione la Zonas de Red
Servidores en Segmento de Red Accesibles desde Internet (DMZ
AZUL: Segmento de Red Para Clientes Inhaldmbricos (WIFI)
MNINGUMNO
@ A RAND A

AZUL

<< Cancedlar eS5

Status: Conectade: main (0d Sh 37m 38s8) Uptime: 10:33:11 up 5:38, O users, load average: 0.24, 0.08, 0.02

Endian Firewall Community release 2.5.1 (¢) 2011 Endian

llustracion 23. Tarjetas de red
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En esta pantalla tenemos la opcién de cambiar la direcciéon IP de la interfaz
(VERDE), la direccion IP de la interfaz (NARANJA), asignar el direccionamiento a una

interfaz de red especifica. Asignarle el nombre al servidor y el dominio al cual pertenece.
Configuracion de Red

n Ayudanas de configuracion de red

Fréferencias e red

VERDE {Red ntérna (LAN) 4

srars de Red 4 . PEE IEE BT [
a3 € A% * L3V AV ku-‘v -

o Descripsiéon MAC

x Sundar ."::

1 d noance E o bt s othQ
u 2 .-

Dispositivo

llustracion 24. Interfaz de red 1

e
10001 Méscara de Red NE.25826500 [
A 3 as Q ca
Puerto Vincu Descripcior MA Dispoaitivo

iV » ance
n j =

e endan

mbre de nextin com co

1

P Cancelar | | »n

llustracioén 25. Interfaz de red 2
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A continuacién observamos una imagen similar a la anterior pero en este caso solo

vamos a configurar la interfaz de red (ROJA) la cual conecta a internet, lo que

hacemos es ingresar la direcciéon IP del segmento de red del enlace que nos proveera

internet.

u Ayudante de configuracion de red

Paso 4/3: Preferencias de acceso a Internet

ROJA (Coneccion a Internet (WWAN), no Confiable

Puerto Vinculo Descripcion

4
werta ICEe pr Th 1)
MTL. @
P00t & dire .
L= I 1ede gquedar en blanco
<= Cancelar »n»

1921681220 Mascara de Red

MAC Dispositivo
L
Wty i) |

SRR 12

19216811

24 - 2552552550 v

llustracion 26. Configuracion de interfaz de red

Ahora escribimos las direcciones IP de nuestros servidores DNS en el caso de que

contemos con ellos de los contrario debemos colocar unos externos.

n Ayudante de configuracion de red

Paso 5/8 Conf Gurar DS

Configuracion Manual DNS
DNS1: 19216811

DNS 20 19216811

< Cancelar a0

llustracion 27. Configuracion IP y DNS
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Después Endian nos pedira alguna informacién acerca del administrador, con el fin,

de enviar por correo alarmas y restablecer contrasefas

Configuracion de Red

ﬁ Ayudante de configuracion de red

5/&: Configurar correo electranico administrativo por defecto

Admin email address; @ maringmorenc30@ gl
Sender email address, @ marinomereno30@g!

Direccion del host smarthost: @

@ Este campo puede quedar en blanco

e Cancelar 22>

Status: Conectado: main (0d 8h 18m s} Uptime: 17:33:15 up 8: 12, 0 users, load average: 0.13, 0.08, 0.01
Endian Firewal Community release 2.5.1 (¢) 2011 Endian
llustracion 28.Configuracion de administrador
Ya en este paso Endian va a aplicar y grabar los cambios y/o configuraciones
previamente hechas para esto hacemos clic en OK
Configuracion de Red
ﬁ Ayudante de eenfiguracion de red

Paso 7/ Aplicar Configuracion

Felictaciones

La configuracion de la red esta lista, haga clic en Aceptar para aplicar la nueva configuracion

[«<x]  [cancelar] [ Aceptar, Apicar Configuracion |

Status: Conestado: main (3d 8h 19m 7<) Uplime: 17:34:13 up 8:19, 0 users, kad average: 0.04, 0.04, 0.00

Endian Firewall Community release 2.5.1 (c) 2011 Endian

llustracion 29. Guardar las configuraciones

Después de haber aplicado todas las configuracion previamente hecha, nuestro

servidor se reiniciara automaticamente esto tarda unos minutos.
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7] JI 4

1 ¥ 2 endian hrewall

s COMMUNITY

»  Neawom setup wizard

llustracion 30. Reinicio del sistema

Ya reiniciado nuestro servidor volvemos a entrar la direccion IP de nuestro servidor
via web y como podemos ver en la pantalla nos esta pidiendo una autenticacion, el

usuario es admin y la contrasefia que nosotros escogimos para este usuario.

ber 3 Que ol senidor haya generado sus propias credenc
puade corfiar para corfiomar la autenticidad del sitic) 0 @ que una persona esté intentando MteTteptar tus

COMUNICACINas
Serequere sutenticacion "
No deberas continuar. ) sitio
1682 110443 requiere un nombre de
Continuar de todos ma USUAN0 y una contraseda. Mensaje del servidor: Resticted

P Idds informacidn Notnbre de usuenc:  edmin

llustracion 31. Login endian
Podemos ver que ingresamos a la consola de administracion de Endian,

recordemos que podemos configurar todos los aspectos que estdn nombrados en las

caracteristicas mencionadas anteriormente.
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teees: COMMuNIty

mlclp

!’F Logout
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Control Principal

Control Principal Mostrer configuracien
Confgmncin 96 o n Informacion del Hardware n Interfaces de red
Notifcacionzs de eventos
Contrasefias Memoria L 121% 346 MB Dispositvo Tipo
Web Consoe Swap ] 0% 511MB E tag0 eternet
Disco principal i 0% 11.8C
Acceso SSH 4 2 eternet
Temp [ 0% 473.2N
ias dol G -
Austes delGU Disco de ; - = ethernet
Copia d¢ rospaido datos [Z etnt eteret
Al r Ivariciw = 1 9% 904N o3
pasal rvarn B % 1926 & o etiernet
Crédtos 9 : N - &3
[E o eternet
hcoming traffic in KE/s (max. 6 interfaces)
B services e voa) «0
Deteccion de Intrusos (Livebg) ON 3.0
Hora Dia
staques regisirados 2 43
Proxy SMTP OFF
Proxy HTTP OFF
POP3 proxy OFF

Vinculo
Arriba
Arriba
Arriba
Arriba
Arriba

Arriba

Estado
Arriva
Arrda
Arrda
Arroa
Arrida

Arriva

Entrantes Salientes

0.0 KBis
0.0 KBrs
0.0 KB/s
0.2 KB/s
34 KBfs

3.7 Kovs

00 KB/>
00 KB/s
00 KB/s
06 KB/s
10.9KB's

11.0KD's

| R
ort

| N

|

L

15

Outgoing traffc in KE/s (max. € interfaces)

llustracion 32. Consola de administracion de Endian

Ahora vamos a hacer unas pruebas desde un pc conectado en la LAN, por defecto

en el firewall Endian esta permitido todo el trafico, verificamos que esto sea correcto,

entonces navegamos hacia www.google.com.

’Gooq{e x

C f ﬂhnpsw‘@vww.google.:cm.co

Publicidades Negocios Acerca de

Colombia

GOUS[C

Buscar con Google Me siento con suerte

Google com.co ofrecido en: Espaiiol (Latinoamérica)

llustracion 33. Verificacion de funcionamiento de Endian

©

Gmail Imagenes

Privacidad

Iniciar sesion

Condiciones Preferencias
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6.2.1 Configuracion firewall Endian

Para comenzar a configurar el firewall tenemos que tener identificadas las zonas a las
cuales vamos a aplicarles las politicas de acceso con sus respectivas direcciones IP.

En nuestro caso contamos con 3 zonas:
» LAN (Zona Verde), direccion IP: 192.168.2.0/24

> Internet (Zona Roja), direccién IP: 192.168.1.0/24
» DMZ (Zona Naranja), direccion IP: 10.0.0.0/16

Después de haber accedido al panel de administraciéon del Endian, nos dirigimos a

la opcion cortafuegos en el mena principal.

Bayss B comnrsenitn

+ endian hrewall

et community
Ssems  Estado  Red  Sevwos  Cortafueqor Praxy VAN Regastios

Port forwarding / Destination NAT

Qeenvio de puertos | NAT u Port forwarding | Destination NAT | NAT fuante  incoming rouied traffic

Trafico de sakda

Tek & u Reglas actuales
rhfico enre 2enas

Trafico VAN & Adga new Port torwardng { Destnation NAT ruk

ACCESO ol sislema

- - ray Direccion P de =

Jagramas de cortatiegos z lhe Servcio Politica Mapeara Observacion Acciones

Leyends W Astivado (cic para desactivar Desactivado (chc para activar) ¢ Ectar j Ebmnar

Mostrar reglas del sistema | >> J

SUtus: Conectado man 04 Th 29 Ma) Uptime: 194525 op 3.4, O coers, l0ad sveeage 008,005,001

Endian Frewal Conmuriy release 251 (¢) 2011 Encan
llustracién 34. Opcién cortafuegos

Seleccionamos la pestafia NAT fuente y hacemos click en el enlace Anadir una

nueva regla de NAT fuente.
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ae Ayuda BE cerrar sesion

e endian firewall

seeees COMMUNItY

Sistema Estado Red Servicios Cortafuegos Proxy VN Registros

Source Network Address Translation

Reie o preTios ANAT “ Port forwarding / Deatination NAT | NAT fuente ‘. Inceming routed raffic
Trafico de salida

Trafico entre zonas u Reglas actuales

Trafico VPN

© Afadr una nueva regla de NAT fuente

Acceao al sistema

. E : o B
Dagramas de cortafuegos Origen Deatino Scrvicio NAT a Obscrvacion Accionca

Leyendo. E Activado (clic para desactivar) [] Desactivado (clic para activar) v7 Edtor ﬂ Eliminar

Mostrar reglas del sistema @

Status: Conectado: main (0¢ th 33m 273) Uptime: 18:53:31 up 3:48, O users, load average: 0,13, 0.08, 0.0t

Endian Firewall Communily release 2 51 (¢) 2011 Endian

llustracion 35. Pestafia NAT fuente

A continuacién seleccionamos en tipo RedIP tanto para el origen como para el destino.

’ Ayuda H Cerrar sesion

Sistema Estado Servicios Cortafuegos Proxy VPN Regstros

Source Network Address Transiation

Reenvio de puertos / NAT u Port forwarding / Destination NAT | NAT fuents | Incoming routed traffic
Trafico de salida

Trafico enltre zonas u Regias acuiales

Trafico VPN

Acceso 3l sstema Editor de regla de fuente NAT

Diagramss d2 cortafuegos origen R
Tipo * | RedP [+]

Introdezca red/IFs (una por linsa)

| Usuano OpeaVPN

ServicioPuerto

Servicio * Protocolo * Puerto Destino (uno por Linea)

[-cuatauera>  [] [<cuaLcueras[1]

NAT [=] @ s direccin de origen [ Auto [+l

llustracion 36. Tipo redIP

Introducimos en el origen la direccion de red de la LAN 192.168.2.0 con su

mascara /24 a continuacion en el destino escogemos la opcion Tipo



139

Zona/VPN/Enlace activo y seleccionamos Enlace activo Enlace principal [ROJA]. En la
seccion NAT a la direccion seleccionamos Enlace activo Enlace Principal.

Sistema Estado Red Servicios Cortafuegos Proxy VPN Registros

Source Network Address Translation

u Port forwarding / Destination NAT l MNAT fuente ‘ Incoming routed traffic

u Reglas actuales

Editor de regla de fuente NAT

Origen
Teo® [Rea® [5]

Destino

Tipo* | Zona/\VPN/Enlace activo E]

182.1€68.2.0/24

Introduzea red/IPs (una por linea)

Seleccione las interfaces (mantenga presionado CTRL para seleccionar varias)
|Interfaz 2 (Zona: NARANJA) |

-
‘hterfaz 1 (Zona: VERDE) ‘
IPSEC )
| <CUALQUIER Enlace active> ]E
|
J &3]
ServiciolPuerto
Servicio * Protocolo * Puerto Destino (uno por Linea)
[«cuatquera>  [+] [<cuaLquersa> [+] |
HAT
}NAT [3 a la direccion de origen | Enlace activo Enlace principal - IP:As E]
[¥] Activado  Observaciéon Posicién * | Uttimo =]

Crearregla | 6 Canceiar * Este campo es obligatorio

llustracion 37.Afadir regla NAT LAN-Internet

Hacemos click en el botdn crear regla y luego en el boton aplicar.

B' Ayuda “Cerrar seson
@ endian firewall
o

sreees COMMUNItY

Sistema Estado Red Servicbs Cortafuegos Proxy PN

Registros
Source Network Address Translation

Reenvio de puertos ! NAT Port farwarding / Destnation NAT \ NAT fuente | ncomng routed tafmic
Trafico d2 salida

Trafico entre zonas

— Las reglas de NAT de origen han sido cambiadas y necestan
rifics VPN ser aplicadas para activar los cambics

Acceso al sistzma

Diagrames de cortafucgos m

Reglas actuales

@ Adedir una nueva regla de NAT fuents

# Origen Destino Servicio MNAT & Obsearvacion Acciones

1 192.168.2.024 Enace activo Enlace <CUALQUERA> Enlace activo .4 |

principal Enlace principal

Leyenda: BF Acivado (clic para desactivar) [] Dssactvado (clc para activar) &7 Ediar [§ Eiminar

Mostrar regias del sistema | >>

llustracion 38. Crear regla NAT LAN-Internet
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Aplicamos la regla NAT LAN-Internet.

% Bt aywe  EE cernarsesion
< endian firewall
2. community
Sistema Estado Red Setvicos Cortafuegos Proxy VN Registros

Source Network Address Translation

Reenvio de puertoe /NAT bl Port forwardng [ Destination NAT | NAT fuente | Incoming routed traffic
Trafco de salda

Trafco ente zonas
Trafco VPN

Acceso al sistema
Diagramas de cortafuecos

u Reglas actuales

@ afiadic una nusva reqla de NAT fuente
£ Origen Destino Servicio NAT a Observacion Acciones
1 192.165.2.0/24 Enlece activo Eniace  <CUALQUERA> Enlace actvo " |
principal Enlace principal

Leyenda: E Activado (ciic para desactivar) [] Desactivado (cic pars activsr) .y? Editar B Elimnar

Mostrar reglas del sistema B

llustracion 39. Aplicar regla NAT LAN-Internet

Afiadimos otra regla donde el origen va a ser la direccion de red de la zona DMZ

cuya IP es 10.0.0.0 con mascara de red /16 y el destino sigue siendo el enlace activo o
Enlace principal [ROJA].

Seterma Estado Red Servicios Cortafuegos Proxy VPN

Rogistros
Source Network Address Transiation
Reernvio de puertos | NAT Ll Port forwarding / Destnation NAT  NAT fuents I ncoming routed trafrc
Trafico de sahda
Trifico sntre zonas il Cepins seknisy
Trafico VPN
Accozo al sistoma Editor de regla de fuente NAT
Dicgramas de cortafucgos Origen Dexfino
Tpo* [Red® = Tipo * | Zona/VPIUEnisce activo )
h Intreduzca redPs (una por in2a) lse nterfaces Qs P CTRL para vanas)
[10.0.0.0/26 | Interfaz 3 (Zona: NARANIA) -
Interfaz 1 (Zona: VERDE)
PIEC ]
<CUALQUER Enlice actvo> =
Enlace activo Enlsce principal [ROJA] i
4 24 |
Servicio/Puerto
Servicio * Protecolo * Pucito Destno (uno per Linza)
[<cUALaUERA- [=] [<cuaLcuera-[=] ‘
4
NAT
NAT a I dreccon de ongen | Enlace actio Enace prncpal- P41 [

& Activaco  Observachn |

| posicon= [Gmmo [+]

* Este campo &S obigatorio

llustracion 40. Afiadir regla NAT DMZ-Internet
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Creamos y aplicamos la regla NAT DMZ-Internet

Sty Eotado Rod Sorvicos Cortafuegos Proxy VN

Source Network Address Translation

Reenvio de puertos | NAT n Pert torwaraing / Deatinaton NAT | NAT tuente ‘ INCOMIRY rOLT0s tratre
Trafico e sohda
Trafico ontre zonna
- Las reglas de NAT de origen han sido cambiadas y necestan
Trifico VPN sadas para actvar los cambios

AcCeso al sielems

Diagramas de corlafoegos m
Reglas avtualee

@ Alade une nueya (el do NAT fusnie

¢ Ongen Destino Servicio NAT o Observocion Ascioncs

1 182.166.2012¢ Enlsce activo Enace  <CUALQUIERA> Enlace activo L AT |
principal Enlace prncipal

2 1000.016 Eniace activo Enace <CUALQUERA> Enlace activo *» IS8
principal Enlace principel

Layenda l'ﬂ Activado (cic para desactivar) [ Desactivado (clic para activar) J Editar I’ Eliminar

Mostrar reglas del sistema | 32

llustracion 41. Aplicar regla NAT DMZ-Internet

Ahora creamos una nueva regla donde se va a denegar el trafico de la zona roja
hacia la zona verde para esto seleccionamos en el origen la opcién <ROJA>

B. Ayuda “ Cerror 323ion

Sistens Estado Seivicos Cortafuegos Pioxy Registios

Incoming firewall configuration

Reenvio de pucrios / NAT Port forwarding / Deatination NAT  NAT fuente | Incoming routed traffic

Trafico de salida

Trafico entre zonas n flaglan sobvales
Trafico VPN
Acceso al satema Editor de reglas de enrulamiento de (rafico entrante

Diagrames de corlafuegos Destino

Tipy *

[=]

Escriba la red o direecion o rango (une per linca)

ServicioPucrto
Servicio * Profocolo * Puerto Deafino (uno por Linea)

[<cuaLouera>  [w] <CUALQUERA>[v] |

Politica *
Accion ;PGRMH'R conPSE Observacion |

Posicion * | Primero :l

V] Artwann [ Ganietrar tnane ine namiates acentatne

llustracion 42. Origen Tipo Roja



En el destino seleccionamos la opcion zonas y a continuacion seleccionaremos la

verde.

Reenvio de puertos / HAT
Trafco de sahas

Trafco enire zonas

Trafco VPN

Accese al sistema

Disgramas de cortefusges

Satoma Eatado Sarviche Cortafusgos Proxy G Rogistros

Incoming firewall configuration

- Port forwarding | Desinalion NAT  NAT fuente | incoming routed trattic

[ [ ——

Editor de reglas de enrutamiento de trafico entrante

Origen Destino

Teo* | <RoIA~  [+] Too* [Zonas ~]

Esta regla se aphcara s toda la red ROJA Seleccione las zonas (mant=ngs sresionado CTRL para seleccionar varias)

ServicioPusrio

D = P £ DU Soese s Kves
“CUALQUIERA> [=] [=cuaLauEra> [+]
Folitica *

Accion | PERMITR con PS [2]  Dbservecion Posiciin * | Prmero [

¥l actvaas [T] Requtrar tades ba paquetes aceptados

llustracién 43. Destino Zona Verde

En politica la accion que seleccionamos es Denegar.

Trafico entre zonas
Trafico VPN
Acceso al sistema

Dogramas ce cortafucgos

Bl reves scisues

Editor de reglas de snrutamiento de Wanco entrante

Ornigen Destino
Teo' [«ROJA>  [+] Tipa* [Zonss =]
Ests regla & splicara a toda ia red ROJA

L para eeleccionar vanas)

Selaccions las zonas inan(enil presionado

NARANJA

Servicio/Puerto
Servicio * Protocob Puerio Destino (uno por Linea)
|<CoatuEra>  [v] | <CUALQUERA [v]
Politica *
Accon | DENEGAR : Observacon Posicion * ‘iP;i'r;roJE
Actwvado [ Reaistrar todos os pacuctcs aceptados

& Cansoler = ate carrgo 6 CbkgRIoHD

% Origen Desuno Servicio Politica Observacion Acciones

Loyonda ¥ Activado (cic pars desactiver) [] Desactwado (chcpara actvar) &° tdtar [§ Eiminar

Mostrar regias delsistema [ s |

llustracion 44. Politica accion denegar
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Creamos y aplicamos la regla.

Sistema Estado Red Servicos Cortatuegos Proxy VPN Regustroz

Incoming firewall configuration

Reenvio de puertos / NAT u Port forwardng | Destination NAT  NAT wuente | incoming routed traffic
Trafco de salda

Trafco entre zonae

Trafco VPN

Accego alsRema

Diagramas de cortafucgos

u Reglas actuaies

@ Afiadir una nusve reglo del cotafuccos

# Origon Deostino Sorvicio Politica Obeervacion Accionoe
1 «CUALQUERA> VERDE <CUALQUERAS i |
Leyenda «y Activado (chic para desactivar) ] Desactivado (clo pars activar) ," sonar Yj Eimnar

Mostrar reglae del sistoma | >

llustracion 45. Aplicar regla denegar roja-verde

Ahora lo que haremos sera crear una politica por la cual se tenga acceso de la zona
roja a la zona DMZ solo por los puertos que definamos en nuestro caso el puerto 80
(http), el puerto 21 (FTP), el puerto 22 (SSH) y el puerto 5432 (BD Postgres). Para
esto seleccionamos la pestafia Port forwarding/ Destination NAT y hacemos click en el

enlace add new Port forwarding/ Destination NAT rule.

Sistema Estado Red Servicios Cortafuegos Proxy VPN Regisiros

Port forwarding / Destination NAT

Reenvio de pucrios / NAT u Portforwarding / Desfination NAT | NAT fuente  Incoming routad traffic
Trafico de salida
Trafico entre zenas u Jaisloees

Trafico VPN © Add ancw Port forwarding / Destnation NAT rule

Acceso al sistema

Ireccion 1P de .
Diagramas de cortatuegos z ::ee e Servicio Politica Mapear a Observacion Accliones

Leyenda: @ Activado (clic para desactivar) [] Desactivado (cle para activer) &7 Edtar ‘i Elminar
Mostrar reglae del sistema | »>»
Status: Conestade: main (0d 2h 14m 562) Uptime: 17:34:59 up 4:30, 0 users, load avenge: 0.08, 0.02, 0.01
Endian Frewall Communey release 25 1 () 2011 Endian

llustracion 46. Crear nueva regla port forwarding / destination nat

En la direccion de IP de llegada seleccionamos la interfaz Enlace activo Enlace

principal - IP Todos los conocidos.



Setoma Estado Rod Servicios

Port forwarding / Destination NAT

Reenvio do puertos | NAT

Trafico de sakda

[ [

Porttorwarding | Dostination HAT Rule Editer

Trifico antre zonas
Trafico VPN
Accaeo 3l glgtema

Diagramas de cotafusgos Direccion I de llegada

Tpo* | ZonaAPuEniace actvo -]

Seleccione lna interfaces (martenga presionado CTRL para
acleccionar varias)
<CUALQUIER Enlace actives

Zona VERDE . IP:ToC0E 108 conocidce
Zone VERDE - IP192,168.2.1
Zona NARANIA - IP:Todos los conocides

-
Friice sctho Frince privchsl - P Todos ks cor Dl
| Zons NARANJA - IP10.0.0 1 '|

Mapeara *

Tipo

(e [=]

Inseitar IP

Cortafucgos

Proscy VPN Rogistros

n Port forwarding / Doatination NAT | NAT fuenté  hcoming routed traific

Simpla Moda | Advanced Mode

Incoming Service/Port

Servicio *

[«cualouEras  [=]

hcoming porifrange (one per line, & g. B0, B0 00}

Protocob *
| ccuaLauerar [+]

&

Puarta/rangd (#), 80, 30:88) NAT

llustracion 47. Seleccionar enlace activo principal

Seguidamente en incoming service / port seleccionamos el servicio que queremos
tener acceso en este caso FTP.

Siatoma Eatado Red Servizios Cortsfusgos

Part forwarding / Destination NAT

Reenvio de puertos | NAT

Trafico de sakda

[ [—

Port forwarding / Destination HAT Rule Editor

Trdfco entre zonas
Trafico VPN
Acceso al gietera

Diagramas de cotafuagos Direccion IP de llegada

Tpo* | ZonaAPuEniace actvo -]

Seleccione lna interfaces (martenga presionado CTRL para
acleccionar varias)

|Zona NARANJA - IF100.01

<CUALQUIER Enlace actives .|

Eniace scivo Eniace prnciom P Todos los corle

Zona VERDE - IP:T0COE I0 CONOCIdoE =

Zona VERDE - IP1192,168.2.1

2ons NARANJA - IPTodoe los conocides |
-

Mapzara *

Tipo

[e [=]

Insetar P

Prasty VPN Rogistros

n Pert forwarding | Doatination NAT | NAT fugnté  hooming routed trathic

Simple Mode | Advanced Mode

Incoming Service/Port

Servicio *

[«cualouEras  [=]

hcoming porifrange (one per line, & g. B0, B0 B8}

Protocob *
| «CuaLauErar [+]

N

Pugrta/rango (#), 80, 30:38) NAT

[nar =l

llustracién 48. Seleccionar servicio FTP
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En insertar IP digitamos la direccién IP y el puerto del servidor que aloja el servicio

FTP. La cual es 10.0.0.2 y el puerto el 21.
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Satoma Eatado Reod Servicios Cortafucgos Proscy VPN Registros

Port forwarding / Destination NAT

Reenvio do puertos | NAT n Port forwarding / Destination NAT MNAT fuénte nceming routed trathic

Trafico de sakda !

Tréfco entre zonas u Feaias sctustes

Trafico VPN

Accese algigtems Portforwarding / Destination NAT Rule Editor Simplg Mode | Advanced Mode

Diagramas de cotafuegos 9
Diroccion IF do Rogada Incoming Service/Port

Tipo * | ZonaA/Pu/Enlace actio [

Servicio * heoming portfrange (one per line, & g. B0, B0 88}
Seleccione las interfaces (martenga presionado CTRL paro <CUALOUIERA> [=]
scleccionar varias)
=CUALQUIER Enlace actives - Protocok *
Enlace activo Entice princial - IP Toc & <CUALQUIERA> [ ]
Zona VERDE - IP:T0C0E 108 Conocides =
Zona VERDE - IP1192,168.2.1
Zonas NARANIA - IPTodos log conocidee
Zona NARANJA - IP:10.0.0 1 = NS
Mapeara®
Tipo
e =
Inseitar 1P Pusrtolfrango (&) 80, 30:58) NAT
NAT [=]

llustracion 49. Digitacion de IP de servidor

Creamos y aplicamos la regla

Siwctoma Estado Rod Servicos Cortatucgos Proxy viN Rogistros.
Port forwarding / Destinaton NAT

Reenvio de puertos / NAT u Port forwarding / Destination NAT | NAT fucntz  Incoming routed traffic

30 sanda

Irafico ontro zonas
Trafico VPN
Acceso Al sistema

Dagraman do cortafuogon

[ [[—

& Add s new Port forwarding / Dostinatior NAT rulo

Direccion IP do

v Folitica Mapear a Observacion A ex
Rogada
1 Eniace actvo Enlace TCR/21 < 0002 21 FOIR
principal
ALLOW with PS from: Enlace actvo Enhce prncpal g {
Leyenda B Activado (cic pars desactivar) (] Desactivado (clc para activar) o7 Editar  [§ Eminar

Moastrar regles dol sistoma >

llustracion 50. Crear y aplicar regla

Creamos una nueva regla para tener acceso desde la zona roja (Internet) a la DMZ
por el puerto 80 (http). Para esto seleccionamos el Enlace principal Enlace activo,
seguidamente escogemos el servicio http y digitamos la IP y el puerto del servidor que
contiene el servicio http. Hacemos lo mismo para los servicios restantes SSH (puerto
22) y BD postgres (puerto 5432) solo que variaremos la escogencia de los puertos

segun el caso, omitiremos los pantallazos de la configuracion.
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Port forwarding / Destination NAT Rule Editor

Direccién IP de llegada Incoming Service/Port
Tipo* | ZonaVPN/Eniace activo [~]

Simple Mode | Advanced Mode

Servicio * incoming port/range (one per line, e.g. 80, 80.88)

Seleccione las interfaces (mantenga presionado CTRL para HTTP I:I £l

seleccionar varias)
<CUALQUIER Enlace activo> - Protocolo *

D

Zona WVERDE - IP.Todos los conocidos.

Zona VERDE - IP:182.168.2.1

Zona NARAMJA - IP.Todos los conocidos

Zona NARAMNJA - IP:10.0.0.1 >-f

Enlace activo Enlace principal - P-Todos los cmE TCP

Mapear a *

Insertar IP Puerto/rango (ej. 80, 80:88) NAT

[10.0.02 | s0 ] [nar

Access From Politica de filtrado

SourceType | Zona/VPN/Enlace activo PERMITIR con IPS

Seleccione las interfaces (mantenga presionado CTRL para
seleccionar varias)

<CUALQUIER Enlace activo>
Enlace activo Enlace principal [ROJA]

i)

Interfaz 3 (Zona: NARANJA)
Interfaz 1 (Zona: VERDE) 1

llustracién 51. Crear regla acceso internet - DMZ puerto 80

tatado = 3 Corafucegos Frowy VPN

[l activado [l Registro  Observacion | | Posicion* [Utimo []

Port forwarding / Destination NAT

Reemvio de pucrios / IAT Port forwarding / Destination NAT | NAT fusnts  Incoming routed fraffic
Trafico de salda
Trifice entre zonas
Trafice VPN
Accesno al sitema

Diagramas de cartafusges

llustracion 52. Crear y aplicar regla

", Direccian IP de e : o :
| * _'“_‘:" Servicio Politica  Mapear a Observacion Acciones
b 1 Enlace active Enlace  TCR/21 == 10.0.0.2 : 21 S FOF
principal
ALLOW with IPS from Enisca aciive Eniace principal e
2 Enlace active Enlace TCPR/E0 o 10.0.0.2 : 80 - g+ |
principal
ALLOW with IPS fram Enlace active Enlace prinzipal Fa |
Leyenda: [ (clic para y O D tivade (clic para activar) &7 Edter [ Elimnar
Mostrar reglas del sistema [Lan |
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Ahora lo que vamos a hacer es crear una politica donde sea denegado el trafico de

la zona Naranja (DMZ) hacia la zona verde (LAN). Para esto seleccionamos la opcion

trafico entre zonas. Por defecto vamos a encontrar unas creadas.

Skstema Estado Rod Servicioa Cortafuegos Proxy VPN Regatrea
Configuracién del cortafuegos Inter-Zona
Reeavio de puertos | NAT u Reglas actuales
Trafico de xalida
- @ Afiadir una nueva raqla de cortafueqos inter-zona
Trafico enfre sonas
Tréfico VPN 4 Origen Destina Servicio Politica | Observacion Acciones
fcceso al sstena 1 VERDE VERDE <CUALQUIERA> = $ &S ®
Dlagramas oo cortatioes 2 VERDE AZUL <CUALOUIERA> s L N P, |
3 VERDE MARAD <CUALOUERA> ep L A |
4 AZUL AZUL <CUALOUERA> b L g, |
S MARAN MARAL “CUALQUIERA> e * [T, |
Levonda: % Actrvado (chc pars desactvar) [ Dosaoctrvado (clic para acthvar) & Edter [F Eiminar
Meostrar laa reglas de los servicios del sistema == |
u Thguar s bl Rssgos Inter-Tons
Habilitar cortafuegos Inter-Zona ([
Elrogietre acepts lae conexionoe de inter-Zona
llustracion 53. Opcidn trafico entre zonas
Stera Estado Rea Servicos Coratueqos Proxy VEN Regitroe
Configuracion del cortafuegos Inler-Zona
Reervio ce puertes / NAT n Hoglas sctuales
Trafico de aakda
Tranco entre zonas Anadir una regla de zona al cortafucgos
Trafico VPN
Origen Destino
Acceso & SKlema —
Tps* | ReasP - Two*  Zona/Mterfs -~
Dugramos e corotucaos D —]
Excriba ax redes/ Px (una por inea) Seleccione lax nlerfaces (mantenga presioeado CTRL para seleccionar varias)
VEROE
NARANJA

Intorfaz 3 (Zona: NARANJA)
Interfaz 1 (Zona: VERDE)

ServicioPuerto

Servcio * Frotocolo * Puerte Desting (uno por Lirea)
<CUALOUERA> [=] [<cuaLoueras [«]

Politica

Accién * Obaervacién

PERMITIR con PS [v]

I¥] Actvado I Regintrar lodos los paquetes aceplados

Afede regle | © Concoler

Poscién *

Ukmeo

llustracion 54. Afiadir nueva regla de cortafuegos inter-zonas

=]

' ESte CAIMDO @& 0DRgAtorio.
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En origen y destino seleccionamos el tipo Zona/Interfaz

Cortafuegos Prooey VPN

Configuracion del cortafuegos Inter-Zona

Reenvie de puerios / HAT ﬂ Reglas actuales
Trafizo de salida
Trafico entre zonas
Trafico VPN

Origen Destino
Accesc al satema

'nlengﬂ presionado CTRL para  Seleccione las interfaces (mantengs presionado CTRL para seleccionsr varas):
VERDE

| MAC - HARANIA

Itertaz 3 i(Zoma: NARANIA)

nterfaz 1 iZonma: VERDE)

Aneadir una regla de zona al cortafuegos

Diagramas de cortafuegos

mlerTez 3 (Zong. NARANJIA)
Interfaz 1 (Zona: VERDE)

Servicio/Puerto

Servicio * Protocob * Puerto Deatine (une por Linca)
<CUALQUERA> [#] [<cuaLavera>[=]

Politica
Accidn * l_)lxur\flcﬁll : Posicion =
PERMITR con PS [=] Umimo =]
& Astivado [ regitrar tedoe e paguetes aceptados

* Este campo e obligatoro.

llustracion 55. Seleccionar origen y destino zona / interfaz

Seleccionamos en el origen la opcién Naranja y en el destino la opcion Verde.

Seotema Eotsdo Rod Servicoa Cormfuogos Proxy VN Rogistros
Configuracion del cortafuegos Inter-Zona

Reenvio de puertos / NAT Reglas astuales
Trafco de sakda
Trafico entre zonas Ahadir una regla de zona al cortatuegos
Tratco VPN

Origen Destino
ACCes0 al sistema

. = . =
Dagramas do cortatuogoa yee ZonaMmterfaz E oo Zone/iorfez B
Seleccione las interfoces (mantenga presonedo CTRL pars  Selsccione los interfaces (mante
soloccionar vatiag).
VERDE
HARANIA

a presionads CTRL para scleccionar verios):

- NARANJA

Interfoz 3 (Zona NARANJA)
nterraz 3 (Zona: NARANJA) Interfoz 1 (Zona: VERDE)
nterraz 1 (Zona: VERDE)

Servicio/Pucrto

Sorvicio * Protocob * Puerto Doatino (uno por Linca)
<CUALOUERA> =] [<cvaioueras[+]

Politica

Accon * Observacion
PERMITR cor ©s [<]

Pasicion *
| rimo =]

M) actvado 7] Registran tocos los paquides aceptados

Aladk regia

6 Canceliag *Csie campo es obligatorio

llustracion 56. Seleccionar origen naranja y destino verde



En politica escogemos la accion denegar.

Sstema Estado Red Servicics Cortafueges Proxy VPN

Conlfiguracion del cortaluegos Inter-Zona

e

ARAdIr una regla de zona al corafuegos

Reenvio de puertos / NAT
Trafico de salida
Trafico enire zonas

Trafico VPN

Registros

Origen
Tpo* | Zona/htertaz

Acceao al sistema

Dagramas de cortafuegos

Seleccione e nterfaces (mantenga presionado CTRL para

seloccionar variag,

Destino

=) Tipo*

Zona'intertaz EI

VERDE
VEROC - NARANJA
NARAN.A

Interfaz 3 (Zona: NARANJA)

Intorfaz 2 (Zona: NARANJA)
Interfaz 1 (Zona. VERDE)

Interfaz 1 (Zona: VERDE)

Servicio/Puerto
Sarvicio *
<CUALQUERA> [+]

Protocole *

<CUALQUERA= [w]

Puerio Destno (uno por Lines)

Politica
Accibn *

| DEneGAar =

[V] Activado [

Afadirrogla o Carcoar

Observacon

REJIRIrar 1odos D PAGUSES ACENLAIOS

llustracion 57. Seleccionar la accion denegar

Creamos y aplicamos la regla.

Sistema
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Seleccone las intarfsces (mantenga presionade CTRL para saleccionar vanas)

Posicion *

Uttimo v

* Este campo es obligatono

Registros

Corfiguracion del cortafuegos Intar-Zona
Reanvio du pusrtes § KAT
Trafico de salda
Tréfico entre zonas
Tréfico VRN
fcceso al sistems

Ciagramas de cortaiuegos

© Aladic uns ruevs rege 96 corefvenos inler-zons

# | Origen Dasting SEIVICIO PoticE  ODSarvacin
1 VERDE VERDE CUALDUERES  wib

2 VERDE AZUL CUALQUIERA> =p

3 WERDE CUALDUERA> e

4 AZUL AZUL ALGUERA> =g

5 NARANIS SCUALOUIERAS =g

6 HAFANIE VERDH CUALDUERS: =il

Levenda: B Acrado (cie pare desactwvery [ Desacrvado (ciie pars activar) ¥ Borar [§ Enminar

Mostrar las regias de los sorveion dol sistema | ee

llustracion 58. Crear y aplicar

ACCHONaE
Ll |
LA A |
*e ISR
o SR
*+FIN
* &S0

Después de realizar las configuraciones del firewall, necesitamos que se pueda

acceder desde internet al servicio http alojado en el servidor 10.0.0.2 de la DMZ, para
esto seleccionamos en el menu principal Red>Enrutar>Politica de ruteo.
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Editamos los campos de Origen 192.168.1.220 y en el destino 10.0.0.2, a
continuacién seleccionamos en servicio/puerto HTTP y la via de la ruta escogemos
la puerta de enlace estatica 10.0.0.1. Por ultimo guardamos y aplicamos la
configuracion.

Enrutar

Eciitar anfitrions: ﬁ Enndamiento Estético | Politica de ruteo

Editor de politica de regla de enrutamiento

Origen * Destino *

Tpo | RedtP v Tipo | RediP v
troduzca rediPs (una por linea) rtroduzca redAPs (una por nea)
192.168.1.220 10.0.0.2

ServicioPuerto

Servicio * Protocolo * Puerto Destino (uno por Linea
HTTP v TCP v | g0

Via de la ruta

Puerta de enlace estitica ¥ | 10001

0 | no definido v bEeryacion Posicidn | Primero 7
o pctivad
Actusizar regla |6 Cancelar

llustracion 59. Politica de ruteo Internet - Server http
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6.2.2 Configuracion Proxy Web Endian

Un servidor proxy es un equipo intermediario situado entre el sistema del usuario e
Internet. Puede utilizarse para registrar el uso de Internet y también para bloquear el

acceso a conexiones Web.

Vamos a implementar una solucién de proxy, que contenga autenticacion de
usuarios, que filtre el contenido, y deniegue o permita el acceso a paginas web. Para
esto se crearon grupos de usuario por cada area del hospital, usuarios por cada equipo
en el area correspondiente y se definieron tres niveles de filtrado por sensibilidad de
contenido web permitido. Los niveles se denotaron como filtrado alto, filtrado medio y

filtrado bajo.

Después de autenticarnos en el panel web de administracién de Endian,

seleccionamos la opcion Proxy en el menu principal.

u’»‘,uja I’FC:: ar seson

secoe

T R

HTTP proxy. Configuration

ﬂ@i g endien firewall
: community

HTTP ﬁ Configuracion | Polticade acceso  Auteaticacion Contentfiter Antving  ADjoin
P0F)
- Habilitar Proxy HTTP | IEH

Use the switch above lo s3t the siatus ofthe HTTP Proxy. Click on the save button below to male the

ONS changes active

Status: Cotectado: main (0d Oh 2m X0s) Uptime: 18:44:5

llustracion 60. Opcién proxy Endian
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Habilitamos el proxy HTTP

Swstena Estado Red Servicus Corfataegoz Proxy VPN Regstos

HTTP proxy. Configuration

HTTP u Configuracion | Poitica doacceso  Autensicacibn  Confortfitor  Aativiua  AD pin
POP2
Habiltar Proxy HTTP
r yHrTe G
SuTP VERDE ) ARAN n
oNS o rensperente [»] | nouwansparente 3

(5 contiguracicnes ge proxy 7
Puerto utilizedo por ef proxy * Error de idioma*
. )
0002 iglés [+]

Nombre de equipo visible usado por el proxy Cuenta de cOrreo USAAa PAra NOTMICACION (Cache aomin)

Tamano maximo de descarga (entrante en KD) *
0

Tamaho maximo de Subiia (saliente en Kb) *
0

(3 Puenios permitdos y puertos ssi 7
(& Configurasién del registro ?
(& Proxy vansparente Sypass 7

&) Administracion de Cache ?

llustracion 61. Habilitar proxy HTTP

En la opcién del menu acordedn configuraciones de proxy editamos los campos:
puerto utilizado por el proxy ingresamos el 3128. Nombre de equipo visible usado por el
proxy ingresamos Denegar. Cuenta de correo usada para notificacion (cache admin).
Tamarfo maximo de subida (saliente en kb) ingresamos 30000.

Sigtema Estado Red Sericos Cortafuegos Proxy VN Registros

HTTP proxy. Configuration

HTTP n Configuracion [ Peltica dc acccao  Autentcacién  Condonififer  Antviua  AD join
POP3 '

— Habiitar Proxy HTTP (L

SMTP VERDE MARANIA

oME No transperente E ho transparente B

B Configwaciones de proxy ?

Puerto ufilirado por &l proxy * Error de Idioma *

1128 hoks =]

Nombre de equipo visible usado por el proxy Cuenta de cOIMeo Usada para notimcacion (cache admin)

lDEI'IeBﬂr marnomorenad@gmail con

Tamano mdximo de descarga (entrante en KB) *
o

Tamaio méximo de eubida (ealisnte 2n KE) *
20030

[#) Puerios permitidos y puartos szl ?
[® Configuracion del ragistra ?

(0 Proxy ranspareste Bypass ?

(4 Administracién de Cache 7

4 Proxy da "Upstream™ ?

llustracion 62. Configuraciones de proxy
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Haciendo click en la opcién puertos permitidos y puertos ssl en el menu tipo

acordedn podemos visualizarlos y configurarlos.

HTTP
POP3

| SuTP
DNS

HTTP proxy. Configuration

n Configuracion = Peltica de acceso

{abilitar Proxy HTTP (G
VERDE

Autenticacion  Contentfiter Antiviss  AD jon

No transparente [ZI No transparente EI
(8] ConSguraciones de proxy ?
3 Puenos permitidos y puertos ssi ?
Puertos permitdos (desde ei ciente) Permitidos Puertos SSL (de cliente)
80 ¢ http - 443 ¢ htips
21 § Iip = £63 § snews
70 & gopher Tl 3001 ¢ ntop
210 4 vais -
1025-65535

200 & hrro-sqgue

®

ConBguracion del registro ?

®

Proxy transparente Bypass ?

®

Administracion de Cache

&

Proxy de "Upstream™ ?

Guardar

llustracion 63. Puertos permitidos y puertos ssl

Seleccionamos en el menu acorde6n configuracion del registro y verificamos que las

opciones para logs estén marcadas.

HIP
POF3
FTP

suTP

Sistoma Eatsdo Red Senvicoe
HT TP proxy. Configuration
u Configuracion | Poltica doaccess A

Habiear Proxy HTTP (I

VIRDE
No sranapareste E‘

3) Configuraciones do proxy 7
2] Puertos permitidos y puertos ssi 2

=) Coafiguracién dol registro ?

Regiatro del proxy HTTP
¥ Habiter reqiatro

Query term logaing
¥ Terminos a5 ks Coraukta dol Rogistro

ROGISTro Aol MITro o coNtonido
V| Regstrar ntro de contenico

) Proxy transparentc Bypass 7
2 Administraciin de Cache 7
) Proxy de "Upstream™

=

llustracion 64

Conatueges Proxy VPN Registroa

ulenticacibe  Costentfiter  Antnvirus AU join

lio transparents [+]

Registro del agente de usuario
[¥] Loa uacragents

Firowall 10gging (Iransparont proxies onty)
[#) w03 ce conexicnes sasentes

. Configuracion del registro



En la opcion proxy transparente bypass la dejamos por defecto.
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HITP
poPa
FP
SMTP
ONS

HTT

P proxy. Configuration

Contiguracion = POMCA de acceso  Autenticacion  Contentiltér  Antivius  AD join

Habiitar Proxy HTTP (L

VERDE NARANIA
No transparenio E No tranaparente B
03] Configuraciones de proxy 7
l:ﬂ Pueitos permitidos y puertos ssl 7
) Configuracion del registro 2
0] mey’ transparents éypa!- ?

Proxy transparento Bypass para SUBNET/AP/MAC Proxy transparente Bypose para SUBNETAP

() Acministacion de Cache ?

&) Proxy de "Upstream™ 2

Guerder

llustracion 65. Proxy transparente Bypass

Las opciones de administracion de cache las dejamos con la configuracion por

defecto.

HTTP
POP3
FTP
SNTP
DNS

Siatoma stado Hed Servicios ortafuegos roxy ogiiros

HTTP proxy. Configuration

n Configuracion ‘ Poitica de acceso  Auterticacion  Contentfiter  Antivicus  AD join

Hapiitar Proxy HTTP (S
VERDE NARANIA
[No transparente [5]  [Notransparente =]

€]
]

)]
O]
a

Configuraciones de proxy 7
Pucrios permitdos y puertos ssi 2
Configuracién del regiatro 2

Proxy transpar=nte Sypass ?

Administracion de Cache 7

Tamallo del Cache en disco rigido (MB) * Borrar caché

500 | vacier caché

Cache size within memory (MB)* Do not cache this destinations

40

Tamano maximo de objcto (KB) *
(1628

Tamano minimo de objeto (KB) *
o — - e

Modo cache fuera de linea
[F] Actvo en Modo Fuera ce Linea

llustracion 66. Administraciéon cache
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Igualmente la opcion proxy de upstream.

Sistema Esfade Red Servicios Cortafuegoes Proxy VPN Registros

HTTP proxy. Configuration
ur Configuracion l Polttica d= acceso  Autenticacon  Contentfiter  Antivius  AD join
Habiitar Proxy HTTP (S |

VERDE NARANJA
| No transparents [¥] |notransparents [+]

(#) Configuraciones de proxy ?
@ Puartos permitidos y puerios ssl 7

() Configuracion del registro ?
() Proxy transparente Bypass ?
®) Administracion de Cache 2

(&) Proxy de "Upstream™ ?

Proxy de “"Upstream”
[F] use upstream proxy

Guardar

Status: Conectaso: man (0d Ob 32m 0s) Uptime: 18:44.59 up 33 mur, O user's, load average. 0.04, 0.0¢, 010

Endan Firewall Communty release 2.5.1 (¢) 2011 Endian

llustraciéon 67. Proxy upstream

Guardamos la configuracion del proxy.

HITe
FOoP3

SMTR
ONS

Sistema Fxtads Red Servicios Corafuegos Proxy VPN Regatron

HTTP proxy. Configuration

u Configuracion \ Peitica 90 acceso 6 c AD jon

La configuracion del proxy ha cambiado y necesta ser aplicada
para hacer efectivos loa cambios

Habiitar Proxy HTTP (S
VERDE NARANJA
| No transparente [v] [ o tansparente [+]

& Configuraciones de proxy ?

Puerto utilizedo por ¢l proxy * Error de Idioma *

[3128 | [ngke [=]
Nombre de equipo visible usado por el proxy Cuenta de correo usada para notificacion (coche admin)
|Den=gar | com

Tamaio maximo de descarga (entrante en KB) * Tamafio maximo de sublda (sallonte on KB) *

(] | 30000

@) Puortos permitidos y puertos csi 7

D At a s tase

llustracion 68. Guardar configuracion proxy
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Aplicamos la configuracion del proxy.

wervicien Cortatueqan P Requtros

HTTP proxy: Configuration

Hrye - Configuracién | Poltion de acoaso A & AD join

Habiinar Proxy HTTP (R
VERDE NARANJIA
[ No transparente [=] [Notansparenie [=]

(=) Conkgumaiones de proxy *

Puerto unhzado por el proxy * L rror do idoma *
[212e. | noks =

Nombre do equipo visiblo usado por of proxy

Cuenta de correo usada para notificacion (cache admin)
|Denecar |

marnnomorano20@grrall com |
Tamano maximo de descarga (entrante en Ko) * Tamaho maxmo de aubida (saliente en Kib) *
o | 30000 |

@) Pueros permitidos v pueros ssl

llustracion 69. Aplicar configuracion proxy

Ahora lo que vamos a hacer es crear usuarios que se autentiquen en el proxy, para
esto seleccionamos la pestafia autenticacion.

Bt ayusa  ER cerarsesion

ndian firewall

=7..: community

Sktema Servicios Cortsfuegos

Registros

HTTP proxy: Authentication

HTTP “ Configuracién  Politica de acceso | A o l C Anti AD jon
POP3
Elija €l método de Autenticacion *
s [Autenticacien local (NCSA) =
SMTP
DNS (3 corfiguracién ds autenticacion ?

Authentication Realm *

imey Sarver

Number of Authentication Chiidren * Autenticacion de Cache TTL (En Minutos)*
20 8¢

Nuimero de ips distintas por usuario * Ceché TTL para Usuario / IP*

o o

(3 configuraciones especificas de NCSA 2

Administracion de usuarios NCSA Administracion de grupos NCSA

[ i : ) [ admaaistrar grupos .

Tamaiiec Minimo de la Contraseiia *
6

llustracién 70. Pestafia autenticacion
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Pinchamos en el boton administrar usuarios y afiadimos usuarios NCSA

HTTP proxy. Authentication

HTTP uCcmwac-én Poltica de acceso  Autenticacin  Contentfter  Antivirus  AD jon
POP3
Afladr usuario NCSA
FTP °
SMTP # nombre de usuario Actions

llustracion 71. Anadir usuario NCSA

A continuacion llenamos los datos para la creacion del usuario.

Red Servicios Cortafuegos Proxy VPN Registros

HTTP proxy: Authentication
HTTP ﬂ Configuracidn  Poltica de acceso  Auterticacidn  Contentfiter  Antivirus  AD join
POP3
FTF Usuario * Contrasefia *
SMTP qulermo R
DNS
Crear usuario |or Cancelar * This Field is required.

llustraciéon 72. Datos usuario NCSA

Creamos el usuario NCSA.

Cortafuegos Proxy

HTTP proxy. Authentication

HTTP qulwacu(n Poltica de acceso A on C AD join
POP3
FTP -
La configuracién del proxy
SMTP ara efectivos los cam
DNS
» Yy -

Smtoms Eatado Ro3 Sorvicion Cortaruegos Proxy VPN

HTTP proxy Authentication

HTTP u Contguracién  Poitica de acceso AD pin
POPs

sMTe
DNS

= nombre de usuario Actions

1 manne &3

llustracion 74. Aplicar usuario NCSA



158

A continuacion lo que haremos sera crear grupos de usuarios, para esto en la
pestafa autenticacion pinchamos el botdn administrar grupos.

Servicne

HTTP proxy: Authentication

Proxy VPN Rogiotrog

HTTP u Confguracion  Pelbca de accmso | Autenticacion | Contentfiller  Artivirus  AD join

FO™
Flija =l metodo de Autenticacion *

Autenticacién locel (NCSA) ?J
S

oNS 2 ConBguracitn de aueatioscion 7

Authontication Roaim *
Proxy Server

Number of Authentication Children *
20

Nomer © de ips distintas por usuario *

Autenticacion de Cache TTL (Fn Minatos) *
a0

Caché TTL pars Usuario /1P *

o

(5 cConrquraciones especinoas do NCSA 7

Administracion de usuarios NCSA Adminiatracion de grupos NCSA

[ usuarios ]

adminisirar grupos. |

mmmmm Ao Minino de la Contrasea *
(]

llustracion 75. Pestafia autenticacion - administrar grupos

Seguidamente seleccionamos el enlace afadir grupo NCSA.

Shstema Edtado Red Sorvicks Cortatiegos Proxy vy Rsgitios

HTTP proxy: Authentication

HTTP u Configuracon  Follica de accesa Autenicacon  Contentfiter  Antnvwus  AD pin
POF3 >
& Aliade grupo NCS.
TP
SMTP L} nombre de grupo

usuerioe Actions
NS

llustracion 76. Afadir grupo NCSA

Suministramos los datos necesarios como nombre del grupo, seleccionamos los
usuarios previamente creados que perteneceran al grupo.

Sistema Estado Red Servicios Cortafuegos Proxy WPN Registros
HTTP proxy. Authentication

HTTP u Configuracion  Poltica de acceso  Autenticacidn  Contentfiter  Antivirus  AD join

POP3

FTP group L

SMTP sistemas consullorios4 =

DNS crecimiertodesamolo
hipertensionarteriall
ciologial [
\guillermo ]

Crear grupo | or Cancelar * This Field is required.

llustracién 77. Datos grupo NCSA
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Guardamos los datos del grupo.

HTTP proxy. Authentication

HTTP ucwrmvomﬁn Poltica de acceso  Au ¥6n G i AD join
POP3
FTP
configura a cambiado y necesita ser aplicada
sMTP - 0s
DNS x
@ Afiadir grupo NCSA
# nombre de grupo usuarios Actions
1 sistemas guiliermo 7 ’

llustracion 78. Guardar datos grupo NCSA

Aplicamos los datos del grupo.

Cortafuegos

HTTP proxy. Authentication

HTTP u Configuacién  Poltica de acceso on G AD jon

© Afiodir grupo NCSA
# nombre de grupo usuarios Actions

llustracion 79. Aplicar datos grupo NCSA

Ahora lo que vamos a hacer es crear los filtros que se aplicaran al contenido que
pueden visitar los usuarios. Para esto visitamos la pestafia contentfilter y

seguidamente nos dirigimos al enlace crear perfil.

Sistema Estado Red Coraluegos Proxy

HTTP proxy: Contentfilter

HITP u Configuracitn  Pollica de acceso  Aulenlicacidn | Contenmner | Anlivilus  AD join
POP3
for
F1P P P . P
- @ cadahora? © piariamente 2 D semanalmete 2 D Wersualmente 2
)

rorce anuposte:

Elackiists last updaied:
Phrases lists last updated:

Q@ Crear peciil
" NHombre del perfil Acciones
content!  Perfil predeterminedo (cortent1) o’v

Leyenda: o Edtarperfi [ Elminar perfi

llustracion 80. Pestafia contenfilter



Nos cargard el siguiente contenido.

160

rafuegos Proxy VPN Regstros

HTTP proxy: Contentfiker

uc:nfgumci&n Foliiza de acc2so  Autenficacion | Contentfilter | Antivirus  AD jon

Schedule for automatic blacklist updates:

@ caganoraz? © Dianamente 2 © semanaiments 7 @ mensuamente 7
Force an upante:
Blackists last updated:
Phrases Ists last updated

Editor de perfiles

S— —

Activar escaneo antivius il Platform far Internet Content Selection A

cﬂ;‘ ST 160 5) para nifios pequefios, 100 para nifios mayores, 160 para jovenes

[3) Filtra paginas con frases de las siguientes calegorias. (Filtrads de Contenido)

(3 Filtrar paginas conocidas por tener contenidos que caen en las siguisntes categorias. (Listas negras URL)

[3) Listas negras y blancas persenalizadas

[ Crear perfil | ¢ Cancelar

llustracion 81. Contenfilter crear perfil

Ingresamos el nombre del filtro.

HTTP proxy. Contentfilter

Configuracidn  Poltica de acceso  Autenticacion | Contentfitter Antivirus  AD join

Schedule for L blacki 4

2 Cada hora ? '® Diariamerte 7 Y Semanalments ?

| Guardar |

Force an update: | Actuslizacién

Blacklists last updated:
Phrases lists last updatect

*Estz campo es obligatorio.

=p categorias aceptadas

) Mensualmente ?

Editor de perfiles

Nombre del Perfl |ftradoatto |
Activar escaneo antivirus 4 Platform for Internet Content Selection o
fﬁ%& e {1@) 50 para nifios pequefios, 100 para nifios mayores, 160 para jovenss

[ Filtra pdginas con frases de las siguientes categorias. (Filtrado de Contenida)

[ Filtrar paginas conocidas por tener contenidos que caen en las siguientes categorias. (Listas negras URL)

1

B Listas nagras y blancas personalizadas

Crear perfl |6 Cancelar

llustracion 82. Nombre del perfil

* Este campo es oblgatorio.
=p categorias aceptadas
ST sigunas categorias estén bloqueadas
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Realizamos en la opcién de filtrar paginas de las siguientes categorias que es el

filtrado de contenido.

Editor de perfiles

Nombre del Perfil fitroalto
Activar escaneo antivirus v Platform for Internet Content Selection

Cuenta Méxima para las Frases (50

300) 160 S0 para nifios pequenos, 100 para nifos mayores, 160 para jovenes

3 Fitra paginas con frases de las siguientes categorias. (Filtrado de Contenido)

® Adutto =5 ® Anuncios
@ Audie — = chat

@ citas = ) oDrogas

(# Foros = ® Apuestas
® Jueges v (#) Hackeo

@ Noticias = (#) Deportes
@ wvisjes — @ violencia
(@ web-based — (&) webProxies
® sin Categoria =

llustracion 83. Filtrado de contenido Alto

Denegamos el contenido de tipo pornografico, citas, juegos, deportes, drogas,

violencia, chat, etc.

Editor de perfiles

Nombre del Perfil fitradoalto
Activar escaneo antivirus v Plattorm for Internet Content Selection

Cuenta Maxima para las Frases (50

300) 160 50 para nifos pequenos, 100 para ninos mayores, 160 para jovenes
- 3

2 Fitra paginas con frases de las siguientes oategorias. (Filtrado de Contenido)

® Aduito =i # Anuncies
# Audio =i @ chat

# citas =i @ orogss

(# Foros — ® Apuestas
® Jueges =i (3 Hackeo

# Noticias — (3) Deportes
# viajes | # violencia
B web-based — (&) webProxies
@ sin Categoria —

llustracion 84. Denegar contenido pornografico y juegos

J

B2

Ll

=%l

=%

=i

-~

—u

4
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También podemos filtrar paginas conocidas por tener contenidos que caen en

categorias definidas, llamadas listas negras.

=) Filtrar paginas conocidas por tener contenidos que caen en las siguientes categorias. [Listas negras URL) ﬁ
[ Aadulto =i (& anuncios =
M Aaudio =2l ) chat =0
) cit e (3] Drogas |
) Entreteni miento =i E Finance -
[ Foros = B Apuestas ]
= -] =i ® Hack =
[ Internet =i (x] Emplecs =
EH Mea = & Tiend =1
[®) Deportes =i ) viclencia =0
# web-based =5 = 'ebProxies =%|
# weblogs = () sin Categoria =

llustracion 85. Listas negras denegar contenido pornogréfico, juegos, etc.
Ademas podemos personalizar las listas negras y listas blancas, en la siguiente
figura podemos observar que se denegé el acceso a las paginas de Facebook, twitter,

youtube, winsport, rojadireca, etc.

Editor de perfiles

Nombre del Perfil fitroalto

Activar escaneo antivirus v Platform for Internet Content Selection

Cuenta Maxima para las Frases (50

: SHPISERSTIDS, [EN S S = ] 160 parar Juer 1 nir T r 60 para jovenes

- 300)

(&) Fitra pagin i as. (Filtrado de Cont ) "
() Filtrar pagin caen en las siguien rias. (Lista g URL) —
(2 Listas negras y blancas personalizadas
14 | it Blog I ) i
www. facebook.con
. facebook.com
www.twitter.com
.twitter.com
www.youtube.con
.youtube.com
www. winsport.co
.winsport.co
www.rojadirecta.me
.rojadirecta.me
Crear perfil |6 Cancelar
a5 estan bloqueadsa

llustracion 86. Listas negras y listas blancas
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Creamos el perfil del filtro de contenido.

Editor de perfiles

Nombre del Perfil fitroatto

Activar escaneo antivirus Ed

Plattorm for Internet Content Selection =
Cuenta Méaxima para las Frases (50
- 300) %0

50 para nifios peguerios, 100 para nifios mayores, 160 para jovenes
Filtra paginas con frases de las siguientes categorias. (Filtrado de Contenido)

(& Fittrar paginas conocidas por tener contenidos que caen en las siguientes categorias. (Listas negras URL)

14

& Lustas naegras y blancas personalizadas

Permitir los siguientes sttios Bloguear los sigulentes sitios

‘www. facebook.com

. facebook.com
‘www.twitter.com
.twitter.con
‘www.youtube. com
.youtube.con
www.winsport.co
.winsport.co
www.rojadirecta.me
.rojadirecta.ne

)

Crear perfil |6 Cancelar * Este campo es obligatorio
A =p categorias aceptadas
SP algunas categorias estan bloqueadas
<3| categorias bloqueadas
llustracion 87. Crear perfil listas negras y listas blancas

Aplicamos el filtro de contenido.

isiema stado red

Servicics onaluegos Proxy VP eQIsiros
HTTP proxy: Contentfilter
HITP - Configuracion  Foilica ce asceso A 61 I C I AD jon
POP2
— io blacklist upd
FP -
SUTP © cacanors 7 © panzmente 7 © ssmanaimente 7 ® wensuamente 7
NS [ Guardar |

force an upaate:

Blackiis's lsst updated
Phrseos lieis lost updatod:

Proxy settings have been changed and need to be applied in
order to make the changes actwe

Aplicar
© Crear perfi
# Nombre del perfil Acciones
contert! Perfil predeterminado (contert1) P 4
contert2 fitro1 (content2) ra |

Loyends: &” Edtarperil [§ Efiminer porfi

llustracion 88. Mensaje de creacion de perfil
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Servicios Cortafuegos Proxy VPN Registros

HTTP proxy Contentfilter

n Confguracion  Poltica de acoeso  Autentcackn | Contenffilter  Antvrus  AD jon

for i pd:
v -
7 ¢ s 2
o @ Cadanora? T Disriaments 2

ons

© Semanaimente 2 D Mersvaiments 2

I

Blacilists last updated
Prrascs lstz last updated.

© Creor poril
2 Nombre del perfil Acciones
cortentt Perfi predeterminado (conteat!)

content2 fitro! (content2)

Leyenda 7 Edttar pertl 1§ Elminar perm

llustracion 89. Aplicar creacion de perfil

Ahora pasaremos a crear la politica de acceso, para esto nos dirigimos a la pestafia
politica de acceso y pichamos el enlace agregar politica de acceso.

Toteme (xad Nea fervcos Corahegss Prowy ) Regatros

HTTP proxy. Policy

e n Confgumacon = Poltica de acceso | Auterdcacon (ostestfder Antvirss  AD o
£OP)
0 ALresd LORLY Ot 0CCEN0
213
ST # Polinca Origen Destno Avthyreups-user Cuando  Agents de vsuaro Actions

1 uafitered sccess CIALQAERA  CUALGETRA SR =

Seegee  GOOGLE e A A4

llustracion 90. Pestafia politica de acceso

Seleccionamos el tipo de fuente y tipo de destino cualquiera, seleccionamos la

autenticacion basada en usuarios y seleccionamos los usuarios permitidos.

HTTP proxy. Policy

HTTP u Configuracién | Politica de acceso | Autenticacion  Contentfiter  Antivieus  AD join

POP3

FTP Tipo de fuente * Tipo de destino *

smTP <CUALQUERA> v <CUALQUIERA> v
DNS

Esta regla se apliicaré a cualquier origen Esta regla se splicaré a cualquier destino

Autenticacién Allowed Groups

group based - [sistemas
audtoria

m|

cartera
apoyo presupuestal
pagaduria

Restricciéon de tiempo
] Habiltar restricciones de tiempo

Useragents 7

AoL

AvantBrowser I
Firetox —

Tipos mime
- Only available with Deny access policies
FrontPage

Gecko compatible

llustracion 91. Datos politica de acceso



A continuacion seleccionamos el filtro del perfil que creamos anteriormente.

Autenticacion

group based v

Restriccion de tiempo
|_| Habiltar restricciones de tiempo

Useragents 7

AOL N
AvantBrowser

Firefox .
FrontPage

Gecko compatible -

Politica de acceso *
Permitir acceso v

Policy status

|#| Enable policy rule

Crear poltica ]Dr Cancelar

Allowed Groups

Tipos mime

Only available with Deny access policies.

Filtro de perfil *

[ fitradobajo (conterts) N v
be

Posicién *

| Primera posicién v |

* This Field is required.

llustracién 92. Seleccién de filtrobajo

Creamos la politica de acceso

Sistemna
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HTTP proxy. Policy

HTTP u Configuraciin | Politica de acceso

© Aaregar poliica de acceso

# Politica Origen

1 filter using "contents”  CUALQUIERA

2 filter using "contentd”  CUALOQUIERA

3 Afilter using "content3  CUALQUIERA

llustracion 93.

Destino Authgroupl-user Cuando Agente de usuario  Actions

sistemas
asditoria
CUALQUIERA cortera Siempre  CUALQUIERA rFa E X J3°¢
juridica
estadksticas

sau
vacunacion-facturacion " -
cuALQuIERA TP Siempre  CUALQUIERA s E X J°.4

almacen

pediatria

urgencia

adortologa

coloma

consultorio hipertension
consullorios

CUALQUIERA Siempre  CUALQUIERA re E X X4

Guardar politica del proxy
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Aplicamos la politica de acceso.

Sistema Estado Red Servicios Cortatuegos Proxy VPN Registros
HTTP proxy: Policy

HYTP u\:anwwan Politica de acceso | Autenticaciin  Contentfiter Antivieus  AD join
POP3
FTP
SMTP

) Aweqar poltica de acceso

# Politica Origen Destino Authgroup/-user Cuando Agente de usuario  Actions
llustracion 94. Aplicar politica del proxy

Abrimos un navegador web en este caso mozilla Firefox, en el menua de este

seleccionamos herramientas>opciones

|
tor Vet Marcadores [Perremerds) Ayuda
[Googte l Descargas e
- Cemplementos Corke Maytin.o A

> il | @ e googlecomco

Cenfiqurar Sync.
To  Bisqued
Dusrtator .

Informacicn de la pagine

Iniciar sasién
Iniciar nayegacion privada  Cule Mays.. P
Limpiar of historial reciente... Ctrls Maytis.« Supe

Opeiones

Una forma mas rapida de navega nml’
@ Instala Google Chrome

Google

Colombia

llustracion 95. Configuracion navegador web mozilla

Acontinuacién en la ventana que despliega seleccionamos avanzado y la pestafia
red y por ultimo configuracion.



Busqueda

J B O

A Q8

General  Pestaftas  Contenido  Aplicaciones  Prvacidad  Segundad  Sync  Avanzado
[Genesal | Ped [ Actualaae | Cirado
Conesién
Configurar céme Firefox se conecta a Intemet Carfiguraciée...
Cortenide web cachasde
Fl contenido web es2a actusiments usande 10,5 M8 de espacio en disco Limpiac ahoea
Ignoraris administracién sutomatica de caché
Linytar ef cache s | 1024
Contenide web 5in conenon y detos de usuaric
Las aplicaciones estan schualmente usande 0 bytes de espacia en disco de caché Lignpiar ahora
V! Avissrme si un sitic sohicits guardsr detos pars uso sin conexion Excepciones...
Los siguentes 5ibos web tienen peiso para gusrdar detos pars e usc en modo sn
conesan:
Elminar.
Aceptar Cancelar Ayuds

llustracion 96. Opciones avanzadas - pestafia red

€

Iniciar sesidn

Unz forma més rapida de navegar ia web

Instala Google Chrome

Seleccionamos la opcidn configuracion manual de proxy e ingresamos en proxy http
la direccion del servidor 192.168.2.1 por el puerto 3128 que se definié anteriormente

en la configuracion del servidor proxy. Guardamos la configuracion y reiniciamos el

navegador.

ogle - Mozilla Firefox

Ca
Los 5
conex

Configuracion de conexion

Configurar proxies para el acceso a Internet
© Sinproxy
() Autodetectar configuracién del proxy para esta red
() Usar la configuracion del proxy del sistema
(@) Configuracién manual del proxy:

Proxy HTTP: | 192.168.2.1

Buerto: 3128+

W Usgar el mismo proxy para todo

No usar proxy para: | localhost, 127.0.0.1
Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24

() URL para la configuracién automética del proxy:

| Aceptar | Cancelar Ayuda

¥

llustracion 97. Configuracién de conexion
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El navegador pedird que nos autentiquemos, ingresamos los datos de la cuenta de

usuario que se definié anteriormente.

, ‘ [ .

opm— [+] :
€ )? - - V.

Identificacion requerida

o El proxy moz-proxy:/f192.168.2.1:3128 est4 solickando un nombre de usuario y una contrasefia, El

sitio dice: "Proxy Server
Nombre de usuario: | guillermo
Contrasefia:  eesssssse

pocentais)) | JRCAcelaring

llustracion 98. Autenticacion navegador

Ahora probaremos a abrir las paginas a las cuales se denego el acceso al usuario.
En la siguiente figura se puede observar la restriccion a la pagina de youtube.

[ ~} Endhan Firewall - Access denved

€ & | @ wvyosubecom C | 8- Googie P R

Access has been denied 127.0.0.21
Aceets 1 the page:
bite:/ fwww.youtube.com
. has heen derind for the foliowng reason:
Banned site; wvrw.youtube.com

Yau are seeny thes error becane what yeu attemprec 1 20853 3PS B Contan
or b oied 55 canmunrg, mateeal that hes heen geemed naporaonate.

1f you have any Querkes contact your [CT Co-0rdinator or Neduork Manager,

llustracion 99. Denegacién youtube
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En la siguiente figura se puede observar la restriccion a la pagina de Facebook

" Endhan Frewall - Access denwed
€ 2 Wl & swenlacebookcom < M- Googin P #®

Access has been denied 127.0.0.2!
Access 5 the page:
Bt tacebool com
st Been cerisd foe the fallowrg reason:
Banned site: www.lacebook.com

You are seena the erer because vhat you atisnpied o sccess apess & contan,
o & labdled a5 contanrg, materal thet has been deemed napon e,

T y0u hive arty cusrkes Contact yeur TCT Co-0rdinanor o Network Manager.

llustracion 100. Denegacion Facebook
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7. CONCLUSIONES

El contenido de la ISO 27001 esta orientado al tratamiento de seguridad de la
informacion mediante la gestion de riesgos, ya que describe la manera de mantener y

mejorar la seguridad de los activos de informacién de cualquier organizacion.

Para garantizar y mejorar la seguridad en cuanto a la confiabilidad, disponibilidad e
integridad de la informacion en el Hospital San Nicolas, se ha disefiado un Sistema de
Gestion de Seguridad de la Informacién, en donde se ha determinado que algunos
activos se encuentran desprotegidos por ende se ha definido controles que aseguren la

proteccion de la informacion.

Al tener implantado un SGSI bajo la norma ISO 27001 no significa contar con
seguridad maxima en la informacion de la organizacién sino que esto significa que la
empresa cumple con los requerimientos y mejores practicas establecidas en dicha
norma para que su SGSI actual funcione correctamente y ademas pueda evolucionar

hacia la sofisticacion.

Realizar periddicamente el andlisis de riesgo y monitorear constantemente la
situacion, ya que la seguridad que se requiere manejar con un SIGI es permanente

para lo cual es necesario un proceso continuo.

Dado que ahora la informacién es considerada como el activo mas importante de la
organizacion es imprescindible protegerlo contra las amenazas que se encuentran en el

medio.

Se debe definir y documentar las reglas y derechos de acceso de los recursos del
sistema de informacion para cada usuario o cada grupo de usuarios en una declaracion
de politicas de acceso. Esta politica debe ser coherente con la clasificacion de los

activos y recorrer exhaustivamente el inventario de recursos.
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Es primordial la metodologia y herramienta para el analisis de riesgo, en nuestro caso se
opto por la herramienta MSAT debido a las caracteristicas de la empresa, reconocimiento y

por sus lineamientos con la norma ISO/IEC 27001.

Existen diversas herramientas tanto libres como privativas que apoyan el sistema de

gestion de seguridad de la informacion, optimizando procesos o actividades.

Se recomienda revisar continuamente o por lo menos cada seis meses el sistema de

gestion de seguridad de la informacion ya que estd en mejora continua.

Debido a que la informacion es muy importante se recomienda que las empresas
capaciten al personal referente a la norma de seguridad informatica, y no verlo como un
gasto sino como una inversion, ya que son muchos los beneficios obtenidos gracias a

la aplicacién de esta norma.
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